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1. Descricdo Geral

Vocé devera desenvolver um programa em assembler do CESAR para decriptar uma frase, usando a cifragem de Affine
(http://en.wikipedia.org/wiki/Affine_cipher).

A frase a ser decriptada é chamada de “texto cifrado” e o resultado da decriptagdo é o “texto claro” (ou texto decriptado).

A frase a ser decriptada devera ser fornecida pelo usuario através do teclado. O mesmo pode acontecer com o parametro
“a”, necessario para o processo de decodificacéo.

Para realizar a decriptacdo o programa deve escolher valores para os pardmetros “a” e “b”. Inicialmente, o programa
atribui os valores iniciais aos dois pardmetros e realiza a decriptacdo, fornecendo o resultado no visor.

Entdo, o usuario pode decidir como o programa devera se comportar: (1) se deve passar, automaticamente, para uma
nova combinacdo de valores de “a” e “b” e fornecer no visor a decriptacdo correspondente ou (2) se deve solicitar ao
usudrio que altere o valor dos parametros para entdo fornecer no visor a decriptagéo correspondente.

Essa implementacdo corresponde ao processo de criptoanalise (ou quebra de codigo) empregando a técnica de “forca
bruta”, onde todas as combinagdes possiveis sdo tentadas, até que se encontre aquela que fornece um texto claro com
significado.

2. Especificacdo do Trabalho

O texto cifrado serd formado apenas pelas letras mailsculas, representadas pelos seus codigos ASCII (‘A’=41H,
‘B’=42H, ..., ‘Z’=5AH). Existem 26 letras maiGsculas na tabela ASCII.

Para determinar o valor de cada caractere do texto claro devera ser utilizado o seguinte procedimento:

1) Converter o cddigo ASCII das letras ‘A’, ‘B, ... “‘Z’ do texto cifrado em nimeros 0, 1, ..., 25. Esses nimeros
serdo colocados em um vetor chamado de “Y”.

2) Considerando-se “i” como a posi¢do do nimero “y;” no vetor “Y”, calcula-se 0 nimero “x;”, a ser colocado na
posicdo “i” de um vetor “X”. O célculo a ser feito é o seguinte (conforme a decifragem de Affine):

| “mod 26” representa o resto da divisdo por 26.
x;i=a*(y;—b)mod 26 P p
' (vi=b) Assim, “n mod 26” € o resto da divisdo de “n” por 26.

3) Converter os numeros do vetor “X” (valores que estdo entre 0 e 25) para o codigo ASCII das letras ‘A’, ‘B’, ...
*Z’. O resultado dessa operacdo sera o texto claro.

Detalhamento da Decifragem

A expressao de calculo da decifragem é obtida pela inversao da expressao de cifragem, conforme abaixo:

yi = (ax;+b)mod26
(yi=b) = (ax;) mod 26
a*(yi-b) = a'(ax;) mod26
a*(yi-b) = alta(x;) mod26

Nesse ponto percebe-se que so é possivel isolar o valor de “x;” se “1 = a.a™”, com essa multiplicagdo sendo realizada em
médulo 26. Dessa forma, se “1 = a.a™ mod 26”, a expressao final torna-se a expresséo de decifragem de Affine:
xi = a'(yj—b)mod26

Sendo assim, apesar do programa receber e apresentar o valor do pardmetro a, a expressio de decodificacdo utiliza a™.
Logo, o programa deve determinar o valor de “a™” a partir do valor de “a” escolhido, satisfazendo a seguinte expressao:

1=a.a mod 26.

Entretanto, a analise dessa expressdo revela que ela sé pode ser satisfeita para alguns valores de a. Ou seja, existem
valores de “a” para os quais ndo é possivel encontrar um valor para “a™” que tornem verdadeira a expressdo (para


http://en.wikipedia.org/wiki/Affine_cipher

INSTITUTO DE INFORMATICA - INFORMATICA APLICADA
Arquitetura e Organizacao de Computadores | —2013/2
Prof. Sérgio L. Cechin

F UNIVERSIDADE FEDERAL DO RI1O GRANDE DO SUL

-1 -1

verificar isso, por exemplo, tente encontrar o valor de “a
expressdo, estdo listados na Tabela 1 a seguir.

a 1 3 5 7 9 11 | 15 | 17 | 19 | 21 | 23 | 25
a’ 1 9 21 | 15 3 19 7 23 | 11 5 17 | 25
Tabela 1 — Valores validos de “a” e os correspondentes a™*

para “a=2"). Os valores de “a” que admitem “a™”, segundo a

3 Procedimentos do programa

A seguir ¢é apresentada a sequéncia de procedimentos a serem implementados no programa:
0.5 [1] Ao iniciar, o programa deve apresentar no visor a identificagdo do aluno (nome e nimero do cartéo).

o o ] Deve aguardar digitar uma tecla para prosseguir
20 2] O programa deve solicitar que o usuério digite o texto cifrado.

a. Deve ser colocada uma mensagem no visor informando que o usuario deve digitar o texto cifrado.

b. Assim que o usudrio iniciar a digitar o texto, o visor deve ser apagado e o texto digitado deve ser
colocado a partir da posi¢do mais a esquerda do visor.

c. O texto cifrado pode ter no maximo 30 caracteres. O programa ndo pode permitir a digitacdo de mais

de 30 caracteres.

O usuério deve digitar o texto cifrado usando apenas letras, que serdo apresentadas no visor.

Letras mindsculas devem ser convertidas para mailsculas.

O programa deve permitir o uso do <BS> (back-space) para eventuais correcées.

Ao encerrar a digitacdo do texto cifrado o usuério deverd digitar <ENTER>.

Outros caracteres devem ser ignorados. Sempre sera fornecido texto!
Jamais entrarda ENTER sem caracteres

[3] Entdo, o programa deve atribuir o valor “1” para o pardmetro “a” e o valor “0” (zero) para o pardmetro “b”.

SQ oo

4.0 [4] Com os valores selecionados para os pardmetros “a” e “b”, o programa deve realizar a decriptacdo e apresentar
0 resultado no visor.
a. No visor devem ser apresentados, em ordem, os valores dos pardmetros “a” e “b” e 0 texto decriptado.
b. Por exemplo, se tivermos os valores 12 e 7 para os parametros “a” e “b” e o texto decriptado for

“INFORMATICA”, no visor sera apresentado: i THEOREMATICH

[5] Entdo, o programa deve aguardar que o usuario digite uma tecla de comando.
a. As teclas ndo devem ser ecoadas (escritas) no visor, apenas lidas do teclado.
b. As teclas de comando sdo: <ENTER>, “A”, “a”, “N”, “n”, “F” ou “f”. As outras teclas devem ser
ignoradas.

05 [6] Se for digitado <ENTER>, o programa deve alterar os valores de “a” e “b” para o préximo par de valores
validos. Entéo, deve apresentar o novo texto decriptado.
a. O valor de “b” deve ser incrementado. Se ultrapassar 25, devera ser zerado (circular do 25 para o zero).
b. Sempre que o parametro “b” passar de 25 para zero, 0 pardmetro “a” deve ser incrementado, passando
para o préximo valor vélido, de acordo com a Tabela 1.
c. Se o valor de “a” for o ultimo da tabela, ao incrementa-lo ele devera circular para o primeiro valor da
Tabela 1 (no caso, “1”).
d. Entdo, o programa deve continuar no passo [4].

30 [7] Se for digitado “A” ou “a”, o programa deve solicitar ao usuario que fornega, através do teclado, um novo valor
para o parametro “a”.

a. O programa deve colocar mensagem no visor, solicitando o novo valor de “a”.

b. Na entrada do novo valor devem ser usados apenas nimeros e deve ser tratado o BS (back-space), para
eventuais correcoes.

c. Ao final da entrada do novo valor, o usuério devera digitar <ENTER>.

d. Depois de confirmado o novo valor, o programa devera valida-lo. Caso o usuario entre um valor
diferente dos valores validos (valores de “a” da Tabela 1), o programa deve colocar uma mensagem
informando esse fato, aguardar que o usuario digite qualquer tecla, e retornar para o passo [4].

[8] Se for digitado “N” ou “n”, o programa deveréa solicitar novo texto a ser decriptado. Para isso, o programa deve
retornar para o passo [2].

[9] Finalmente, se for digitado “F” ou “f”, o programa devera ser encerrado.
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4, Programa “minimamente operacional”

O programa sera considerado minimamente operacional se for capaz de ler o texto cifrado e listar o resultado da
decifragem, segundo a Cifra de Cesar (A Cifra de Cesar é obtida através da Cifra de Affine com a=1 e b=3).

Por exemplo, o texto cifrado “LQIRUPDWLFD” (com a=1 e b=3) deve fornecer como resultado o texto claro
“INFORMATICA”.

5. Entregéveis: o que deve ser entregue?
A entrega do trabalho sera realizada em duas partes:

e aprimeira entrega é uma implementacdo em “C”;
e asegunda entrega é a implementacdo em assembler.

Primeira entrega

Nessa primeira entrega deve ser enviado um Unico arquivo em “C”. Nessa implementacdo ndo é necessario seguir,
rigorosamente, as especificacdes de entrada e saida. Entretanto, as funcionalidades especificadas no trabalho devem estar
implementadas:

e Possibilidade de entrar o texto cifrado, via teclado;
e Escolher valores de a e b, via teclado;
e Apresentar o resultado da decifragem na tela, usando os valores de a e b;

Segunda entrega

Devem ser entregues dois arquivos: o arquivo fonte (.CED) e um

relatério em formato PDF. Para gerar arquivos PDF a partir de qualquer

editor no Windows, pode-se usar o “primo
A implementacdo entregue no arquivo .CED deve seguir, | pdf” (http://www.primopdf.com/) ou o
rigorosamente, a especificacdo do trabalho no que diz respeito aos | “doPDF” (http://www.dopdf.com/br/).
procedimentos de entrada e saida de dados pelo teclado e pelo visor,
respectivamente.

No relatério da implementacéo devem estar presentes os seguintes elementos:

o Identificag&o do aluno;
e  Principais dificuldades encontradas;
e Descricdo do programa implementado (pode ser feita sobre a implementacdo em “C”).

Caso tenha sido necessario alterar o programa “C” ou este ndo tenha sido entregue na primeira entrega, o fonte “C”
devera ser entregue na segunda entrega.

Observacdo: ndo colocar a listagem completa dos programas no relatério.
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6. Avaliacdo

O trabalho s6 sera considerado entregue se forem enviados os arquivos solicitados e o programa estiver minimamente
operacional.

O trabalho sera avaliado da seguinte forma:

e 10,0 pontos: entrega do arquivo “C”;
e 20,0 pontos: entrega e avaliagdo do relatorio;
e 70,0 pontos: correcdo da operacdo da implementagdo em assembler.

O arquivo “.C” devera ser entregue até a data prevista para a primeira entrega. A ndo entrega desse arquivo na data
prevista acarretara na perda dos pontos de avaliagdo do arquivo “C”.

A implementacdo final do trabalho devera ser entregue até a data prevista para a segunda entrega. Admite-se essa
entrega com até uma semana de atraso. Nesse caso a nota final do trabalho seré obtida pela diminuicdo de 20,0 pontos (de
um total de 100,00) da nota alcancada na avaliacdo do mesmo. Nao serdo aceitos trabalhos entregues além dos prazos
estabelecidos.

7. Observacoes

Recomenda-se a troca de ideias entre os alunos. Entretanto, a identificacdo de copias de trabalhos acarretara na aplicagao
do Cadigo Disciplina Discente e a tomada das medidas cabiveis para essa situacao.

O professor da disciplina reserva-se o direito, caso necessario, de solicitar uma demonstragdo do programa, onde o aluno
sera arguido sobre o trabalho como um todo. Nesse caso, a nota final do trabalho levara em consideragéo o resultado da
demonstracéo.
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