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a O que é um enlace?
 Meio fisico que compde uma rede local (Local Area Network — LAN)
« Pode ser com fio (coaxial, par trangado, fibra 6ptica) ou sem fio (ar)
- Interliga nés (computadores, roteadores, switches, bases wireless, etc)
a Um enlace pode ser
- Difus&o (broadcast): composto por multiplos nés
- Ponto a ponto: composto por dois nds
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Caracteristica do enlace
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simultaneas.

a Enlace half-duplex
« Os dispositivos podem transmitir e receber dados
- A comunicagéo é bidirecional, porém NAO PODE haver transmissdes

 Compartilhado e o sinal é difundido em todo 0 meio

a Enlace full-duplex
« Os dispositivos podem transmitir e receber dados
« A comunicagéo é bidirecional e PODE haver transmiss6es simultaneas

 Meio dedicado entre um dispositivo e outro
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Fungdes da camada de enlace (MR-OSI)

a Enquadramento de dados

Aula de hoje
0 Enderecamento &
0 Deteccao de erros ou deteccdo e corregédo de erros

a Entrega de quadros
- Confidvel: orientado a conexao (controle de fluxo e de erros)
« Néo confiavel: ndo orientado a conexao (com ou sem confirmag&o)
a Controle de acesso ao meio
« Néo definido no modelo de referéncia OSI

Procedimentos
implementados por
protocolos da camada de
enlace

A. Carissimi -19-mars-18

Redes de Computadores

Instituto de Informatica - UFRGS

Enquadramento

O Definicdo de uma unidade de transmissdo: quadro de dados

- Basicamente, cabegalho + &rea de dados + rabeira (opcional)

- Envolve a definicdo de campos (sintaxe e semantica)

- Compde a 2-PDU
a Como delimitar quadros?

 Tamanho fixo

« Tamanho variavel: marcas de inicio e de fim
Q Marcas de inicio e fim

« Um caractere especifico (flag) como 0111 1110 (caractere til)
+ Um conjunto de caracteres (DLE+STX e DLE+ETX

0 que acontece se a marca
aparece na area de dados?

Bit stuffing ou
Byte stuffing
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Bit stuffing e Byte stuffing

a Principio basico:
- O transmissor sabe o que vai transmitir na sua area de dados e evita o envio
de dados que coincidam com a marca (substituicdo de simbolos)
« Padréo de substituigdo é combinado com o receptor (protocolo)

Q Bit stuffing
- Transmissao serial: evita seis bits consecutivos em 1 na area de dados
« Transmissor Ap6s 5 bits consecutivos em 1, insere1 bit em zero
« Receptor: ap6s receber 5 bits em 1, descarta, se zero, 0 6° bit; se recebe
0 6° bit em 1, espera 0 proximo como zero (marca de fim 1111110)
Q Byte stuffing
« Transmissao paralela: evita a ocorréncia Unica de DLE na area de dados
- Transmissor: insere 1 DLE apds a ocorréncia de DLE na area de dados
« Receptor: ao receber dois DLEs, descarta um deles

Redes de Computadores

Instituto de Informatica - UFRGS

A. Carissimi -19-mars-18

Enderegamento

0 Problema em enlaces compartilhados (broadcast)
« Como identificar o destino ?
« Como saber que uma transmissao é para mim ?
0 Solugéo:
- Definir enderegos fisicos no enlace (enderego MAC)
« Ex.:emredes IEEE802.3 tem-se 08:00:46:EC:69:52 (end. unicast)
O Particularidades:
« Enderecos no enlace devem ser unicos
- Unicidade de enderegos (contexto global/local)
« Possibilidade de definir enderegos de grupo (multicast)
« Caso especial: endereco de broadcast (ex.: FF:FF:FF:FF:FF:FF)
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Detecgéo e correcdo de erros

a Erros acontecem!!

- Necessario tratar essa situagdo para fornecer um canal logico livre de erros
— controle de erros

a Controle de erros é baseado na capacidade de;
« Deteccéo e correcéo
 Deteccéo, descarte e retransmissé@o
O Metodologia basica:

« Incluir informagao (redundancia) junto a cada bloco de dados para possibilitar
a detecgdo de um erro ou sua detecgéo e corregdo

Palavra-chave é DETECGAO !

d bits de dados r bits de redundancia

d+r bits
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Principio basico para deteccao de erros

Transmissor

R =f (dados)

Receptor
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Quadro

R = redundancia de informagéo para detecgéo de erros
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Métodos para correcédo e detecgéo de erros

0 Detecgao de erros:
» Redundéancia de caracter (paridade VRC)
« Checksum
« Cddigos polinomiais ou codigos ciclicos (CRC)
0 Detecgao e corregao de erros
- Paridade bidimensional
» Codigos de Hamming, Reed-Solomon, LDPC (Low-density parity-check), etc
a Caracteristicas basicas desses métodos
 Quantidade de redundancia inserida
« Meétodo utilizado para calcular a redundancia
« Cobertura (bits com erros podem passar despercebidos?)
« Depende dos fatores anteriores
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Calculo de paridade

Bit de
paridade

1100000 0—2bitsem1

0 Redundéncia de caracter (paridade VRC)  pap-
= Insergao de um bit de paridade ao final de
cada caracter
= Paridade par: quantidade de bits em 1 dos
dados e da paridade deve ser par
= Paridade impar: quantidade de bits em 1 dos
dados e da paridade deve ser impar

11100000 3bitsemt 1]

Impar:
11000000 2bitsem1—}1]

O Problema:
= inversdo de um numero par de bits é nao 11100000 3 bits em 1 E
detectada

5 Ex.: 111000000

g —

% d+r

3

<
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Calculo de paridade bidimensional

Dados (d)
O Redundéncia de bloco (paridade LRC) 4
= Divide os bits de dados a serem enviados b 0011011
em um bloco com i linhas e j colunas e b, 1100000
calcula a paridade (par ou impar) de cada
linha e coluna b 11011 1
= Permite detectar erro em qualquer b,/001000| 1
combinago de dois bits d+r
¢ b1 100101
= Permite detectar e corrigir erros em Unico
bit (apenas!!!) bs{0 00000 0
a Problema: by(0011110
= pode ocorrer inversdes de bits que bj1111110

mascaram o erro PL0011000
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_
Paridade (par)

(+ed) apeplied
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Exemplo capacidade de detecgéo e correcdo de erros

A. Carissimi -19-mars-18

dados
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Paridade a bloco

b, 00(1]101[1 |

b, 110000|0

b,111011(1 S
=

b, 0010001 V4 § Detecgao de erro: linha b4; coluna 3

(b, 11101014 | 5
2

b; 0000000 =

b, 00 11111]0

b;111111/0

P 00!1000

Paridade (par)
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Soma de verificagéo (checksum)

0 Redundancia é a soma dos dados em aritmética binaria

a Transmissor:
« Divide os dados em k blocos de n bits,cada um
- Efetua a soma os blocos e complementa o resultado (checksum)
« Envia checksum junto com os dados
0O Receptor:
+ Recebe os dados e divide em k blocos de n bits
« Soma os blocos e complementa o resultado (checksum)
« Se checksum for zero, os dados s&o aceitos — n&o houve erro!!
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Exemplo de checksum
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Dados a serem transmitidos: 1010100100111001

10101001

00111001 . )
Soma 11100010 Feito pelo transmissor

Checksum 00011101

10101001

00111001
_ 00011101

Soma M1
Checksum 00000000 <=== Se ZERO, OK!

Feito pelo receptor

Empregado pelo IP (cabegalho), UDP e TCP (cabegalho e area de dados)
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Verificacdo de redundancia ciclica (CRC)

a Cyclic Redundancy Check (CRC)

a Cadigo polinomial pois considera a cadeia de bits a ser transmitida
como um polindmio cujos coeficientes sé&o 1 e 0

110101=x" +x* +x7 +1

a Dados (quadro) a serem transmitidos s&o n bits
« polinémio de n termos

o x™ atéx0 o o
2 Principio: Polinémio gerador G(x)
£ M(x) T(x) M(x)
]
< Transmissor Receptor
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Frame : 1101011011
Generstor: 10011

CRC: Algoritmo de Calulo === [ roworoomm |

A. Carissimi -19-mars-18

1100001010

10011[11010110
10011
10011
O Multiplicar M(x) por x’ 10011
a Dividir xM(x) por G(x) SR
O Subtrair o resto da divisdo de x'M(x) 00010
00000
] P . oo101
a Principio basico de funcionamento 00000
(decimal) 01011
00000
210278 10941 Tyt
2399  —resto UOOD
01010
00000
(210278-2399)  |__10941 10100
10011
ser0  —sresto 11010110110000 o d
-00000000001110

NI Remainder
\ Rl

Redes de Computadores Tranamitted frame: 11010110111110
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CRC: erros detectados (alguns numeros...)

O Todos erros de um bit

0 Todos erros duplos, se o polinémio possuir pelo menos 3 termos em 1

a Qualquer numero impar de erros se polinémio for fatoravel por x+1

a Qualquer erro em seqiéncias de n bits ou menos (n=grau do
polindmio)

o CRC-16 e CRC-CITT

+ 100% das falhas em sequéncias de 16 ou menos bits, 99.997% das falhas em

sequéncias de 17 bits, 99.998% em sequéncias de 18 bits ou mais
a CRC-32

» Chance de receber dados ruins é de 1 em 4.3 bilhdes
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Se chegou sem erro de CRC, talvez esteja correto!!
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CRC: Polinémios geradores

a Polindmios geradores:

CRC-12=X"+ X"+ X+ X"+ X +1

CRC-16=X"+X"+ X" +1

CRC-CCIIT = X"+ X" + X7 +1

CRO=32 =X 4 X e X 4 X X e X e X X e X X+ X+ X+ X+ X +1

a Implementagéo via hardware
- Combinagéo de portas légicas ou-exclusivo com shift registers
- Empregado na Ethernet (IEEE 802.3): CRC-32

H 2O aE 20
Cy—r  Cp—n-

Figure 7.7 General CRC Architecture to Implement Divisor
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Leituras complementares

o Stallings, W. Data and Computer Communications (6™ edition), Prentice Hall 1999.
Capitulo 7 segéo 7.2

a Tanenbaum, A. Redes de Computadores (42 edi¢&o), Campus, 2003.
Capitulo 3, segdes 3.1 e 3.2

a Kurose, J.; Ross, K.; Redes de Computadores e a Internet (62 edigao), Pearson
Education do Brasil, Sdo Paulo, 2013.

Capitulo 5, segdes 5.1 € 5.2
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