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Padréo IEEE 802.11

0 Modelo para arquiteturas wireless (1997)
= Especifica a camada de nivel fisico (PHY) e seu controle de acesso (MAC)

= PHY: infravermelho, FHSS, DSSS e OFDM

= MAC: com contengado e sem contencéo (polling)

= Evolug&o através de suplementos

0 Opera em bandas ISM 2.4 GHz e 5 GHz

= |SM = Industrial, Scientific and Medical
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§ Padréo Ano Mbps (méx) Mbps(tipico) Banda (GHz) Modulacéo
§ 802.11a 1999 54 23 5 OFDM
g 802.11b 1999 " 43 24 DSSS
E“ 802.11g 2004 54 19 24 OFDM
é 802.11n 2008 600 74 2.4/5 OFDM
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Espectro de frequéncia (802.11 b/g)

O Faixa 2.4 GHz - 2.495 GHz (95 MHz) dividida em 14 canais
= Cada canal possui 22 MHz de largura
= Américas usam os canais 1 a 11 (mas reserva 2.4 GHz a 2.485 GHz)
= Europa emprega até o canal 13 (2.4 GHz a 2.485 GHz)
= Japéo utiliza o canal 14 (2.4 GHz a 2.495 GHz)
= Portadoras separadas por 5 MHz (exceg&o canal 14)

= Necessidade de evitar interferéncias (usar canais ndo superpostos)

1 2 3 4 5 ] 7 8 9 10 n 12 13 14 Channel
2412 2417 2422 2427 2432 2437 2.442 2447 2.452 2457 2.462 2447 2.472 2.484 Center Frequency
'[ (GHz)

22 MHz

Brasil segue 0 modelo americano, ou seja, emprega 11 canais
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Evitando sobreposicdes de frequéncias....
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Arquitetura de redes IEEE 802.11

O Bloco basico € a célula (Basic Service Set - BSS)
= uma ou mais estagdes sem fio
= uma estag&o central ou ponto de acesso (access point - AP)
= Atua como uma ponte (bridge) para acessar outra rede
a Pontos de acesso (AP) podem ser interconectados entre si e com
outras redes
= Formam um sistema de distribui¢&o (Distribution System - DS)
0 Duas ou mais células podem ser interconectadas via um DS
= Formam o Extended Service Set (ESS)

a Possivel criar uma BSS sem a presenga AP: redes ad-hoc
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Arquiteturas de redes wireless

Servigo bésico (BSS) Senigo extendido (ESS)

. _ Sistema de
‘ P - 2 i distribuicéio
2 = Ponto de
Servigo basico com

ponto de acesso
Redes Small Office HOme (SOHO)

Servigo basico sem
ponto de acesso

Podem ser integradas em redes LAN wired

Integrag&o € via ponto de acesso

Redes ad-hoc
Limitadas em escopo
Redes temporarias
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Canais e sinalizagéo

0 Uma estagéo wireless necessita se associar a um AP antes de
enviar ou receber quadros
= Uma estagao pode captar varias AP
= Necessario se associar a apenas uma para criar um “fio virtual”
a Cada AP possui:
= SSID (Service Set IDentifier)
= Nome que aparece em ‘redes disponiveis” no Microsoft Windows
= Canal usado para transmitir e receber dados
a Escolha do canal:
= Pelo AP é automatica: envia periodicamente quadros de sinalizagéo
= Uma estacéo wireless varre os canais atras de quadro de sinalizagéo
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Servicos basicos de uma rede 802.11

O Associagao
= Usado pelas estacbes moveis se conectarem as estagdes base (AP)
= Ponto de acesso é identificado por seu SSID (Service Set IDentifier)
= EstagBes anunciam sua identidade e recursos (taxa de dados, PCF, energia...)

O Desassociagédo
O Reassociagdo
= Possibilidade de mudar de estagao-base
a Distribuicao
= Reencaminhamento de quadros feito pela estagdo-base
Q Integracédo
= Reencaminhamento de quadros entre uma rede 802.11 e uma rede fixa (802.xx)
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Servigos basicos de uma rede 802.11 (cont.)
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O Autenticagéo
= |dentificagdo da estagdo ao AP para obter direito de enviar e receber dados
= Baseado em uma senha (sem senha — rede aberta)
= Enderego MAC permitidos
= |EEE 802.11i (WPA2, nome comercial)
0 Desautenticagdo
a Privacidade
= Uso de criptografia para garantir a confidencialidade dos dados
0 Entrega de dados

= Servigo de entrega e recebimento de dados ndo confiavel (isto é, ndo executa
controle de erro, nem controle de fluxo)
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Controle de acesso ao meio redes |IEEE 802.11

0 Dois modos de operagéo:
= Distribuido
= Centralizado
a Distributed Foundation Wireless MAC (DFWMAC)
= Mecanismo de controle de acesso distribuido (Distributed Coordination Function)
= Baseado em CSMA
a Point Coordination Function (PCF)
= Centralizado baseado em polling
= Mecanismo opcional construido sobre o DCF
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Distributed Coordination Function (DCF)

0 Obrigatorio seu suporte tanto em redes ad-hoc como redes
baseadas em ponto de acesso
0 Baseado em CSMA com dois modos de operagéo:
= DCF com CSMA/CA
= DCF com extens&o RTS/CTS (MACA)
a Funcionamento fortemente baseado em temporizagéo
= Short Inter-Frame Space (SIFS)
= DCF Inter-Frame Space (DIFS)
= PCF Inter-Frame Space (PIFS)

a Esquema de prioridade baseado na duragdo do tempo
= SIFS > PIFS > DIFS > EIFS
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DCF com CSMA/CA

O Estacdo que deseja transmitir sente 0 meio
= Meio livre: espera DIFS, sente o canal e transmite se 0 meio continuar livre
= Meio ocupado: seleciona um valor aleatdrio (backoff)
a Procedimento com o backoff
= Decrementa o valor de backoff quando o canal esta ocioso
= Mantém o valor quando o canal esta ocupado
= Ao chegar a zero (s6 ocorrera se 0 canal estiver 0cioso)
= Transmite 0 quadro e espera uma confirmag&o
= A confirmag&o (ACK) é enviada pelo destinatario apos SIFS
Q A notar que colisdes podem ocorrer:
= Backoff entre duas e mais estagdes s&o iguais ou se ha estacdes escondidas
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Transmissdes baseadas em CSMA/CA
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DCF com extensdo RTS/CTS

O Emprega o conceito de alocagao de um canal virtual
= Quadros de controle Request To Send (RTS) e Clear To Send (CTS)
= Apo6s alocado o canal virtual é enviado um quadro de dados
= Quadro de dados necessita ser confirmado (quadro ACK)

DIFS i SIFS
‘—ﬂ RTS D dados
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1 SIFS '
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Fragmentagéo em IEEE802.11

0 Quadro ¢ enviado em fragmentos
= Reduz a probabilidade de erro em um quadro diminuindo seu tamanho
= Apenas fragmento com erro é retransmitido

. Necessario garantir que
= Protocolo stop-and-wait fragmentos sejam enviados

semyeréncia (SIFS)

~

A DIFS RTS %‘—’”Fsi Fragmento 1 (’L—”FS Fragmento 2 | :l

L SIFS fI—‘CTs § L SIFS ’TCK | SIFs ’—‘ACK
B Z I . I ; I I

I NAV‘ |
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Point Coordination Function (PCF)

O Método baseado em polling

= |EEE 802.11 ndo determina ordem, nem a periodicidade
O Estagéo base contacta estacdes moveis

= Estag&o com dados a transmitir ganha acesso exclusivo ao meio
O Mecanismos basico:

= Envio de um quadro de baliza pela estagao de base fornecendo uma série de
caracteristicas da célula (saltos, sincronizag&o, convite, stand-by, etc)

a Convive com o modo DCF
= Na realidade é construido sobre ele
= Baseado em um sistema de temporizagdo de IFS
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Quadro IEEE 802.11

2bytes 2bytes G bytes G bytes 6 bytes 2hbytes 6 bytes 0 to 2312 bytes 4 bytes
FC | D Address 1 ‘ Address 2 | Address 3 | SC | Address 4 | Frame body | FCS5 I
Protocol - To | From | More | 1, Pwr | Mare| .0y
version e BUBAYES DS | DS | flag ey mgt | data WL B
2 bits 2 bits 4 bits Ibit 1bit 1bit 1bit 1bit 1bit 1bit 1 bi

a Campo tipo e subtipo:

= Distingdo entre quadros de sinalizagdo e gerenciamento, RTS, CTS, ACK e
dados

a Campos to e from

= Dao significado para os quatro enderecos MAC
a Campo WEP

= |ndica o uso ou néo de criptografia
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Quadro IEEE 802.11 (cont.)

2bytes 2 bytes 6 bytes G bytes 6 bytes 2hbytes 6 bytes 0 to 2312 bytes 4 bytes
FC | D Address 1 ‘ Address 2 | Address 3 | SC | Address 4 | Frame body | FCS5 I
Protocol « To | From | More | 1, Pwr | Mare| .0y
version fpe BUBAYES DS | DS | flag ey mgt | data WL B
2 bits 2 bits 4 bits Ibit 1bit 1bit 1bit 1bit 1bit 1bit 1 bi

o Campo duragdo do quadro (D)
= Durag&o da reserva do canal
a Campo nimero de seqtiéncia (SC)

= Para identificar se um quadro & novo ou se é uma retransmisséo (controle
fluxo)

o Campo FCS
= Detecgéo de erros (CRC 32)
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ToDS | FromDS | Addrl Addr2 Addr3 Addr4
0 0 Destino Fonte BSS ID N/A
0 1 Destino AP Fonte N/A
1 0 AP Fonte Destino N/A
1 1 AP AP Destino Fonte

Caso 1 (to ds= 0, from ds=0):
redes ad-hoc
Caso 2 (to ds=0, from ds=1):
AP intermediaria entre uma transmiss&o de rede wired para wireless
Caso 3 (to ds=1, from ds=0):
AP intermediaria entre uma transmiss&o de rede wireless para wired
Caso 4 (to ds=1, from d=1):
Duas APs intermediarias entre uma transmiss&o de duas estagdes wireless
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O Padrdo original WEP (Wired Equivalent Privacy)
= Problemas de vulnerabilidade
a Certificagdo WPA (WiFi Protect Area)
= Cifragem (TKIP — Temporal Key Integrity Protocol)
= Autenticagdo
= Enterprise: IEEE 802.11X
= Uso de servidores de autenticagéo para distribuir chaves
= Extensible Authentication Protocol (EPA)
= Personal: emprego de uma Pre-Shared Key (PSK)
= Baseado no conhecimento de uma passphrase para acessar a rede

= 8 a 63 caracteres ASCII (uso de 13) armazenada no ponto de
acesso e na estagdo wireless
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Leituras complementares

Q Tanenbaum, A. Redes de Computadores (42 edi¢gao), Campus 2003.

= Capitulo 4, segdes 4.4,4.5¢e 4.6

a Carissimi, A.; Rochol, J; Graville, L.Z; Redes de Computadores.
Série Livros Didaticos. Bookman 20009.
= Capitulo 4, segdo 4.4.2
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