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Introducao

m A camada de rede fornece um enderego légico
= Uniforme, independente da tecnologia empregada pelo enlace subjacente
= No entanto, a comunicag&o “real” ocorre é na camada de enlace

= eg.nalEEE 802.3 as maquinas fonte e destino séo identificadas através de
seu endereco MAC e n&o pelo enderego Idgico de rede (alias, o enlace nem
interpreta o que esta carregando — encapsulamento)

As méquinas se “conhecem” através do endereco légico da rede
MAS se comunicam através de seus enderecos MAC

i1

Mapeamento de enderego l6gico para endereco fisico

(c) A. Carissimi - 26 maio 2017
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Resolugao de nomes na Internet e redes Ethernet

® Enderegos IP s&o “virtuais”
= Abstragdo para enderegar maquinas “enxergando” apenas a camada de rede
= Mantidos por software
® Para uma comunicagao ser possivel € necessario 0 conhecimento
do enderego MAC e do endereco IP
= Tradug&o de endereco IP para enderego fisico
m |P=143.54.83.20 — MAC = 00:02:B3:29:89.8F
= Resolugdo de enderegos (resolver).

(c) A. Carissimi - 26 maio 2017
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Técnicas para resolucao de enderecos

® Mapeamento direto
= Considera que 0 enderego fisico tem relagdo com o enderego logico
= Fung&o de calculo: ex.: obtém MAC a partir do endego IP
= Problema: no IPv4, o enderego IP ndo tem relagdo com o MAC

= Mapeamento indireto:

= Baseado em troca de mensagem

m Ex.: Requisicdo na forma “qual o enderego MAC associado ao IP a.b.c.d?”
= Método mais comum
= Duas formas bésicas:

m Centralizada (com servidor): solicitagdo é feitaa um servidor

» Distribuida (sem servidor): solicitagdo é feita a todas estagdes da rede

m Rede fisica deve suportar broadcast
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ARP: Address Resolution Protocol

® Protocolo para resolu¢éo de enderegos baseado em troca de
mensagem sem servidor
= Portanto, necessario suporte a broadcast
= Aresolugdo de enderegos é local ao dominio de broadcast
= Na prética corresponde a uma rede (ou sub-rede), sentido nivel 3

= Concebido de forma a ser genérico
= Resolver enderecos logicos de rede para qualquer enderego fisico,
independente de tecnologia da camada de rede e de enlace
® Mensagens basicas:
= ARP request: “Qual MAC do IP 192.168.10.5?"
= ARP reply: “O IP 192.168.10.5 tem 0 MAC 0E:08:1A:01:2A:03"

(c) A. Carissimi - 26 maio 2017

Funcionamento do protocolo ARP

® Resolugédo baseada em uma tabela (cache arp) mantida em cada
maquina — questdo de desempenho
= Se endereco ndo esta na cache arp entéo realiza o protocolo ARP

Cliente Rede
MAC address IPaddress | Cache ARP
00:02:3A:4E:5A:3F 192.168.20.12 ARP Request
00:02:1D:FE:1C:11 192.168.20.15

192.168'20. 1|7-— 192.168: 9.2(‘)— 192.168.20.15 == Datagram

- 26 maio 2017

Qual MAC do
& 1P 192.168.20.20?
S Problema: resolucdo é baseada em mensagem de broadcast, o que
a limita ao escopo de uma sub-rede

(©) A
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o E
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Mecanismos de entrega

® Entrega direta: origem e destino estédo na mesma rede
= N3o ha problema: estdo no mesmo meio (enlace)
= A maquina origem transmite e a destino “escuta”

® Entrega indireta: origem e destino néo estdo na mesma rede
= Problema 1: o broadcast ¢ limitado a cada rede (ARP n&o resolve)
= Problema 2: a maquina origem transmite e o destino néo tem como “escutar”
= Nao ha um meio (enlace) comum
m Solugdo: fazer a entrega por uma sequéncia de entregas diretas
= Datagramas sé@o encaminhados, rede a rede, através de intermediarios

= |ntermedidrios s&o contatados com seu endereco MAC e o destino e a
origem com seu enderego légico de rede (IP)

(c) A. Carissimi - 26 maio 2017

Aentrega é direta ou é indireta? Como saber? — Mascara de rede
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Funcionamento de ARP entre redes (sub-redes) distintas

[MACR, [ MACH,| IPH, [ IPH, | [MACH, [ MACR, | IPH, [ IPH, |

- Host = Host,

Roteador 1 Roteador 3

[MACR, [ MACR, | IPH, | IPH, || MACR, | MACR, | IPH, | IPH, |
.§

% Usar “intermediarios” na rede fisica (enlace) para viabilizar a comunicagéo légica

& entre entidades das camadas superiores (no caso, IP)

<
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Entrega indireta: como conhecer o intermediario?

® Default gateway configurado na rede:
= Datagrama é enviado para o enderego MAC desse
m Sistema intermediario emprega mensagens de “anincio”;

= Datagrama é enviado ao enderego MAC do sistema intermediario que se
“anuncia”

= Proxy ARP

= Sistema intermediario é configurado para responder com seu endere¢co MAC
toda requisicdo ARP com faixa de enderegos fora da sub-rede de onde o ARP
request partiu.

Geralmente, o sistema intermediario € um equipamento do tipo roteador!

(c) A. Carissimi - 26 maio 2017
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Funcionamento entre redes (sub-redes): default gateway

156.108.15.2 156.108.15.3
255.288.255.0 255.255.255,0 Notwork#1

158.108.15.1
255.255.255.0

.
natwork #2
158.108.16.2 158.108.16.3

255.255.255.0 255.265.255.0

T

ARP do destino ou do
default gateway configurado

158.108.16.1 —»
255.255.255.0

if dest_ip AND net_mask = my_ip AND net_mask then
transmite para o destino % destino esta na mesma rede
Ise

(c) A. Carissimi - 26 maio 2017

envia para default gateway % destino esta em outra rede
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Parametros Importantes em Redes IP (situagdo comum)

m Enderego IP
= Forma pela qual uma maquina é identificada na Internet

= Deve ser Unico (excegao quando NAT é empregado, mas nesse caso deve
ser Unico na rede NAT)

m Mascara de rede/sub-rede

= |mportante para determinar se o destino pertence ou ndo a mesma rede (sub-
rede) do remetente

= Default gateway (gateway padrao)

= |ndicagdo para quem um datagrama deve ser encaminhado, caso o destino
nao pertenga a mesma rede do remetente.

(c) A. Carissimi - 26 maio 2017
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ICMP: Internet Control Message Protocol

Baseado na troca de mensagens de controle
= Entre sistemas finais
= Entre sistemas intermediarios (roteadores) e sistemas finais

Protocolo para sinalizar ocorréncias de erros em IP

= ¢.g.: destino ndo alcangavel, falta de buffer (roteador), redirecionamento...

Integrado ao protocolo IP
= |P utiliza ICMP para indicar a ocorréncias de erros
= |CMP emprega IP para enviar mensagens de erros
= NZo confiavel

Descrito na RFC 792

(c) A. Carissimi - 26 maio 2017
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ICMP PDU

Supondo uso do quadro Ethernet no enlace

ICMP = 1; TCP = 6; UDP = 17

0x0800 =IP
Lﬂ‘J
MAC destino ‘ MAC origem ‘ Tipo ‘ Dados ‘ CRC ‘
‘ Cabecalho IP ‘ Dados (IP)
{/er’hlen| TOS | Payload lenght ICMP PDU
5 FragmeptdD_ | Flags + Offset tipo | codigo | checksum
g TTL [protocg] Checksum (depende da mensagem ICMP)
g IP Sodfceaddress ~
E IP destination address n palavras (n >=0)
:
<

Redes de Computadores

15

Instituto de Informética - UFRGS

Mensagens ICMP (algumas)

Resposta de echo

Rede de destino inalcangavel

Hospedeiro de destino inalcangavel

Protocolo de destino inalcancavel

Porta de destino inalcangavel

Rede de destino ndo conhecida

Hospedeiro de destino ndo conhecido

Controle de congestionamento

Solicitagéo de echo

Ol h|lwWwWlW WlWlwWw| w|lo

Anuncio de roteador

—
o

Descoberta de roteador

—
=

TTL expirado

(c) A. Carissimi - 26 maio 2017
o|lolo|lo|lo|lo(vN|lo|lw|Md|[a|lo|lo

—
N

Cabegalho IP invalido
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Formatos de mensagens ICMP (algumas delas)

(c) A. Carissimi - 26 maio 2017

[ 3 16 31 1] 8 16 31
Type | Code | Checksum Type | Codc | Cldeum
Unused Identifier | Sequence Number
IF Hesler = ad bils of nriginad daigram Ubrigrinaie Timestamp
(a) Destination Unreachable; Time Exceeded; Source Quench i} Timestamp
[ i i Al 1] A 1is al
Type | Code | Checksum Type | Code | Checksum
Poluder | Unused [ Sequence Number
IF Header + 64 bits of original datagram Originate Timestamp
{b) Parameter Problem Lo )
Transmil Th
(N Timestamp Reply

31

U herksnm

i 3 16
{ dype | wede |

Gateway Internet Address 1] & 16 31
TP Header = 64 hits of ariginal daragram { | Type | Code Checksum
(r) Redirect Ao
{g) Address Mask Request
[ 5 16 31
Type | Code | Checksum o § 16 31
Identifier | Sesquence Numner Type | Code | Checksum
Optional data Identifier | Scquence Number

(d) Echa, Echo Reply

Redes de Computadores
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ih) Address Mask Heply
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Aplicagdes tipicas do ICMP

m Verificagdo de conectividade de uma maquina na rede
= Comando ping
= Emprego da mensagem ICMP echo request/reply

® Determinagdo do caminho que os datagramas seguem
= Comando traceroute (tracert)
= Emprego da mensagem ICMP time exceded

Redes de Computadores 18
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Mensagem echo request/reply

(c) A. Carissimi - 26 maio 2017

® Echo request/reply

= Base do comando ping

® Forma de testar a comunicagéo entre duas maquinas
® Request: é enviada de um sistema qualquer a outro
= Reply é aresposta a um request (mesma area de dados)

= Time stamp request/reply

= Similar a mensagem de echo

= Empregado para estimar atrasos na rede
® Request inclui a hora do momento do envio
= Reply adiciona a hora que foi recebido e a hora que foi transmitido

Redes de Computadores
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Comando ping

(c) A. Carissimi - 26 maio 2017

"4 M5-DOS Mompt

= Ping da morte (vale pela historia)
= Bug que existia em implementagdes antigas de TCP/IP
= Pacote ping normal tem 58 bytes, datagrama IP tem 65.535 bytes (26-1)
= Ping da morte mandava pacotes maiores e isso causava buffer overflow
no Ultimo fragmento
= (ltimo fragmento é (213 -1)*8, ou seja, inicia na posicdo 65.528 e nao
pode ter mais do que 7 bytes

Redes de Computadores 20




€ fUntttled) Frhoreal B =]

M D Yew 0 LAt Sndyw NeniEs oHp

SHYEE CH xS Ne»FTLHE QA WHEBX B

B:er:l T Exprecsion... Char Joply

Mo.- | Tme Seurce Destinskion Frotocol | Inko &
13 1.641539 192 _168R_N.118 192_16R.0.1 TCMPE Teho {pimg) reguenl =
111.612856 192.168.0.1  192.168.0.118 me eche (pingd reply -

Frame 11 {1/ bytes on wire, 1/ bytes captured)
Ethernet II, Src: Intel bY:/c:2f (U0:Ue:db:69:/c:2f), Dst: D-Link fBied:ry (00:1/:%a:f8:ed: /4]
Uestination: U-Link 8:e3:79 (00:17:9%a:T8:e3:79)
source: Intel 63:7c:2f (00:0e:35:69:7c:2F)
Type: IF (0x0B00)
Internet Protocel, Src: 192.168.0.118 (192.168.0.118), Dst: 192.168.0.1 (192.168.0.1)
wersion: 4
Header length: 20 bytes
| mifferentiared semvices rield: 0x00 (Dscr Gw00: pefanlt; roN: Ox00)
Tolal Lenglh: 33

]

Tdenbilicalion: 0x054d (13573
urlags: (e

Fragmenl ol Fselz 0

Time Lo Tive: 1

Prolomol: TOMP {0x01)

]

Header checkzum: (=4dcd [rorrect]
Source: 1S90 IRR.0L IR 1970 I6R.0L1IRD
Destination: 192.16H.0.1 (194.168.0.1)
[IntermeL Conlrol Messdge Prolocol |
Type: § (Echo (pingl request] <
Lode: O

thecksum: Uxacéd [correct]

Identifier: 00400

sequence numbers Ow7bO03

Data (5 bytes)

oo O L7 9z 10 2J 79 U0 Ue  J5 69 JC 2T 0§ 00 45 W ... .. Wo. 3
010 00 21 0 4d 00 00 01 0L 42 B <0 a8 00 /b <0 a8 . 1.M.... Z....v
W20 00 01 08 00 3¢ &4 04 00 b 04 49 48 44 50 44 L. c.oo |

Pottesmrinted ervires Hedd fin e, 1 hrte [P 171 17 B A Prees: 1

g dosteGomputadores | &) uis TR 2 AERS

f-E} {Untitled) - 1 thereal :Eﬁ
Ao Edt Wew Go Capws Mnches Satktics Heb

BEpgee ol w8 Re»0FLER QA @MEBX O

'—'"":I * Lapresunn. Cear Anply

[ i Sere Destination reckrenl | nfn ()
13 1641539 192.168.0.118 192,168.0.1 LM kche (ping) reguest =
_14 1,_54?35{_'- 192,153,_0,1 _192158 0.118 TCHP Echo [nil_n_j_) reply 115

w rrame 14 (47 bytes on wire, 47 bytes capturcd)
u Cthernet II, Src:
M Nesl inagl ton: Tnl
® Source: D-

Q (001704 [ 8:e3:78)

ez TOTREC00T (I920TREI00T1], Dal: THTAE.OLTTE (192.1RK.0.TTH)
VETS 10N,
Header length: 20 bytes
nifferentiated Services Field: Oz} (NECP Oxi0: Mefanlt; FOM: Ox00)
lotal Length: 33
identification: Oxfbel (64418L)
Flags: 0.\'0%:
Eragment offset: O
lime to Tiwve: 64 /
Frotocol: LMy (0x0L)
w lleader checksum: Oxfd32 [correct]

Source: 192.166.0.1 (192.166.0.1)

Destination: 192 1eE. 0118 (192 1A 0.11E)
[TnTernet Control W W Protorol |

- o oly
TvEe: 3 (Ccho (ping) reply) S

il

A1)

Checksum: MxbG6Y Lrorrect ]
Tddenlilisr: Ox0400
Sequence number: (/b4
Mala 0% hyles]

MO0 00 0= 4% &9 A 2T 00 17 9+ TR #4 79 0% 00 4% 100
010 00 21 b el 00 00 40 01 +d 32 <0 a€ 00 01 c0 ag
020 00 Sb 00 00 bb &3 U4 U0 /b 04 44 48 43 L0 43

Fla: "CWOOROUME -1h2e 0l OCNLS--L | Temp - L 4 Bytec 00:00:03 [P: 17 Dz 17 M: DEvops: 0

MLALLARPIES 95 SOmDUadores| 23 [ 2 g O AE6E

Mensagem time exceeded e destination unreacheable

= Time exceeded
= Enviado ao emissor do datagrama quando:
= Time-to-live chega a zero (sistemas intermediarios e finais)
= Qcorréncia de time-out na remontagem de fragmentos (sistemas finais)

® Destination Unreacheable
= Enviada sempre que n&o conseguir entregar um datagrama ao destinatario
= Capaz de identificar os seguintes casos:
= N3o é possivel alcangar a rede destino
= Sistema final ndo implementa o protocolo ao qual o datagrama se destina
= Sistema final ndo possui processo na porta de destino indicada
= N&o for possivel enviar adiante o datagrama sem fragmenta-lo (bit DF)

Instituto de Informaética - UFRGS
(c) A. Carissimi - 26 maio 2017
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Comando traceroute

m Determinar caminho entre dois sistemas

= Baseado no funcionamento do campo Time to Live (TTL):
= Envio de uma série de datagramas UDP para uma porta improvavel no destino
= Primeiro pacote tem TTL=1

= primeiro roteador descarta o pacote e envia de volta uma mensagem do
tipo ICMP time exceeded

m possivel detectar 0 enderego do roteador a partir do campo source do
datagrama ICMP de resposta

= |ncrementa o TTL de uma unidade e repete o procedimento até:
= Receber uma mensagem ICMP do tipo 3 codigo 3 (destino ndo alcangavel)

Instituto de Informética - UFRGS
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Exemplo de traceroute

(c) A. Carissimi - 26 maio 2017

Y2 MS-DOS Prompt

Tracing route to www.ha
over a maximum of 38

enbratel_net _br LYWW _2IH V.1
el.net.br [288.2360.8

l.net.br [288.238.15
B4.pae.embratel.net.br [288.248

W . *izul.com.br [200.248.254.11
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Leituras complementares
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m Stallings, W. Data and Computer Communications (6" edition),
Prentice Hall 1999.

= Capitulo 15, se¢do 15.3

= Tanenbaum, A. Computer Networks (3" edition), Prentice Hall 1996.

= Capitulo 5, se¢do 5.5.4
= Carissimi, A.; Rochol, J; Granville, L.Z; Redes de Computadores.
Série Livros Didaticos. Bookman 2009.
= Capitulo 5, segdes 5.5.3¢5.5.5
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