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Introducao
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= Motivagao
= Complexidade das redes (diversidade e quantidade de dispositivos)
= Heterogeneidade dispositivos, enlaces e tecnologias
= QObjetivo:
= Tornar complexidade transparente aos processos de aplicagdo
= Esconder detalhes e fornecer uma viséo simplificada
= Fornecer comunicagao ldgica entre processos de aplicagdo
= Camada de rede oferece comunicagéo logica entre hospedeiros
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Contexto dos protocolos de transporte na Internet
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Principais pontos

= Servigos sdo oferecidos pela camada de transporte
= Orientados a conex&o
= N&o orientado a conex&o

= Construidos sobre recursos abstratos (virtuais)
= Entidade de transporte (TSAP)

Principais Servigcos (modelo OSI)

= Encapsulamento e desencapsulamento

= Multiplexac@o e demultiplexacao
= Controle de fluxo

= Controle de erro

= Controle de congestionamento
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? = Canal légico (nogdes de conexdo ou de ponto de comunicagao) a
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i = Senvicos da entidade de transporte s&o i Orientados a conexao e n&o orientados a conex&o
§ = Executados nos sistemas finais § = Seguranga
Eg = Disponibilizados as camadas superiores através de chamadas de sistema £2 = Qualidade de servico
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S i sockets 25
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Encapsulamento e desencapsulamento Multiplexacao e demultiplexacao
= Insercdo/retirada de informagdes de controle da camada de transporte
o Ani Multiplexagao Demultiplexagéao
= Ex.: nUmero de sequéncia, controle de fluxo e de erro
) g . ’ Uma Unica entidade recebe dados de Uma unica entidade encaminha dados
= Considera fragmentagao e remontagem varias origens (muitos para um) para mais de um destino (um para muitos)
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Protocolo ! P P ’
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% é cabegalho ‘ Canal logico % %
o8 o8& As entidades de transporte séo identificadas por TCP (Proto 06), UDP (Proto 17) — Para IP
2 < *Lembrando que no modelo TCP/IP a camada superior ao 2 z seu TSAP (Transport Service Access Point) TCP (STREAM), UDP (DGRAM) — Para aplicagéo
2~ transporte é a camada de aplicagéo (7) 2
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Controle de fluxo

= Objetivo é evitar a perda de dados do lado consumidor (destino)

= Comunicacao é uma relagéo produtor-consumidor
= Emissor produz dados que s&o consumidos pelo destino
= Problema: taxa de produgao maior que a taxa de consumo

= Formas de entrega:

Pushing Pulling

2 Controle de fluxo 1 solicita

/_\ /\

g

i 1 } 2 )
- Produtor ——— |Consumidor Produtor — |Consumidor
£ envia envia

< implicito explicito
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Na pratica....
P
Produtor Consumidor
PusH @ N solicitaggo | )@ ﬁ PULL
Consumidor M ¢ Produtor

v
4l Transporte | PUSH 4

*| Produtor ©> Consumidor T :

Dados armazenados em

buffer (blogueio ou erro no Controle de fluxo

Dados sao armazenados

- processo) em buffer (controle de
g fluxo)
g
£
£ *Sistema operacional com a nog&o de chamadas de sistema
O . N
< realiza um tipo de controle de fluxo.
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Controle de erro

= (O controle de erro necessita identificar

= Quais T-PDUs devem ser reenviadas (erro ou perda), estdo duplicados ou
estéo fora de ordem

= Responsavel por
= Detectar e descartar T-PDUs com erro
= |dentificar T-PDUs faltantes e solicitar seu reenvio (ou reenvio por timeout)
= Reconhecer T-PDUs duplicadas e descarta-las
= Armazenar T-PDUs de forma a garantir a entrega na ordem, sem erros, sem
duplicagdo para o destino final (processo de aplicagdo)

= Baseado em numero de sequéncia e em confirmagdes

(c) A. Carissimi - 15.06.17
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NUmeros de sequéncia

= |dentificam T-PDUs

= TPDU-s s&o numerados sequencialmente na sua origem
= Possibilidade de identificador “lacunas” nos niimeros de sequéncia devido a
perdas e chegada fora de ordem

= Possibilidade de detectar duplicagao ao receber duas T-PDUs com o0 mesmo
numero

Questao associada: quantos bits se usa para o nimero de sequéncia?
Evitar confus&o entre um “novo zero” e a retransmiss&o de um “velho zero”

(c) A. Carissimi - 15.06.17
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Confirmacéo

= Controle de erros é feito através de confirmagdes
= Positivas: quando uma T-PDU foi recebida corretamente
= Negativas: quando uma T-PDU néo foi recebida corretamente

= Confirmagdes sdo associadas a numeros de sequéncia
= Acdes sobre T-PDUs

= Recebidas sem erros: se tudo OK, confirma sua recepgéo correta
= Se duplicada: descarta e confirma sua recepgéo
= Se fora de ordem: ordena e confirma a recepgao das T-PDUs ordenadas
= Se faltando: armazena e espera chegar a que falta

= Recebidas com erro: sdo descartadas no destino e reenviadas por pedidos
explicitos ou por timeout

(c) A. Carissimi - 15.06.17
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Seguranca

= Mecanismos de seguranca
= Autenticagéo
= Controle de acesso (autorizagao)
= Confidencialidade

= Os servigos/protocolos sdo classificados em seguros e inseguros
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Qualidade de servigo (QoS)

= Servigos que permitem definicdo de parametros de funcionamento
= Vazdo, laténcia, variagéo do atraso (jitter), taxa de perda etc
= Normalmente sdo parametros das camadas inferiores que sdo
mapeados na camada de transporte

= Se ndo séo ofertados pela camada N-1, ndo ha como uma camada N fazer
garantias para uma camada superior N+1

(c) A. Carissimi - 15.06.17
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Estudo de casos: protocolos Internet

= Protocolo UDP
= N&o possui controle de fluxo, nem faz controle de erro
= Ha apenas detecgao de erro em um datagrama individual
= Protocolo TCP
= Realiza controle de fluxo (esquema de créditos)
= Realiza controle de erro via confirmagdes positivas e transmissdes por timeout
= Mecanismos baseados em numeros de sequéncia
= Tanto o TCP quanto o UDP
= s&o protocolos inseguros
= n&o oferecem mecanismos de QoS

(c) A. Carissimi - 15.06.17
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Modelo de T-PDUs

= QOrientado a mensagem

= QOs dados sao delimitados em T-PDUs
independentes

= Modelo usado na camada de transporte
da Internet (UDP)

= T-PDU é denominada de datagrama

1

- [
— [
Rede

Nro send = nro recv
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= Sequéncia continua (byte stream)

= N&o ha delimitagdo de T-PDUs
= T-PDUs séo inter-relacionadas

= Modelo empregado na camada de
transporte da Internet (TCP)
= T-PDU é denominada de segmento

1
1
]
Rede
[
Nro send # nro recv
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Multiplexacéo e demultiplexacgéo: O conceito de porta

Porta Protocolo Aplicagio | " E um numero de 16 bits utilizado como identificador
20 TCP  FTP-data = Existem trés tipos de portas [RFC 6335]
21 TCP  FTP-control .
% Top S,ﬁgm = Bem conhecidas (well know ports ou system ports): 1 a 1023
53 TCP/UDP  DNS = Registered ports ou user ports): 1024 a 49151
80  TCP HTTP = Listadas para coordenar o uso de servigos nao padréo
Mo TCP - POPS « Dynamics and/or private ports: 49152 a 65535
161 UDP SNMP ynamics and/or private ports: a
= Portas podem estar em um de trés estados
= Assigned, reserved ou unassigned (dynamic ports)
= http://www.iana.org/assignments/port-numbers
P = Portas TCP sao independentes de Portas UDP

Internet Protocol = Porta 100 (TCP) # Porta 100 (UDP), mas se convenciona
“alocar” as duas simultaneamente para um mesmo protocolo

TCP UDP

Interface de
rede

(c) A. Carissimi - 15.06.17

Conceito de portas € como o TCP e o UDP multiplexam
e demultiplexam seu uso pela camada de aplicagéo.
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Formato do datagrama UDP

32 bits
IP Header

Source Port  |Destination Port
length Checksum

]

DATA

DATA l
.

Jusel|

>

@
D:
>3
Q.
QO

Cabecalho 802.3
Cabegalho IP

Cabegalho UDP

|
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PDU - Protocol Data Unit

) Area de dados UDP
Area de dados IP

Area de dados 802.3
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Formato do segmento TCP

PDU - Protocol Data Unit

= Controle de erro e fluxo 32 bits
i IP Header
= Garantia de entrega e de ordem Urgent pointer .
= Gerenciamento da conexao Ack Source Port _|Destination Port
Push Sequence Number
Rst <« Acknowledgment Number
Cabegalho 802.3 Syn Hlen { Flags }  Window
Cabegalho IP Fin Checksum | Urgent Pointer
‘ J Cabegalho TCP Options+padding
5 Data
£ Area de dados TCP
i Area de dados IP
<

Area de dados 802.3
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Controle de fluxo do TCP

= Baseado em um esquema de crédito (genérico)

= Variagdo de janela deslizante onde os buffers de transmissao e recepgao séo
de tamanho variavel (blocos multiplos de bytes = segmentos TCP)

= Emissor tem crédito para enviar até n bytes ao destino

= Segmento ao ser aceito (processado), o destino renova a quantidade de
créditos por um valor ¢ (0 < c <n)

= Créditos podem ser renegociados

= Tamanho da janela é negociado no estabelecimento da conexao (Maximum
Segment Size — MSS). (valor default € 536 bytes para Ethernet)

= Confirmagdes (ACKs) servem para renovar os créditos

(c) A. Carissimi - 15.06.17
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Janela de transmissao e recepcao no TCP

= Sistema de créditos
= (Capacidade de buffer no receptor
= Janelas de transmisséo e recepgao

Recebidos, mas Proximo a ser lido

SendWindow = SndBuffer — [NextByteSend — LastByteWrite] ‘ |
ainda néo lidos T

Ultimo byte escrito

| . I I

Ultimo byte recebido

Proximo a ser

Escritos mas ainda enviado

nao enviados

RecvWindow = RevBuffer — [LastByteRcvd — LastByteRead]

Créditos = Quantidade de bytes possivel de ser recebida

(c) A. Carissimi - 15.06.17
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Controle de sequéncia no TCP

= Garante a recep¢do dos dados na ordem da emiss&o e sem
duplicagéo
= (Cada byte enviado possui um numero de sequéncia associado

= O segmento TCP é identificado pelo numero de sequéncia do seu
primeiro byte

399
[150]151]: - {198] 199] 4 et sne200 |
g ( . J Préximo a receber SN=400
4 Segmento 150 N
E Préximo a receber
5 Segmento 200 SN=150 SN=400
<

Redes de Computadores
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Confirmacgao positiva (ACK)

= Baseado no valor no campo acknowledge number (ACK)
= Indica o numero de sequéncia dos bytes ja processados pela aplicagéo
= |nforma ao transmissor o proximo byte a ser recebido
= TCP nao faz confirmagao negativa

| 150 | 151 |- - | 198 | 199 || 200 | 201 |- - | 348 | 349 || 360 | 351 |- - o 448 | 449 |
SN=150 SN=200 SN=350
——
ACK=200 ACK=350 ACK=450

=
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Quest&o paralela:

Como TCP sabe o tamanho da éarea de dados?
Tamanho T-PDU (informado no IP) - Tamanho
do cabegalho TCP

(c) A. Carissimi - 15.06.17
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Controle de erros

= Objetivo:garantir o recebimento correto dos segmentos
= Sem erros, na ordem, sem duplicagdo
= Baseado em:
= Confirmagao positiva (ACK), similar ao go-back N, ou seletiva (SACK)
= RFC 2018, permite o reconhecimento seletivo (similar ao selective repeat)
= Retransmissdo por time-out
= Agdes nos segmentos TCP com problemas
= Recebidos com erro ou duplicados s&o descartados
= Perdidos sao retransmitidos por time-out
= Fora de ordem s&o armazenados em buffer até ser possivel reordenar

(c) A. Carissimi - 15.06.17
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Retransmissao

= O protocolo TCP emprega timeout por segmentos
= Processo origem dispara um timeout para cada segmento enviado
= Segmento é retransmitido quando a origem n&o recebe a confirmag&o antes
da expiracéo do temporizador
= Tratamento da duplicagéo é feito pelo sequence number

= Destino espera segmento com nimero X, qualquer segmento com nimero
inferior é considerado duplicado e ¢ descartado

(c) A. Carissimi - 15.06.17
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Controle de fluxo e congestionamento no TCP

= O controle de fluxo evita a perda de dados no receptor final, porém
= pode haver sobrecarga (overflow) em buffers dos sistemas intermediarios

= controle de fluxo é fim a fim (como o TCP), o congestionamento seria um
problema do IP (por tratar de intermediarios)

= Como o IP n&o faz controle de congestionamento, o TCP faz no seu lugar
= Estratégia de deteccao
= Qcorréncia de dois eventos: expiracdo de time-out e quatro ACKs iguais
= Time-out: considera que perda ocorreu devido a congestionamento

= ACKs iguais: implica que segmento est faltando, porém trés segmentos
posteriores foram recebidos

(c) A. Carissimi - 15.06.17
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Controle de congestionamento no TCP

= Baseado em uma nova janela (congestionamento)

= Tamanho da janela = MIN (janela de recepgao; janela de congestionamento)
= Janela de congestionamento (cwnd — congestion window)

= |nicia com cwnd = 1 * MSS (Maximum Segment Size)

= Para cada ACK, cwnd = cwnd + 1*MSS

= Algoritmo denominado de partida lenta (slow start)
= H4 ainda algoritmos

= Prevencg&o de congestionamento (congestion avoidance)

= Recuperagéo rapida (fast recovery)

Detalhes desse funcionamento
na disciplina de protocolos!!

(c) A. Carissimi - 15.06.17
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Leituras complementares
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= Stallings, W. Data and Computer Communications (6 edition),
Prentice Hall 1999.

= Capitulo 15, se¢do 15.3, 15.4

= Tanenbaum, A. Redes de Computadores (42 edi¢cdo), Campus,
2000.
= Capitulo 6, se¢do 6.1,6.2 e 6.3
= Carissimi, A.; Rochol, J; Granville, L.Z; Redes de Computadores.
Série Livros Didaticos. Bookman 2009.
= Capitulo 6, se¢des 6.1a 6.3
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