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Abstract. BitTorrent is currently the most adopted Peer-to-Peer (PRtocol
by file-sharing communities. Such communities are expasedritent pollu-
tion attacks (i.e., dissemination of corrupted files, vesi®r other malware),
which require a moderation effort from their administratofche complexity of
such a cumbersome task increases as the publishing rateeafisiseminated
content grows. In order to tackle this problem, this paperpa®es Funnel, a
pollution control mechanism designed to BitTorrent comitnesn Funnel uses
a conservative approach, by assuming every published ebagepolluted and
controlling its dissemination based on users’ votes. Tls&mtiation of an au-
tomatic and specific mechanism to such communities, iniaddi the conser-
vative strategy, comprise the main contributions of thiskwofFhe evaluation
of the proposed solution, realized through experimentsyshthat Funnel mi-
tigates the dissemination of polluted content, imposingva dverhead in the
distribution of authentic ones.

Resumo. BitTorrenté atualmente o protocolo Peer-to-Peer (P2P) mais difun-
dido em comunidades de compartilhamento de arquivos. Tarsunidades
esfio sujeitas a atagues de poléig de contéddo (®pias corrompidas, ivus

ou outros malwares), exigindo uma tarefa de modaoggor parte dos seus ad-
ministradores. Essa tarefa torna-seitara, muitas vezes proibitivay medida
gue a taxa de ad#@p de novos contelos aumenta. Para lidar com o refe-
rido problema, neste artigo pr@e-se Funnel, um mecanismo para conémng
de poluigio em comunidades BitTorrent. O Funnel age de forma conserva
dora, assumindo que todo cofith publicadoé poludo e controlando sua
disseminago com base nos votos dos asos. A instanciago de um meca-
nismo autoratico e espédico para tais comunidades, juntamente com a es-
tratégia conservadora, constituem as principais contribe do trabalho. A
solug@o resultante foi avaliada por meio de experime@ae os resultados de-
monstram que a utilizép do Funnel reduz a prolifer@p de ©pias poladas,
apresentando uma baixa sobrecarga na distriBoigle ©pias auénticas.

1. Introdugao

Sistemas de compartilhamento de arquivos sido amplamente utilizados para troca de
contdido arbitario na Internet. O Napster ficou conhecido como o primeigsee Sis-
temas a alcancar mifles de usarios. Desde e&ab, estudos mostram um constante cres-
cimento do tafego na Internet gerado por essa classe de apisd&umar et al. 2006],
gue atualmente inclui KaZaA, Gnutella e BitTorrent.



Em alguns desses sistemas, coeno caso do BitTorrent, tornou-se comum o
agrupamento de uados em comunidades para o compartiihamento de arquivbs. A
gumas dessas comunidades seguem carstatas espéficas, por exemplo fornecendo
apenas um determinado tipo de cartte (misicas, filmes etc). Observando-se as comu-
nidades por outra perspectiva, existem aquelas em queugualg@rio pode publicar
contdidos, sendo denominadas de “comunidades abertas”, enquatnas exigem al-
gum tipo de autenticép, sendo denominadas de “comunidades fechadas”. Apeaar de
comunidades fechadas oferecerem barreiras para pumickscontaédo, se as identida-
des r@o forem controladas e de posse deangs confaveis, contédos impbprios ou
considerados poldos podem ser disponibilizados. Esse problénainda mais grave se
pensarmos em comunidades abertas.

Polui¢do de contédo pode se manifestar d&srformas diferentes. A primeira
consiste na inseap de ©pias corrompidas de um coat# mantendo seus metadados
originais [Liang et al. 2005]. Uma segundechica consiste em manipular o gerador
de identificadores de objetos e inserir um cédte polido com o mesmo identifica-
dor do contédo original [Benevenuto et al. 2006]. Por fim, a terceira e polui@o
consiste em um ataque de negagle servico ocasionado pela ingergle identificado-
res inalidos para confedos, induzindo o sistema a falhas no processamento da busca
[Liang et al. 2006]. No contexto deste trabalho, foi realzaim levantamento sobre
indices de poluigo junto a administradores de comunidades BitTorrent, gli@asm
gue 25% do contedo dério publicado necessita de algum tipo de modira¢Jma en-
trevista recente apresenta relatos sobre a presenca @édmipolido em tais comuni-
dades [TorrentFreak 2009].

Algumas abordagens foram criadas para solucionar o prebtrpolui@o em
sistemasPeer-to-Peer(P2P). Essas abordagens podem ser classificadas em duas ca-
tegorias. A primeira delas compreende um conjunto de 8ebkigpara polu@o em
sistemas P2P em geral [Kamvar et al. 2003, Walsh and Siré, 200sta et al. 2007,
Costa and Almeida 2007, da Silva et al. 2007]. Apesar de serepogtas de esti@gias
interessantes para o combat@olui@o, apenas o Credence [Walsh and Sirer 2006] foi
implementado e avaliado experimentalmente. A segundgaaeapresenta solies
com um maior cater patico e §0 diretamente voltadas ao combate de pakigm co-
munidades BitTorrent. Essa categoria compreende aborslagaples em que uétios
enviam comerdrios sobre os contielos, fazem ddmcias aos administradores das comu-
nidades ou, ainda, emitem votos para banir o dodgeiutomaticamente, sendo neégiss
uma intervengo dos administradores para reinted¢p ao sistema. As abordagens dessa
categoria exigem um exéoio de moderago atraes da inspefp manual dos confidos
publicados. Aém disso, Bo sio fornecidos mecanismos para incentivar a parti@pac
dos usarios (envio de comeatios, defancias ou votos) no combadepolui@o.

Tendo em vista as limitégs associadass soluges mencionadas, este trabalho
propde um mecanismo, denominado Funnel, para controlar a disa¢in de contedo
poluido em comunidades BitTorrent fechadas. O mecanismo seabasenodelo ante-
riormente proposto por Silvat al. [da Silva et al. 2007], que considera votos positivos
e negativos atriddos aos confedos para classificlos como awnticos ou polidos. O
principio consiste em controlar de forma autamina a distribuigo das 6pias de acordo
com os votos emitidos: quanto maior a progmrge votos negativos, mendswnloads



concorrentes@ autorizados. &m disso, o Funnel di§e de um mecanismo de incen-
tivo para que os usuios emitam seus testemunhos sobre os Gdoterecuperados. O
modelo proposto foi instanciado em um sistema parargea e compartilhamento de ar-
quivos, dispensando qualquer modifizagio funcionamento dos agentes BitTorrent dos
ustarios. O probtipo foi avaliado por meio de experimentos, cujos resokguermitiram
observar que o Funnel reduz satisfatoriamente a pro]éerde ©pias polidas e introduz
uma baixa sobrecarga na distritiuicde ©pias auknticas.

As demais sd@es esio organizadas conforme deséaca seguir. A Sep 2 dis-
cute algumas estriggias existentes na literatura para combater a Edude contédo em
sistemas P2P e em comunidades BitTorrent. Aa8&;revisa os fundamentos da arquite-
tura BitTorrent e ressalta os pontos-chave para o ententbrderFunnel. O mecanismo
propostoé apresentado na Sex4 e, em seguida, ha $ech, o discutidos os resulta-
dos obtidos com a avaliag experimental. Por fim, a S&g 6 apresenta as considdiag
finais e perspectivas de trabalhos futuros.

2. Trabalhos Relacionados

Nesta sego, £10 analisadas as principais propostas para ccadede poluigo em sis-
temas P2P de compartilhamento de arquivos. O primeirolhalzgresenta o algoritmo
Eigentrust [Kamvar et al. 2003], utilizado nalculo de valores de confianca globais para
0s usrios do sistema, empregando para isso apemascas de confianca locais. Essa
abordagem apresenta uma val@agnateratica ®lida, mas possui limitdigs importan-
tes, em particular a escalabilidade limitada e a necessidadum conjunto g@vio de
usLarios confaveis no sistema para funcionar corretamente.

Um segundo trabalho prop o0 modelo de reputag Cre-
dence [Walsh and Sirer 2006]. Esse modelo apresentou adeslsatisfdtrios ao ser
avaliado sobre o protocolo Gnutella. Todavia, o Credencaseidna reputag atribida
aos objetos para marginaitos do sistema, viabilizando uma ampla prolif@é@glos
mesmos nos instantes iniciais em que sua repotagrega pouca informag. Esse
problemaé agravado quando existem altas taxas dedadige novos contelos polidos.

O Hybrid [Costa and Almeida 2007], assim como o Credence zatilim me-
canismo de reputap para combater poli@g. Desenvolvido como uma evoag do
Scrubber [Costa et al. 2007], esse mecanismo combina a ¢apudas usarios e dos
contdidos para punir os poluidores. Por utilizar uma estriatsemelhante ao Credence, o
Hybrid tamkem exige um tempo considarel para classificar um coritgo como polido.

Apesar de as abordagens citadas terem sido propostas emntertoale siste-
mas P2P, nenhuma delas foi projetada levando em considena@specificidades das co-
munidades BitTorrent. A seguiras discutidas abordagens empregadas especificamente
nessas comunidades. Tratam-se de mecanismos que foramalesi®s de maneirad
hoc, e rio possuem um estudo cidito que os suporte. A abordagem mais simples per-
mite que usarios enviem comeatios gerais sobre um determinado cdlie publicado.
Apesar de os usuios utilizarem tais comeatios para enviar relatos sobre polog eles
tamtem o utilizados de forma arbéria e 1o apresentam um progito bem definido.
Uma outra proposta utiliza um mecanismo em queaties denunciam algum coritgo
da comunidade; e a partir dessasid®rias, um grupo de administradores realiza um tra-
balho manual de inspag e validago. Por fim, outra abordagem utiliza um conjunto



de votos emitidos pelos ugtios para banir um coriido suspeito, sendo necaga uma
interven@o do administrador para vadieo e, se for o caso, reintégto ao sistema.

Em dntese, todas as abordagens empregadas em comunidadescBit€zigem
um trabalho de insp@p manual dos administradores, ocasionando um alto custo pa
a manutengo dos contiedos publicados. Esse probler@ainda maior em comunida-
des que possuem altas taxas de @alige novos contelos. AEm disso, dependem que
usLarios sejam altigtas em reportar contdos polidos, haja vista que essas aborda-
gens Ao apresentam mecanismos para incentivar a partéop@gs mesmos. Nas €85
subsequentes, seapresentada uma proposta de sadygara os problemas supracitados.

3. Arquitetura B asica do BitTorrent

Esta seg@o revisa caractesticas importantes para o entendimento do protocolo BiEhor
Apesar das mesmas serem fundamentais para a compoegdod-unnel, sua leitura
dispenével ao leitor familiar com o assunto. Dessa forma, conaity a impo@ncia do
protocolo BitTorrent neste trabalho, 8ertratados aspectos como formas de comuéaag
entre entidades do protocolo, ci@gacda rede de sobrepode; Overlay) e terminologia
comumente utilizada.

Desde a sua cri@p em 2003, o BitTorrent vem se tornando o protocolo mais utili
zado para compartilhar arquivos na Internet d@sade uma rede P2P. Ele p&epa divigio
de arquivos em pedacos menores, denominados pecasepamatsocados entre os par-
ticipantes do sistema (pares). O cartte € disponibilizado, por meio de um arquivo de
metadadostorrent), em portais como Mininova.org, isoHunt.com e OneBigTarmeg.
Essedorrentsconeém, entre outras informaes, a lista com os nomes dos arquivos dis-
tribuidos, o ©digo hashde cada peca para verifiéag de integridade e o endereco do
servico que viabiliza a comunicag entre os pares (rastreador).

O rastreadoé alnica entidade centralizadora do sistema e atua como ungserv
de descoberta, fazendo com que pares interessados emrezonpeesmo contelo se
encontrem e troquem pecas entre si. O conjunto de paresogu®em a rede P2P de
compartilhament@ conhecido como enxamgiarnj ou, em alguns casomrrent Para
participar de um enxame, um w@siD precisa buscar rrent referente ao contelo de-
sejado e utilizar um agente BitTorrent (por exemplo, VuzeT@iado euTorrent) para
iniciar odownload

Uma vez iniciado, o agente do @sio contacta o rastreador discriminado no ar-
quivotorrent, informa alguns dados relevantes para o rastreador (eguieaea que outros
pares o contactem, progresso do dewnloade upload entre outros) e obtn uma lista
contendo a localiza&p de outros pares do enxame. Esse passpetido periodicamente
para obtengo de listas atualizadas com novos pares junto ao rastreBdoseguida, 0
agente estabelece uma coaexom os pares da lista e eles trocam seus mapas de pecas
(bitfield) entre si. O mapa descreve quais pecas cada um deles pésdilizado para ini-
ciar o processo de requisig por pecas entre os paresél disso, ele classifica os pares
de duas formas diferentes em enxames BitTorrent: um par qupletou todas as pecas
do arquivoé classificado como “semeadosgegde), enquanto que um outro que ainda
nao as recuperou completameatelassificado como “sugadofeechej. No entantog
importante observar quemedida que os sugadores completam as pecas de um arquivo,
eles passam a e@dsdas para os demais sugadores, agindo éaméomo semeadores.



4. Funnel

Esta se@o apresenta Funnel, um mecanismo para coatete poluigo em comunidades
BitTorrent. Primeiramente s&feita uma descrép do funcionamento desse mecanismo
e, em seguida, semabordado como o mesmo foi instanciado em um rastreadomBitio

O Funnelé baseado em uma proposta anterior [da Silva et al. 2007]tgaena controle
da disseminggo de ©pias nos instantes em que estas air@la foram suficientemente
avaliadas pelos uémios (escassez de votos). Essa esgiatfoi prefetvel as demais,
gue exigem diversas aval@es negativas de ugrtios aé que uma @pia seja classificada
como poldda, para evitar que novadmas sejam inseridas e rapidamente disseminadas
na comunidade. Com o objetivo de simplificar o entendimentaceperdendo a genera-
lidade, 0 mecanismo sedescrito sob o contexto da distrib@gzde umainica vergo de
um contéldo. Isscé possvel devido ao fato de que a infornéeg agregada a cada vaes

e o controle de sua dissemi@acsio feitos de forma individual e isolada.

O Funnel utiliza um mecanismo de vosachiraria para construir a repuag de
um objeto na comunidadé(w]). Assim quee finalizada a recuperag completa de uma
copia, o0 usario emite um voto positivo para classificar a @@rgomo aléntica ou nega-
tivo para classifia-la como polida. Esse @lculo, fundamentado peladgica Subjetiva
[Josang et al. 2006], representa a confianca que umaofeuéntica, assumindo valo-
res entre 0 e 1 (mais @ximo de 1 quanto maior a confianca). O valoride | representa
a frag@o dos votos positivos em rebag ao total de votos atridps a uma veeéo eé
calculado conforme Equag 1 a seguir.

r+2a
Blw] = —— M

Os valores de e s na equago representam, respectivamente, imero de vo-
tos positivos e negativos emitidos pelos aisos. AEm do rumero de votos, oaiculo
da reputago de uma ve#o utiliza uma constante para definir o comportamento do
mecanismo na presenca de poucos votos:, se— 0, enfio E|w] — a. Neste ponto,
fica evidente a necessidade de um mecanismo que incentive@woalimentando o
mecanismo, e que previna a duplicidade dos votos. Essatbgsesfio devidamente
abordadas apenas nas &=4.4 e 4.5, respectivamente, e por enquadaspenaveis
ao entendimento do mecanismo.

O calculo da reputao de uma veeo € utilizado para determinar dimero de
downloadsconcorrentes autorizados pelo mecanismo em um dado iestesse con-
texto, o Funnel emprega duas @ais: A e D, definidas a seguitd representa olrmero
maximo dedownloadsconcorrentes autorizados pelo mecanismo, enquant®@qeere-
senta o Amero dedownloadsatualmente ocorrendo. O valor deé calculado de acordo
com a Equago 2. O valor deD & incrementado quando um nodownloadinicia e
decrementado quando ele termina.

A= E[w] X (Afree - Amm) + Anin (2)

A equa@o acima (2) garante unimero minimo de ®pias autorizadas concorren-
temente A,,.;,,, sendo alcangcado quandiw] = 0. De forma aaloga, o fimero néximo,
Ay, € alcancado quandB|w| = 1. Esse valor deveria ser atingido para que o Funnel



assumisse adpia como al@ntica e autorizasse novdewnloadssem o controle do me-
canismo. Entretanto, desenvolvendo a E@oal; obém-se queZ|w] = 1 < 2a = s+ 2.

A Unica solu@o dessa equag, dado que € [0;1]es € N, éa = 1 es = 0 (au®ncia

de votos negativos). Para lidar com esse comportamentdefimido um valop € [0; 1]

que, ao ser alcancado pela repétaé|w], faz com que o mecanismo assuma a auten-
ticidade da 6pia. A Figura 1(a) ilustra o comportamento da &eel A em fun@o da
varia@o da reputdp £w]. QuandoFE[w]| > p = 0,9, por exemplo, o Funnel autoriza
todos os novos pedidos dewnload at que a reputdp volte novamente a ser menor
que0,9. A Figura 1(b) demonstra como a repliagle uma ve#o varia, de acordo com

a Equaéo 1, em fungo dos votos atrilidos a ela.

Comportamento da Reputacéo em
Fungao dos Votos Recebidos (a = 0.5)
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Figura 1. No instante em que a reputa¢ &0 da vers ao ultrapassa o valor de p, esta
é considerada aut éntica (a), o que ocorre para uma certa faixa de votos (b).

Para autorizar ou banir oitio de umdownload € feita uma comparag entre as
variaveisA e D, alem dos valores d&€|w] e p. CasoD < A ou E[w| > p, 0 novo pe-
dido dedownloadé aceito e tem autorizag para prosseguir. Caso camto, o pedidc
negado e o usario aguarda um instantegatetornar com um novo pedido. Nas sulises;
seguintes, sérdescrito como o Funnel foi projetado e instanciado em cafades Bit-
Torrent de compartilhamento de arquivos. Para iss@, agresentado, na Subaegt.1,
0 cerario que relaciona essas comunidades e o rastreador BitTo@arétodo aplicado
para estimar oimero atual delownloadsconcorrentesl)) em um enxame BitTorreré
descrito na Subség 4.2. A &cnica utilizada pelo rastreador para controlatimaro de
downloadsoncorrentes no enxandéeapresentada na Subdeg.3. Na Subsép 4.4 sex
discutida a estrégia para permitir apenas uimico voto por usario da comunidade. A
apresentaéip do mecanismé finalizada na Subsag 4.5, descrevendo o0 mecanismo de
incentivoa vota@o empregado pelo Funnel.

4.1. Relago entre as comunidades BitTorrent e o rastreador

Em sua egncia, uma comunidade BitTorrémtomposta por uma entidade centralizadora
(portal) que agrega e distribui arquivimsrent. Esses portais empregam um conjunto de
regras para definir as opef#s permitidas aos seus asws. Por exemplo, o portal pode
exigir que usarios sejam cadastrados para publicar ou recupenants Comunidades



gue utilizam essas regra@csdenominadas comunidades fechadas. Adicionalmente ao
servico de gerenciamento de identida@dgspsével que os portais disponibilizem tain

um rastreador BitTorrent. Caso o port@landisponha desse servico, ele pode apenas ar-
mazenatorrentsque referenciam outros rastreadores. Nesse contextoyfaenée que

o rastreadoe a entidade-chave respans! por viabilizar o compartilhamento de arqui-
vos em comunidades BitTorrent. Este trabathempregado nambito de comunidades
fechadas e parte do pressuposto que os portaifehsmgle barreiras contra ataques de
maltiplas identidadessfbil) [Douceur 2002]. Entretanto, considedas sobre ataques
dessa naturezase revisadas oportunamente no decorrer do trabalho.

({374

Para facilitar o entendimento, o termo “@sio” € utilizado para referenciar o ope-
rador do agente BitTorrent que interage e emite votos juntm partal. Alem disso, o
rastreadog capaz de identificar as intefegs com 0s pares at@wy de um procedimento
de autenticago pevio; ou seja, pedidos por listas de pares e eieissle votosa devi-
damente autorizadas mediante autenticagEssa estratjiaé amplamente difundida em
comunidades fechadasenecesaria para que 0 mecanismo aqui proposto seja capaz de
estimar e controlar olimero dedownloadsconcorrentes, identificar votos duplicados e
incentivar a votago. Esses aspectda&osdiscutidos a seguir.

4.2. Estimando o iimero dedownloads concorrentes

Para aplicar o mecanismo de controle de disseramag rastreador precisa calcular o
numero de pares recuperando um determirtadent simultaneamentelf). Nesse con-
texto, cadaorrent pode ser interpretado como uma rsle um coniedo publicado.
Durante adownloadde umtorrent, os pares agem de forma @onbma e sem a interveag
do rastreador, dificultando @lculo preciso do valor d®. Por conta disso, ao adaptar
0 modelo para o BitTorrent, o valor de foi aproximado pelo amero de sugadores no
enxame. Para realizar ess#aulo, o rastreador ma#h uma tabela com registros asso-
ciados a pares do enxame. A cada pedido por listas de parasrequisitante tem seu
registro atualizado. Um registro da tabela armazena o @ssgrdalownloadde um par

e & removido aps algum tempo de inatividade. A estimativa pra o valoide, en&o,
definida como a quantidade de registros codownloadinacabado na tabela.

Essa estrégia torna-se vulnérel a ataques em que pares maliciosos forjam a
informago de progresso dwnloadque enviam ao rastreador. Dessa forma, um grupo
de pares maliciosos pode fazer com que o rastreador superestvalor deD. En-
tretanto, fazendo uma alise de uma das condies suficientes para autorizar um novo
download(D < A), &€ pos$vel observar que o aumento do valor Bgoderia contrariar
essa cond#o e causar uma negag;do pedido. Esse efeito mostra-se interessante apenas
no cerario em que atacante8m por objetivo provocar uma ne@acde servico durante
a distribui@o de uma ve#m auéntica. E importante ressaltar que o custo do ataque
torna-se consideravelmente alto haja vista que 0s parésa@sak precisam se manter no
enxame para serem considerados pelo rastreador.

O rastreador poderia utilizar umachica probabistica para diminuir os efeitos
causado por esse ataque. Por exemplo, mesmo que asdEmdigontassem para a
nega@o de novos pedidos dwnload autorizades seriam concedidas seguindo uma
determinada probabilidade. Dessa forma, pares honesi@s t& chance de progredir, li-
vrando 0 mecanismo do controle dos atacantes. Por outrpdadaécnica pode &o ser



muito eficaz na presenca de pares maliciosos trabalhando®mio, pois eles poderiam
monopolizar a selé@p aleabria do rastreador. A efiencia desse atague @stondicio-
nadaa propor@o de pares maliciosos aguardando autodiaggara iniciar alownload
sendo comprometida medida que os atacantes “disputam” uma oportunidade cam ma
ores quantidades de pares honestos.

4.3. Controlando o mimero dedownloads concorrentes

Para controlar a dissemirig das 6pias na comunidade, o rastreador disgle ape-
nas um recurso: a lista de pares retornada aos agentes Bitifdos usarios. A ickia
proposta pelo Funnel consiste em ajustar o tamanho detssddigendendo se um novo
pedido dedownloaddeve ou @o prosseguir. Em caso positivo, o rastreador age normal-
mente e retorna uma lista para o par. Em caso negativo, utaavéigiaé retornada. A
partir do momento que um p&recebe autorizép do rastreador para prosseguir, diz-se
gque uma se&® foi iniciada. Nessa situag, P continua recebendo listas, ainda que o
valor de A seja decrementado e a corittich > A passe a ser verdadeira. Entretanto,
caso a ses® deP expire, 0 pedido d® € reavaliado pelo rastreador.

Deve-se considerar a sitdag em que um paP tem seu pedido ao rastreador
negado e utiliza algum outro recurso para participatatent. Dois mecanismos que
estendem o protocolo originahe empregados na descoberta de pares em enx&ees:
erExchangg(PEX) e tabelasashdistribuiidas (DHTs). O primeiro delesan afeta o
Funnel, pois PEX um protocolo baseado gyossipe exige que pares se conhecam para
descobrirem outros pares, fato este qée ncorre poi? esh ingressando no enxame
e aindaé totalmente desconhecido. Em contraste, a utéiaale DHTSs viabiliza a des-
coberta de pares sem a presenca de um rastreador. Com ssdaiifeito um estudo
para medir a popularidade das DHTs em comunidades BitTogreatificar o potencial
Impacto desse recurso no Funnel. Para tal, milhares devasgarrent foram coletados
de quatro comunidades (OneBigTorrent.org, etree.orgieBeg.org e isoHunt.com) e
analisados. A Figura 2 ilustra um resumo dessdise A proporgo dogorrentsobtidos
da comunidade etree.org, desde a sua&oacom suporte a DHT atingiu apenas 0,12%
até o instante da coleta e seuafico foi omitido. O comportamento obtido nadise da
comunidade PirateBay.org foi semelhante ao do isoHunt.camkem foi removido.
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Figura 2. Evolu¢ ao da popularidade do uso de DHTs em comunidades BitTorrent



Observando os gficos, fica evidente o lento crescimento dmsentscom su-
porte a DHT em relap ao total deorrentsadicionado nas comunidades. Eintsse,
essa pequena frag corresponde aos cofitls que podem ser recuperados pelos pares
do enxame sem a ex@sicia de um rastreador e, consequentemente, podem comprome
ter a efi@cia do Funnel. Para esses casos, se for @esajm controle maisigido na
comunidade, uma pitica para impedir a distribudp dessetorrentspode ser criada.

4.4. Mantendo votosinicos por usLarios

Dado que o Funne® uma solugo para controle de pold@o em comunidades fecha-
das de compartilhamento, cada int@@age um par com o rastreaddrassociada a sua
identidade no portal. Nesse @i, 0 portal agrega os votos de cadaargua caddor-
rent publicado, armazenando tuplas no form@®ar, Torrent,Voto)para evitar elementos
(Par, Torrent)duplicados. O portal tan@iin utiliza essa inform&@p para contabilizar o
nimero de votos positivos e negativos atfitns a caddorrent E importante notar que
um usuario pode votar sem ter sequer recuperado completamentg@ido. ISscé ne-
cesdrio para o obrigar um usario a recuperar completamente undgia, mesmo tendo
sido capaz de julgrla poluda apenas fazendo uma avadiagarcial da mesma.

Um conjunto de atacantes pode tirar proveito dessa caistatarpara realizar um
ataque em conluio e tentar manipular a repadage unmtorrent, votando negativamente
emtorrentsaugnticos e positivamente em palos. Para diminuir esse impacto, o portal
pode manter um registro indicando em qu@aigents cada usario participou, mesmo
gue temporariamente, e aceitar votos apenas dessasassliAEm disso, recursos como
desafios computacionais (ex.. CAPTCHAS) podem ser utilizpdos conter esse tipo de
ataque [Awerbuch and Scheideler 2004].

4.5. Incentivando os usarios a votar

O mecanismo aqui proposto utiliza os votos emitidos pelafiniss para construir a
reputa@o dostorrentsna comunidade. Caso essesarsus recuperem uma Vers e rao
emitam seus votos, 0 mecanismo perdeaefa. Para resolver essa q@est neces®io

gue um mecanismo de incenti@osota@o seja incorporado ao Funnel. Duas abordagens
SA0 posdr/eis: recompensar 0s E&IDS que votam ou punir os quamvotam. Recom-
pensar 0s usrios que votam pode incentivar a erdiggle votos indiscriminados na co-
munidade com o objetivo de obter beleds do rastreador. Por outro lado, punir os que
nao votam @oé um mecanismo perfeito, pois, mesmo com o custo assogiada@o de
uma nova identidade, aingapos$vel que usarios providenciem uma nova identidade.
Esse comportamen&denominadevhitewashing

Esta proposta utiliza a segunda abordagem: o rastreadca apha pditica para
“punir” 0s uswarios que Ao votam. A estr&@gia consiste em enviar listas de pares com
tamanhos proporcionass fra@ao dostorrentsem que o usario participou e votou. As-
sim, sendaoN o tamanho original da lista de pares que seria retornadarasieador,

V' o nimero detorrents em que o usario votou eR 0 nimero detorrents em que
ele participou, a lista retornada a um par requisitante temmtamanho definido por
N x min{%, 1}. Dado que um udario réo vota em umtorrent sem ter participado
do mesmo e que o voto pode ser emitido antes do fimadenload V' < R. O operador
min garante que o tamanho da lista retorna@la ultrapassé’, mesmo se algum voto for
emitido antes da recupei@g completa de umadpia (V = R).



5. Avaliacao

Esta se@o apresenta uma aval@gexperimental do Funnel. O objetivo dessa avabéc
responder a &s quedies fundamentais. Primeiro, qual o impacto negativo caupabb
mecanismo em um cano em quee distribido um contédo auéntico. Segundo, qual
a eficencia do mecanismo na cont@agda distribuigo de conteédos polidos. Terceiro,
COMO 0 mecanismo se comporta na presenca de ataques eno.cétdua simplificar a
explicag@o seguinte, cada carno foi composto pela distribuip de uminico cont@do.
Essaé uma abordagemalida, pois 0 mecanism® aplicado individualmente por vérs
de conté&do dispoiivel, nao sofrendo inflancia na distribui@o de niiltiplas verdes ou
contdidos. Aem disso, uma avaliag da distribuigo de niltiplas ver§es rdo agregaria
resultados gticos significativos ao estudo apresentado. A se@rapresentados 0s
cerarios utilizados e a notag empregada para a desangdos mesmos.

5.1. Descri@o dos ce@rios

Os cerarios avaliados consistem einpares honesto$/ maliciosos d semeadores que
iniciam um enxame e permanecem disppeis durante todos os experimentos. Dois
cerarios foram avaliados: (A) pares honestos semeando um codteauéntico e (B)

| pares maliciosos semeando um colie polido. Neste estudo, os valores de C
foram definidos como 20 e 500, respectivamente, varianddoo gda M entre 0 e 150
para analisar o efeito do ataque em conluio ao FunnebsAgpcria@o dotorrent com

os| semeadores iniciais, &4 pares maliciosos entram no enxame. Esse comportamento
foi adotado para avaliar o pior caso, no qual esses paresichem conluio antes dos
pares honestos. Em contrapartida, os pares honestos ckegamdo uma distribudp
exponencial, conforme medies apresentadas em um trabalho anterior [Guo et al. 2005].
Nos cerrios avaliados, os pares abandonam o enxame apebsi® dijon dodownload
guiados por uma étrica de contribuigo (o). Em sntesep representa ormero de vezes
gue um par faaupload apds recuperar completamente@@, em relagoa quantidade
dedownloadque ele fez. Por exemplp,= 0 significa que um par abandoas enxame
assim que finalizar downloade p = 2 significa que ele farupload de duas vezes a
guantidade de confielo recuperado.

Nesse contexto, definiu-se o comportamento dos pares besrestbaliciosos ao
recuperarem umadpia auéntica e uma polda, resultando em quatro sit@ss posiveis.
Ao recuperar umadpia poluda, um par honesto deixa o sistema imediatamente ({),
pois ele detecta a polidg. O mesmo ocorre quando um par malicioso recupera apia c
auentica, pois ele @0 deseja semear essgp@. No entanto, quando um par malicioso
recupera umadpia poluda, ele permanece no enxame contribuindo indeterminattame
com a disseminap (p = o). A situa@o mais elaborada ocorre quando um par honesto
recupera umadapia auéntica. Seguindo uma metodologia presente em estudoa@nteri
[Anagnostakis et al. 2006], ap recuperar completamente @p@, 25% dos sugadores
deixam o enxame sem se tornar semeadagres (0), 41% saem aps fazer a mesma
guantidade deipload que fizeram delownload(p = 1) e 34% fazem duas vezes mais
uploadem rela@o ao que fizeram download(p = 2).

Foram utilizadodorrents com tamanhos iguais a 60MB. Os agentes BitTorrent
foram distribidos em 10 raquinas dedicadas interconectadas ésale unswitchde
rede e configurados com limite de sete ca@resxdeuploade com conees ilimitadas de



download Além disso, tiveram suas capacidadesipgimad e downloadajustadas para
256Kbps e 1Mbps, respectivamente. Por fim, asavais do mecanismo foram configura-
das, baseando-se na expeagia adquirida em um trabalho anterior [da Silva et al. 2007
com os valoresA,,;,, = 1, Afree = 50,0 =0,5ep =0,95.

5.2. Eficiéncia do mecanismo e resiénhcia a ataques em conluio

O mecanismo proposto utiliza um esquema de repoth@aseado em votag para clas-
sificar os objetos como pdhlbs ou awgnticos. Tais esquemas &stsujeitos a ataques
de falso testemunho, em que um asa malicioso mente para manipular o valor de uma
reputa@o. No contexto deste trabalho, um atacante vota positivnpara um contelo
poluido e negativamente para um cdmde auéntico. Com o objetivo de avaliar o com-
portamento do mecanismo frente a esse tipo de ataque, fivalol® o tempo necemso
para completar downloaddos pares honestos. A Figura 3 ilustra a evatugosdownlo-
adsconcludos em fungo do tempo delownloadnos ce@rios A e B. Um pontdXx,y) no
grafico significa que uma frapy dedownloadgoi concluda consumindo atx minutos.
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Figura 3. Efici éncia do mecanismo frente a ataques em conluio

A Figura 3(a) ilustra a re@p do mecanismo no cario A. E possével notar a curva
gue representa a evobug dosdownloadsna augncia do mecanismo bastant&@ximaa
curva sem atacantes (M = 0), indicando que o atraso gerad@freh@o do mecanismo,
nesse cas@ de no maximo 10 minutos para 80% dos pares. Essa compardemonstra
a sobrecarga inserida pelo Funnel em um ambiente em que c&ens desnecesso
(au€encia de atacantes). Ao executar um experimento com 10néaca mecanismo
é alimentado com votos negativos (falsos), causando umzrg@n na dissemin&p
gue provoca um um atraso deeat0 minutos em rel@p ao caso sem atacantes. Para
duplicar esse atraso, contudonecesario quintuplicar o amero de atacantes (M = 50).
Além disso, B um ganho reduzido na efigicia do ataque ao utilizar 50 ou mais pares
maliciosos. Tal femeno ocorre porque ao entrar no enxame em conluio, a0Mo
A =0,5x%x(14+50)+1=26,5dos M pares@m autorizago para iniciar alownload
(E[w] = 0,5 pois no instante inicial @ Ha votos registrados, logb|w] = a); ou seja,

M - A restantes devem “disputar” a oportunidade de inici@ownloadcom os demais
pares honestos que se juntam ao enxame.



O cerario B, ilustrado na Figura 3(b), mostra que, nagaesa do mecanismo de
controle, 100% dos pares concluend@wnloaddo contéido polido em menos de 50
minutos. O ganh& bastante expressivo ao ativar 0 mecanismo: aproximadeard@vo
dos pares consomem mais que 750 minutos (12,5 horas) paggerac completamente
o contéido. O mecanismo taréin atua de forma eficiente, controlando a disserdioac
do contéido polido, mesmo na presenca de 10 atacantes votando positi@anidos
demais ambientes (M 50), os atacantes dh sucesso em acelerar a dissenfoap-
tal do cont&do; no entanto, para os pares honestos obterem os 6@blBeceswi0s
aproximadamente 600 minutos (10 horas), 12 vezes mais qaesacia do Funnel. O
fato de que os pares concluem sdawnloadsmais rapidamente no cano com 100 ata-
cantes (ao in@s de 150, comé intuitivamente esperadd,explicado pela caracistica
do mecanismo de conter os pedidosddevnloade autorizando-os aleatoriamente. Esse
comportamento pode inserir mais pares honestos ou malgims enxame, provocando
uma leve variago nas curvas para 0s @ios com conterip. Alem dissog importante
ressaltar que, nos experimentos, os paéesdesistem de obter o cohto, fato este que
causaria um crescimento menos acentuado das curvas.

5.3. Mecanismo de controle delownloads

Em uma aalise mais detalhada dos é&ios avaliadose possvel observar a atuap do
mecanismo controlando a dissemiaagle polui@o entre os pares do enxame. A Figura 4
apresenta a evol@g do rumero de pares (honestos e maliciosos) nos enxames observa-
dos. O géfico da esquerda (a) ilustra o ambiente de distrémae um contedo auéntico
sendo atacado por um conluio de 10 pares. Nos primeiros 1tosiro enxamé tomado
pelos 10 atacantes, seguidos4le 10 = 16 pares honestos. Ao serem emitidos 0s votos
negativos, o valor dd, calculado pelo rastreador e representado pela linhallpad no
grafico,é decrementado. O efeito do ataque faz com quenoemo de pares recuperando
o contdido seja reduzido (pares atualmente no enxame concludownloade novos
pares 8o impedidos de entrar devido ao desimo ded). No entanto, 0s votos positivos
(honestos) causam um ascimo do valor del, que atingeAy,.. apds aproximadamente

1 hora e 45 minutos de experimento. Tal efeito pode ser ohdenva Figura 4(a) com o
fim da linha pontilhada e o0 aumento abrupto fionero de pares honestos.
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Figura 4. Evolu¢ do do nimero de downloads durante a distribuic do de um
contedo aut éntico (a) e um poluido (b).



O grafico da direita (b) ilustra 0 ambiente de distriliogde um contgedo polddo
sendo atacado por um conluio de 100 pares. No entaffo,- A = 74 atacantes&o
impedidos pelo Funnel de iniciar sedewnloads Observando a Figura 4(k8,posével
notar o efeito causado pelos votos positivos dos atacamtes:e um a@scimo no valor
de A durante os primeiros 30 minutoA. medida gque novodownloadssao autorizados,
tanto pares honestos quanto pares maliciosos entram nmenX2s votos honestos pro-
vocam um ded@scimo no valor ded, amortizado por uma minoria de votos falsos de
atacantes que tiveram oportunidade de iniciar sewsnloads Esse procedimento ocorre
ao longo do experimento e permite concluir que o sistema a@gtadapidamente, a de-
pender da propo&p de atacantes, para uma siimesavel em que vefes audnticas
sao livremente distribigas e as poldas 0 disseminadas lentamente entre os pares.

6. Concluses e Trabalhos Futuros

Comunidades BitTorrenet sido amplamente empregadas para compartilhar (cahmte
Tais comunidades &gt sujeitas a ataques de poho¢ em que usarios maliciosos pu-
blicam @pias corrompidas, comprometendo a utilidade do sistereateNrabalho, pro-
pusemos um mecanismo, denominado Funnel, para mitigapessiema atrags de um

controle da disseminag das 6pias entre 0s usuios baseado em repugerx

Ao que sabemos, nenhum outro trabalho na literatura abavdowblema da
poluicdo em comunidades BitTorrent. O presente artigo repres@nit@eira proposta es-
pedfica para o contexto em quést Alem disso, demonstramos a viabilidade e éficia
do mecanismo proposto atéw de uma avali@ experimental conduzida com uma
iImplementago do Funnel. Os experimentos em rede controlada foramriuewtais para
confirmar nossa investigag anterior, cujos resultados foram obtidos via sinadac

Na avalia@o experimental, 0 mecanismo proposto mostrou-se eficieanisando
atrasos muito significativos na dissemiaagle ©pias polidas. AEm disso, ao ser ava-
liado em um ceario de distribuigo de ©pias augnticas, o Funnel apresentou um atraso
maximo, em decoéncia do mecanismo de controle, de aproximadamente 20Qasinu

Como trabalhos futuros, pretendemos generalizar o modetoowendo a pre-
missa de que o Funnel precisa ser instanciado em comunittadhesias. Para isso, uma
serie de desafios precisam ser vencidos, destacando erdre elf@a@o de mecanismos
de incentivoa vota@o e controle de duplicidade de votos nagesa de autenticag.
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