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Extraindo e Identificando Transações
Blockchain em Redes Programáveis

1 Introdução e Motivação

Os conceitos de blockchain e a tecnologia Distributed Ledgers (DL) [6] vem sendo
amplamente utilizados em uma mirı́ade de aplicações em diversas áreas, e.g., In-
ternet das Coisas (IoT), saúde, cibersegurança, e finanças [4]. Com isso, algu-
mas dessas aplicações necessitam de requisitos diferentes de Qualidade de Serviço
(QoS) e desempenho. Por isso, é necessário (1) inspecionar pacotes de rede e (2)
identificar tais aplicações para aplicar polı́ticas de encaminhamento de tráfego ou
realizar ações especı́ficas de engenharia de tráfego. Um meio de atingir tais obje-
tivo e realizar engenharia de tráfego é utilizar o conceito de redes programáveis e
Software-Defined Networking (SDN) para controlar a rede de uma maneira flexı́vel e
com visão global [3]. Entretanto, implementar tal inspeção de pacotes utilizando SDN
leva a problemas de escalabilidade e latência dado ao envolvimento de um contro-
lador SDN no processo [5]. Portanto, processar pacotes diretamente no plano de
dados (i.e., switches), evitando assim encaminhar pacotes para o controlador SDN,
se torna uma alternativa para resolver tal limitação.

Nesse sentido, linguagens para processar pacotes de maneira programável, como
Programming Protocol-independent Packet Processors (P4) [1], podem ser utilizadas
para a extração de caracterı́sticas e identificação de transações blockchain em nı́vel
de processamento de pacotes em switches programáveis. Tal programação direta no
switch pode ser útil para (i) identificar dispositivos infectados por cryptojackers [2], (ii)
priorizar e otimizar o tráfego de aplicações blockchain, e.g., mineradores, e (iii) bal-
ancear a carga para diferentes nós blockchain. Portanto, este trabalho visa explorar
tais conceitos e propor uma solução que possa ser utilizada dentro de um ou mais
casos de uso da área de blockchain.



2 Descrição das Atividades

Dada a introdução e motivação descrita acima, as seguintes atividades são plane-
jadas para serem desenvolvidas durante o TG1 e TG2. É importante salientar que
tais atividades podem ser alteradas durante o desenvolvimento dos trabalhos.

A1. Estudo dos conceitos e tecnologias envolvidas. Durante esta primeira etapa,
o/a aluno(a) deverá se familiarizar com os conceitos e tópicos envolvidos no tra-
balho, como blockchain, redes programáveis, SDN, e P4.

A2. Revisão bibliográfica da área. Assim que o/a aluno(a) estiver familiarizado
com os conceitos principais, ele/ela começará a etapa de investigação e análise
de artigos cientı́ficos relacionados com o tema afim de mapear o estado-da-arte
da área e identificar possı́veis problemas e soluções para o mesmo.

A3. Definição e delimitação do escopo da solução proposta. Esta etapa com-
preende a definição dos requisitos e objetivos que deverão ser atingidos pela
solução. Sua delimitação deve considerar a pesquisa realizada na etapa ante-
rior afim de propor uma solução inovadora.

A4. Modelagem e implementação da solução. A solução proposta deverá ser
modelada de uma maneira agnóstica a tecnologia utilizada a para a sua poste-
rior implementação. A implementação da solução se dará como uma prova de
conceito levando em conta os requisitos e objetivos listados.

A5. Avaliação da prova de conceito. Com a prova de conceito implementada, o/a
aluno(a) irá se dedicar a avaliar a mesma em diferentes aspectos que deverão
ser discutidos com os orientadores afim de melhor demonstrar sua eficácia.

A6. Escrita do Trabalho de Conclusão. Essa atividade é continua e deverá ser re-
alizada ao longo de todo o trabalho conforme discussão com os orientadores. O
Trabalho de Conclusão deverá apresentar de forma clara e completa o trabalho
proposto e seu desenvolvimento.

As atividades deverão ser realizadas ao longo de 1 ano durante as cadeiras de
Trabalho de Graduação (TG) 1 e 2. As atividades de escrita deverão ocorrer em
paralelo com o desenvolvimento prático do trabalho. Sugere-se que os seguintes
capı́tulos estejam concluı́dos ao final de cada uma das cadeiras:

• TG1: Introdução e Motivação, Referencial Teórico e Trabalhos Relacionados;

• TG2: Abordagem, Implementações, Avaliações e Conclusões.

Porém, tais atividades e entregas poderão ser alteradas se acordadas com os
orientadores para um melhor desenvolvimento do trabalho e adequação a metas/re-
sultados do trabalho.
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3 Requisitos

• Interesse por blockchain e criptomoedas;

• Conhecimento básico de redes de computadores;

• Conhecimento básico de rede programáveis (desejável, mas não obrigatório);

• Inglês técnico (para leitura de artigos cientı́ficos).
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