[ ) ' INSTITUTO

DE INFORMATICA Instituto de Informatica (INF)
UFRGS Universidade Federal do Rio

Grande do Sul (UFRGS)
Porto Alegre - RS
URL: https://www.inf.ufrgs.br

Orientador: Prof. Dr. Lisandro
Zambenedetti Granville
Coorientador: Dr. Eder John
Scheid

Grupo de Redes de
Computadores

E-mail: [granville,
ejscheid]@inf.ufrgs.br

Analise e Comparacao entre
DNS-over-HTTPS (DoH) e DNS Classico

1 Introducao e Motivacao

O Domain Name System (DNS) é um dos principais componentes da Internet, real-
izando a tradugao de nomes de dominio (por exemplo, google.com) para enderegos
IPs (por exemplo, 142.251.133.196). Entretanto, esse sistema nao foi criado com
seguranga como principal caracteristica, resultando em diversos ataques que podem
originar de servidores DNS, como flooding e spoofing [6]. Além disso, a confidenciali-
dade das consultas DNS é afetada (e consequentemente a privacidade dos usuarios
também), pois toda a comunicacao, por default, acontece utilizando texto puro [3].
Logo, atacantes e agentes nao autorizados podem ter acesso a estas consultas,
realizando atividades mal-intencionadas ou censurando a conexao de usuarios [7].

Para resolver este problema de seguranca em particular, novas solugoes foram
propostas, como DNS-over-TLS (DoT) [5] e DNS-over-HTTPS (DoH) [4]. Apesar
destas solucoes atacarem o problema de seguranca, elas introduzem camadas e pro-
cessos adicionais, 0s quais podem levar a problemas de desempenho na resolucao
de dominios, trocando assim desempenho por seguranga [2, 1]. Portando, este
trabalho visa analisar e comparar o tempo de resposta da resolugao de diferentes
dominios utilizando DNS classico e DoH para quantificar tal perda de desempenho,
se alguma.

2 Descricao das Atividades

Dada a introdugao e motivagao descrita acima, as seguintes atividades sao plane-
jadas para serem desenvolvidas durante o TG1 e TG2. E importante salientar que
tais atividades podem ser alteradas durante o desenvolvimento dos trabalhos.
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Estudo dos conceitos e tecnologias envolvidas. Durante esta primeira etapa,
o/a aluno(a) devera se familiarizar com os conceitos e topicos envolvidos no tra-
balho, como DNS, DoH, ataques DNS, protocolo HTTPS, e analise de dados.

Revisao bibliografica da area. Assim que o/a aluno(a) estiver familiarizado
com os conceitos principais, ele/ela comecara a etapa de investigacao e analise
de artigos cientificos relacionados com o tema afim de mapear o estado-da-arte
da area e identificar possiveis diregées de pesquisa.

Definicao e delimitacao do escopo da solucao proposta. Esta etapa com-
preende a definicao dos requisitos e objetivos que deverao ser atingidos pela
solucao, como quais dominios utilizar e quais servidores DNS. Sua delimitagao
deve considerar a pesquisa realizada na etapa anterior afim de propor uma
solucao que atendente os objetivos.

Modelagem e implementacao da solucao. A solugao proposta devera ser
modelada de uma maneira agndstica a tecnologia utilizada a para a sua pos-
terior implementagao. A implementagao da solugao se dard como uma prova
de conceito levando em conta os requisitos e objetivos listados. E crucial que a
solucao seja modelada com a sua posterior automatizagcao em mente afim de
realizar medi¢coes sem a intervengao de um usuario.

Coleta e Analise dos Dados. Com a prova de conceito implementada, o/a
aluno(a) ira se dedicar a coletar os dados relacionados a medi¢cdes de consultas
DNS e analisar os mesmos em diferentes aspectos que deverao ser discutidos
com os orientadores.

Escrita do Trabalho de Conclusao. Essa atividade é continua e devera ser re-
alizada ao longo de todo o trabalho conforme discussao com os orientadores. O
Trabalho de Conclusao devera apresentar de forma clara e completa o trabalho
proposto e seu desenvolvimento.

As atividades deverao ser realizadas ao longo de 1 ano durante as cadeiras de
Trabalho de Graduacao (TG) 1 e 2. As atividades de escrita deverao ocorrer em
paralelo com o desenvolvimento pratico do trabalho. Sugere-se que os seguintes
capitulos estejam concluidos ao final de cada uma das cadeiras:

» TG1: Introducao e Motivacao, Referencial Tedrico e Trabalhos Relacionados;

» TG2: Abordagem, Implementacgdes, Avaliacoes e Conclusdes.

Porém, tais atividades e entregas poderao ser alteradas se acordadas com os
orientadores para um melhor desenvolvimento do trabalho e adequagao a metas/re-
sultados do trabalho.



3 Requisitos
» Conhecimento basico de redes de computadores;
» Conhecimento basico em Python (desejavel, mas nao obrigatorio);
* Inglés técnico (para leitura de artigos cientificos); e

» Interesse em coleta e analise de dados.
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