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Estratégias para Mitigar Fluxos Criticos em
Redes com Plano de Dados Programaveis

1 Introducao e Motivacao

O gerenciamento de redes de computadores suscita grandes desafios aos seus op-
eradores. Estes desafios podem ser evidenciados, principalmente, nos aspectos de
monitoramento, configuracao e estratégias para lidar com fluxos criticos que trafegam
sobre a infraestrutura [3, 6, 1]. Entender o comportamento desses fluxos, analisar,
detectar e mitiga-los sao tarefas que, embora incorram em certo custo, permitem
aos operadores de rede definirem estratégias para gerenciar e, em alguns casos,
mitigar seus efeitos, a fim de melhorar a qualidade de servico (QoS - Quality of Ser-
vice) prestada na rede. Por exemplo, o quao rapido os fluxos criticos puderam ser
identificados, mais rapidamente agdes podem ser executadas para diminuir seus im-
pactos sobre os demais fluxos que estejam compartilhando o mesmo caminho sobre
a infraestrutura [3].

Tao importante quanto identificar os fluxos criticos, podemos também destacar
os desafios em estabelecer estratégias de mitigacdo que sejam apropriadas para
cada classe de fluxo critico. Isto €, a partir de seu comportamento e impacto so-
bre a infraestrutura de rede, definir acoes de mitigagao apropriadas para cada tipo
de fluxo pode ser tao desafiador e importante, quanto identifica-los. Além disso,
€ possivel observar que existem diferentes caracteristicas de fluxos, em diferentes
tipos de rede. Em cada cenario, um comportamento diferente pode resultar em im-
pactos distintos. Neste sentido, o uso de Software-Defined Networking (SDN) [4] e
redes com planos de dados programaveis [2] permitiram que novas solugées fos-
sem apresentadas para identificar e mitigar fluxos criticos usando combinagdes de
abordagens centralizadas e distribuidas [4]. Varios esforcos empregam mecanismos
para identificar fluxos criticos usando, por exemplo, sFlow para realizar amostragem



de pacotes e OpenFlow [5] para gerenciar os fluxos instalando regras de encamin-
hamento nos dispositivos de rede, usando uma engenharia de trafego estabelecida
no plano de controle (i.e., no controlador). Outros trabalhos, como HashPipe [6] e
HashCuckoo [3], utilizam planos de dados programaveis usando P4 [2], para iden-
tificar e mitigar fluxos criticos diretamente nos switches programaveis. De modo
essencial, podemos destacar que as abordagens baseadas em P4 reduzam o tempo
de identificacao e mitigacao em comparagao com as abordagens baseadas em re-
des SDN tradicionais, uma vez que minimizam a comunicagao controlador-switch.
Diante disso, considera-se uma promissora oportunidade de investigar estratégias
de mitigacao que possam ser aplicadas diretamente nos switches para mitigar os
impactos dos fluxos criticos em redes com plano de dados programaveis.

2 Descricao das Atividades

As atividades a serem desenvolvidas durante o TG1 e TG2 sao descritas abaixo.
Porém, tais atividades podem ser alteradas de acordo com a necessidade durante o
desenvolvimento do trabalho.

A1 Estudo dos conceitos e techologias envolvidas. Durante esta primeira etapa,
o/a alunos(a) devera se familiarizar com os conceitos e tépicos envolvidos no
trabalho, como redes SDN, redes programaveis e P4.

A2 Revisao bibliografica da area. Assim que o/a aluno(a) estiver familiarizado
com o0s conceitos principais, ele/ela comecara a etapa de investigacao e analise
de artigos cientificos relacionados com o tema, afim de mapear o estado-da-
arte da area e identificar possiveis solu¢des para 0 mesmo.

A3 Definicao e delimitacao do escopo da solucoes proposta. Esta etapa com-
preende a definicao dos requisitos e objetivos que deverao ser atingidos pela
solucao. Sua delimitacao deve considerar a pesquisa realizada na etapa ante-
rior, afim de propor uma solugao inovadora.

A4 Modelagem e implementacao da solucao. A solucao proposta devera ser
modelada de uma maneira agnostica a tecnologia utilizada, para sua poste-
rior implementagao. A implementagao da solugao se dara como uma prova de
conceito levando em conta os requisitos e objetivos listados.

A5 Avaliacao da prova de conceito. Com a prova de conceito implementada, o/a
aluno(a) ira se dedicar a avaliar a mesma em diferentes aspectos que deverao
ser discutidos com os orientadores afim de melhor demostrar sua eficacia.

A6 Escrita do Trabalho de Curso. Essa atividade é continua e devera ser real-
izada ao longo de todo o trabalho, conforme discussao com os orientadores. O
Trabalho de Conclusao devera apresentar de forma clara e completa o trabalho
proposto e seu desenvolvimento.



As atividades deverao ser realizadas ao longo de 1 ano durante as cadeiras de
Trabalho de Graduacdo (TG) 1 e 2. As atividades de escrita deverao ocorrer em
paralelo com o desenvolvimento pratico do trabalho. Sugere-se que 0s seguintes
capitulos estejam concluidos ao final de cada uma das cadeiras:

» TG1: Introducao e Motivacao, Referencial Tedrico e Trabalhos Relacionados;

» TG2: Abordagem, Implementagdes, Avaliagoes e Conclusoes.

Porém, tais atividades e entregas poderao ser alteradas se acordadas com o0s
orientadores para um melhor desenvolvimento do trabalho e adequagao a metas/re-
sultados do trabalho.

3 Requisitos
» Conceitos basicos de SDN e redes programaveis;
* Interesse por redes de computadores;

* Inglés técnico (para leitura de artigos cientificos).
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