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Uma Abordagem Quantitativa para Analise
da Eficacia de Medidas de Ciberseguranca
em Redes de Computadores Corporativas

1 Introducao e Motivacao

Ciberseguranca envolve a analise de diferente dimensdes e impactos, como por ex-
emplo técnicos, econdmicos, juridicos e sociais. E cada vez mais necessario que
o planejamento adequado de estratégias de ciberseguranca levem em conta tais
dimensodes [1]. Porém, o acesso e manipulacdo de informacdes relativas a im-
pactos de ciberataques ndo é uma tarefa facil. Empresas tendem a ndao compartilhar
informacdes de forma publica e também adotam um comportamento pouco colabora-
tivo em relagcdao a ameacas e seus impactos [2]. Portanto, embora necessario, abor-
dagens que permitam quantificar os reais impactos de ciberataques, bem como areal
eficiéncia de controles de seguranca, sdo escacas. De modo a suprir a limitagao de
informagodes e suas complexidades, simulagdes (e.g., What-If, Monte Carlo e Cadeias
de Markov) e modelos estocastico tém sido usado por abordagens de ciberseguranca
[3, 4] como um caminho para integrar e mensurar aspectos socioecondémicos da
ciberseguranca, incluindo analise de riscos [5] e avaliagdo de medidas de seguranca
[6].

O foco deste trabalho de conclusao € propor uma abordagem, baseada em simulagdes
e estatisticas de ciberseguranca, para a modelagem de impactos de ameacas cibernéticas
e medidas de prevencao. Com isso, espera-se ser possivel quantificar a eficacia e
viabilidade (técnica e econdémica) de diferentes medidas de protecao de forma ino-
vadora e efetiva. O foco sera em ameacas e custos em redes corporativas, de modo
a contribuir com atividades de planejamento e investimento em cibeseguranca por
empresas no mundo real.



2 Descricao das Atividades

As atividades a serem desenvolvidas durante o TG1 e TG2 sao descritas abaixo.
Porém, tais atividades podem ser alteradas de acordo com a necessidade durante o
desenvolvimento do trabalho.

A1. Estudo de Conceitos de Ciberseguranca (e.g., Ameacas, Protecoes e Im-
pactos): Essa atividade deve ser conduzida de modo ao/a aluno(a) familiarizar-
se com o tépico do trabalho e seus principais fundamentos. Tépicos chaves
para estudo serao discutidas com o orientador nas reunides iniciais.

A2. Revisao Bibliografica sobre Quantificacao de Riscos Cibernéticos e Simulacoes
para Ciberseguranca: Apds o entendimento dos conceitos chaves, o/a aluno(a)
devera analisar artigos cientificos relacionados a andlise quantitativa de riscos
(técnicos e econdmicos), especialmente artigos que utilizem técnicas simulacoes
como ferramenta para solugao de problemas identificados na area.

A3. Definicao da Abordagem: O/A aluno(a) devera ser capaz, juntamente com os
orientadores, de propor uma abordagem eficaz para resolver problemas previ-
amente identificados na literatura de forma inovadora e eficaz. A abordagem
devera explorar técnicas de simulacao para mensurar a eficacia de protecoes
em relacao a aspectos técnicos e socioeconomicos, o qual podera ser baseado
em dados reais ou hipotéticos definidos conforme literatura especializada.

A4. Design e Implementacao de um Protétipo: Apos a definicao da abordagem,
uma solucao devera ser proposta e implementada como prova de conceito.
A solugao permitira mostrar a aplicagdo do modelo em diferentes cenarios
definidos pelo(a) aluno(a). A implementacao podera utilizar diferentes tecnolo-
gias e técnicas de engenharia de software previamente definidas com os orien-
tadores.

A5. Avaliacao da Abordagem Proposta: A solugao devera ser analisada de forma
quantitativa e/ou qualitativa. As avaliagdes serao definidas juntamente com os
orientadores, de forma a alcancar os melhores resultados possiveis dentro do
prazo de execugao do trabalho.

A6. Escrita do Trabalho de Conclusao: Essa atividade é continua e devera ser re-
alizada ao longo de todo o trabalho, conforme discussao e cronograma definido
com os orientadores. O Trabalho de Conclusdo deverd apresentar de forma
clara e completa o trabalho proposto e seu desenvolvimento.

As atividades deverao ser realizadas ao longo de 1 (um) ano durante as cadeiras
de Trabalho de Graduacao (TG) 1 e 2. As atividades de escrita deverao ocorrer em
paralelo com o desenvolvimento pratico do trabalho. Sugere-se que os seguintes
capitulos estejam concluidos ao final de cada uma das cadeiras:

» TG1: Introducao e Motivacao, Referencial Tedrico e Trabalhos Relacionados;



» TG2: Abordagem, Implementacgdes, Avaliacoes e Conclusdes.

Porém, tais atividades e entregas poderao ser alteradas se acordadas com os

orientadores para um melhor desenvolvimento do trabalho e adequacao a metas/re-
sultados do trabalho.
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Requisitos

» Conceitos basicos de ciberseguranca

* Interesse por estratégias de ciberseguranca
* Interesse por redes de computadores

» Capacidade para leitura de artigos em Inglés (Desejavel mas nao obrigatorio);
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