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1 Introdução e Motivação

Cibersegurança envolve a análise de diferente dimensões e impactos, como por ex-
emplo técnicos, econômicos, jurı́dicos e sociais. É cada vez mais necessário que
o planejamento adequado de estratégias de cibersegurança levem em conta tais
dimensões [1]. Porém, o acesso e manipulação de informações relativas a im-
pactos de ciberataques não é uma tarefa fácil. Empresas tendem a não compartilhar
informações de forma pública e também adotam um comportamento pouco colabora-
tivo em relação a ameaças e seus impactos [2]. Portanto, embora necessário, abor-
dagens que permitam quantificar os reais impactos de ciberataques, bem como a real
eficiência de controles de segurança, são escaças. De modo a suprir a limitação de
informações e suas complexidades, simulações (e.g., What-If, Monte Carlo e Cadeias
de Markov) e modelos estocástico têm sido usado por abordagens de cibersegurança
[3, 4] como um caminho para integrar e mensurar aspectos socioeconômicos da
cibersegurança, incluindo análise de riscos [5] e avaliação de medidas de segurança
[6].

O foco deste trabalho de conclusão é propor uma abordagem, baseada em simulações
e estatı́sticas de cibersegurança, para a modelagem de impactos de ameaças cibernéticas
e medidas de prevenção. Com isso, espera-se ser possı́vel quantificar a eficácia e
viabilidade (técnica e econômica) de diferentes medidas de proteção de forma ino-
vadora e efetiva. O foco será em ameaças e custos em redes corporativas, de modo
a contribuir com atividades de planejamento e investimento em cibesegurança por
empresas no mundo real.



2 Descrição das Atividades

As atividades a serem desenvolvidas durante o TG1 e TG2 são descritas abaixo.
Porém, tais atividades podem ser alteradas de acordo com a necessidade durante o
desenvolvimento do trabalho.

A1. Estudo de Conceitos de Cibersegurança (e.g., Ameaças, Proteções e Im-
pactos): Essa atividade deve ser conduzida de modo ao/a aluno(a) familiarizar-
se com o tópico do trabalho e seus principais fundamentos. Tópicos chaves
para estudo serão discutidas com o orientador nas reuniões iniciais.

A2. Revisão Bibliográfica sobre Quantificação de Riscos Cibernéticos e Simulações
para Cibersegurança: Após o entendimento dos conceitos chaves, o/a aluno(a)
deverá analisar artigos cientı́ficos relacionados a análise quantitativa de riscos
(técnicos e econômicos), especialmente artigos que utilizem técnicas simulações
como ferramenta para solução de problemas identificados na área.

A3. Definição da Abordagem: O/A aluno(a) deverá ser capaz, juntamente com os
orientadores, de propor uma abordagem eficaz para resolver problemas previ-
amente identificados na literatura de forma inovadora e eficaz. A abordagem
deverá explorar técnicas de simulação para mensurar a eficácia de proteções
em relação a aspectos técnicos e socioecônomicos, o qual poderá ser baseado
em dados reais ou hipotéticos definidos conforme literatura especializada.

A4. Design e Implementação de um Protótipo: Após a definição da abordagem,
uma solução deverá ser proposta e implementada como prova de conceito.
A solução permitirá mostrar a aplicação do modelo em diferentes cenários
definidos pelo(a) aluno(a). A implementação poderá utilizar diferentes tecnolo-
gias e técnicas de engenharia de software previamente definidas com os orien-
tadores.

A5. Avaliação da Abordagem Proposta: A solução deverá ser analisada de forma
quantitativa e/ou qualitativa. As avaliações serão definidas juntamente com os
orientadores, de forma a alcançar os melhores resultados possı́veis dentro do
prazo de execução do trabalho.

A6. Escrita do Trabalho de Conclusão: Essa atividade é continua e deverá ser re-
alizada ao longo de todo o trabalho, conforme discussão e cronograma definido
com os orientadores. O Trabalho de Conclusão deverá apresentar de forma
clara e completa o trabalho proposto e seu desenvolvimento.

As atividades deverão ser realizadas ao longo de 1 (um) ano durante as cadeiras
de Trabalho de Graduação (TG) 1 e 2. As atividades de escrita deverão ocorrer em
paralelo com o desenvolvimento prático do trabalho. Sugere-se que os seguintes
capı́tulos estejam concluı́dos ao final de cada uma das cadeiras:

• TG1: Introdução e Motivação, Referencial Teórico e Trabalhos Relacionados;
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• TG2: Abordagem, Implementações, Avaliações e Conclusões.

Porém, tais atividades e entregas poderão ser alteradas se acordadas com os
orientadores para um melhor desenvolvimento do trabalho e adequação a metas/re-
sultados do trabalho.

3 Requisitos

• Conceitos básicos de cibersegurança

• Interesse por estratégias de cibersegurança

• Interesse por redes de computadores

• Capacidade para leitura de artigos em Inglês (Desejável mas não obrigatório);
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