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Resumo

Sistemas computacionais totalmente confiaveis e cem por cento disponiveis. utopia ou
exigéncia viavel? A confiabilidade e a disponibilidade de equipamentos e servicos de
computacdo podem ser medidos quantitativamente. Varias técnicas de projeto podem
ser usadas para aumentar o valor dessas medidas, valor que pode chegar bem proximo a
cem por cento. O texto mostra que sistemas totalmente infaliveis sdo impossivels, pois
falhas sdo inevitaveis. Mas usuérios e desenvolvedores ndo precisam, e ndo devem, se
conformar com equipamentos e servicgos de baixa qualidade, desde que dispostos a arcar
com o custo do emprego de técnicas de tolerancia afahas.
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1 Introducéo

Computadores e seus programas sdo conhecidos por automatizarem e acelerarem uma
série de tarefas enfadonhas e repetitivas, liberando seus usuarios para atividades mais
crigtivas e gratificantes. Na prética, os usu&rios se vem as voltas com atividades
bastante criativas, mas nada gratificantes, de tentar recuperar dados perdidos e enfrentar
equipamento fora do ar devido as miltiplas falhas a que os sistemas de computacéo
estdo sujeitos.

Falhas sdo inevitaveis, mas as conseqiéncias das falhas, ou sgja o colapso do sistema, a
interrupcdo no fornecimento do servico e a perda de dados, podem ser evitadas pelo uso
adequado de técnicas viaveis e de fécil compreensdo. O conhecimento dessas técnicas
habilita 0 usuério a implementar as mais simples, ou exigir dos fornecedores solucdes
que as incorporem. Entretanto, as técnicas que toleram falhas tem um certo custo
associado. O dominio da érea auxilia usuarios e desenvolvedores de sistemas a avaliar a
relacdo custo beneficio para o seu caso especifico e determinar qual a melhor técnica
para seu or¢amento.

Sistemas mais robustos em relacdo a falhas eram, até recentemente, preocupacao
exclusiva de projetistas de sistemas criticos como avides, sondas espaciais e controles
industriais de tempo real. Com a espantosa popularizacéo de redes fornecendo os mais
variados servigos, aumentou a dependéncia tecnoldgica de uma grande parcela da
popul acdo aos servigos of erecidos. Falhas nesses servicos podem ser catastroficas paraa
seguranca da populacdo ou para aimagem e reputacéo das empresas.

Para ndo ser o elo fraco de uma corrente, 0 mais simples dos computadores deve
apresentar um minimo de confiabilidade. Conhecer os problemas, quais solucbes
existem e qual o custo associado torna-se imprescindivel para todos que pretendem
continuar usando e expandindo seus negdcios fornecendo um servico computacional de
gualidade aos seus clientes. Para desenvolvedores de software, projetistas de hardware e
gerentes de rede o dominio das técnicas de tolerancia a falhas torna essencial na selecéo
de tecnologias, na especificacdo de sistemas e naincorporacéo de novas funcionalidades
a0s Seus projetos.

O texto visa dar uma visdo geral da area, que € bastante ampla. Os leitores interessados
podem encontrar mais informagdes na bibliografia listada no final do texto, especial-
mente nos livros do Pradhan [Prad96], Siewiorek [SiSw82], Jalote [Jal94] Anderson e



Lee [AnLe81] e Birman [Bir96], que sdo usados nas disciplinas de Toleréncia a Falhas
na UFRGS e nos quais, em grande parte, se baseia esse texto.

1.1 Problemas com sistemas de computacdo

Confiabilidade e disponibilidade sdo cada vez mais desgjaveis em sistemas de compu-
tacdo pois dia a dia aumenta a dependéncia da sociedade a sistemas automatizados e
informatizados. Seja no controle de trafego terrestre e aéreo ou de usinas de geracéo de
energia, na manutencdo de dados sigilosos sobre a vida e a financa de cidaddos e
empresas, nas telecomunicacdo e nas transagdes comerciais internacionais de todo tipo,
computadores atuam ativa e continuamente. E facil imaginar que defeitos nesses
sistemas podem levar a grandes catastrofes.

Desde os primeiros computadores, € notavel como os componentes de hardware cres-
ceram em confiabilidade. Entretanto, o software e os procedimentos para projeto estéo
se tornando cada vez mais complexos e apresentando cada vez mais problemas. S6 a
confiabilidade dos componentes de hardware ndo garante mais a qualidade e seguranca
desgjada aos sistemas de computagdo. Como exemplo recente desses problemas pode
ser citada a bem conhecida falha de projeto na unidade de ponto flutuante do Pentium,
gue prejudicou seu langcamento comercial. Nem todo mundo sabe entretanto que falhas
de projeto sdo comuns no lancamento de qualquer processador e muitos bugs em
microprocessadores de uso geral sequer ainda foram descobertos. Alguns outros
defeitos [Lapro8] valem a pena ser mencionados. na guerra do Golfo em fevereiro de
1991 preocupantes relatos de falhas em misseis foram noticiados. Em novembro de
1992 houve um colapso no sistema de comunicagdo do servico de ambulancias em
Londres. Em junho de 1993, durante dois dias, néo foi autorizada nenhuma operacéo de
cartdo de crédito em toda a Franca. Todos esses defeitos foram investigados e suas
causas determinadas, mas ndo se tem garantia que algo semelhante ndo possa voltar a
ocorrer a qualquer momento.

1.2 Desafios atuais

Para tornar populares solucbes que nos garantam a confianca que depositamos em
sistemas de computacdo, varios desafios devem ser vencidos.

Q Como evitar, detectar e contornar bugs no projeto de hardware e software?

O Como gerenciar a altissima complexidade dos sistemas atuais de computacéo
construidos com dezenas de chips de milhdes de transistores e com software de
centenas de milhares de linhas de codigo?

Q Como explorar paralelismo para aumentar 0 desempenho sem comprometer a
qualidade dos resultados mesmo em caso de falha de um ou mais componentes
do sistema?

Q Como aproveitar novas tecnologias mais rdpidas, baratas e eficientes (mas ainda
ndo totalmente provadas e testadas) sem saber ainda seu comportamento em
situagOes inesperadas sob falha ou sobrecarga?

Q Como aproveitar, para aplicagdes criticas e para operagdo em tempo real, o
modelo de sistemas distribuidos construidos sobre plataformas ndo confiaveis de

redes, contornando os problemas de perdas de mensagens, particionamento de
rede e intruséo de hackers?



Q Como desenvolver computadores moéveis e sistemas embarcados, garantindo
confiabilidade e seguranca nesses dispositivos, e assegurando simultaneamente
baixo consumo de poténcia, sem recorrer as técnicas usuais de replicacdo de
componentes que aumentam peso e volume?

Q Finalmente, como conciliar alta confiabilidade e ata disponibilidade com as
crescentes demandas por alto desempenho?

Todos esses desafios ainda permanecem sem uma solugéo ideal.

1.3 Faha, erro e defeito

Varios autores tem se ocupado da nomenclatura e conceitos basicos da area. Os
conceitos apresentados aqui sdo 0s usados por grande parte da comunidade nacional
[Web90] e foram derivados dos trabalhos de Laprie [Lapr85] e Anderson e Lee
[AnLe81].

Estamos interessados no sucesso de determinado sistema de computagéo no atendi-
mento da sua especificacdo. Um defeito (failure) € definido como um desvio da
especificagdo. Defeitos ndo podem ser tolerados, mas deve ser evitado que o sistema
apresente defeito. Define-se que um sistema estd em estado erréneo ou em erro se o
processamento posterior a partir desse estado pode levar a defeito. Finamente define-se
falha (ou falta) como a causa fisica ou algoritmicado erro.

Na figura 1 é mostrada uma simplificagdo, adotada nesse texto, para os conceitos de
falha, erro e defeito. Falhas estéo associadas ao universo fisico, erros ao universo da
informacdo e defeitos a0 universo do usuario. Assim um chip de memoéria, que
apresenta uma falha do tipo grudado-em-zero (stuck-at-zero) em um de seus bits (falha
no universo fisico), pode provocar uma interpretacéo errada da informagdo armazenada
em uma estrutura de dados (erro no universo da informacéo) e como resultado o sistema
pode negar autorizacdo de embarque para todos os passageiros de um voo (defeito no
universo do usuério). E interessante observar que uma falha ndo necessariamente leva a
um erro (aquela porcdo da memoéria pode nunca ser usada) € um ero nao
necessariamente conduz a um defeito (no exemplo, a informacéo de voo lotado poderia
eventualmente ser obtida a partir de outros dados redundantes da estrutura).

processamento

universo dainformagéo posterior pode levar a

universo fisico
falha

desvio da

universo do usuario especificagio

Figural: Modelo de 3 universos: falha, erro e defeito



Define-se laténcia de falha como o periodo de tempo desde a ocorréncia da falha até a
manifestacdo do erro devido aquela falha e laténcia de erro como o periodo de tempo
desde a ocorréncia do erro até a manifestacéo do defeito devido aquele erro.

Falhas sdo inevitaveis. Componentes fisicos envelhecem e sofrem com interferéncias
externas, sgja ambientais ou humanas. O software, e também os projetos de software e
hardware, sdo vitimas de sua ata complexidade e da fragilidade humana em trabalhar
com grande volume de detal hes ou com deficiéncias de especificagéo.

Existem varias classificacbes para fahas na literatura técnica (J[AnLe81], [Lapr85],
[Web90], [Prad96]). As falhas aparecem geralmente classificadas em falhas fisicas,
aquelas de que padecem os componentes, e fahas humanas. Falhas humanas
compreendem falhas de projeto e falhas de interacéo.

As principais causas de falhas sdo problemas de especificagdo, problemas de imple-
mentacdo, componentes defeituosos, imperfeicdes de manufatura, fadiga dos compo-
nentes fisicos além de disturbios externos como radiacdo, interferéncia eletromagnética,
variacOes ambientais (temperatura, pressdo, umidade) e também problemas de operacéo.

Além da causa dafalha, para definir umafalha considera-se ainda:

O Natureza: falhade hardware, falha de software, de projeto, de operagéo, ...
Q Duragdo ou persisténcia: permanente ou temporaria

O Extensdo: loca aum maddulo, global

Q Valor: determinado ou indeterminado no tempo

Vem crescendo em freguéncia aguelas falhas provocadas por interacdo humana
maliciosa, ou sgja, por aquelas agcdes que visam propositadamente provocar dados aos
sistemas. Essas falhas e suas conseqiiéncias sdo tratados por técnicas de security e ndo
por técnicas de tolerancia a falhas. Deve ser considerado, entretanto, que um sistema
tolerante a falhas deve ser também seguro aintrusdes e acbes maliciosas.

Falhas de software e também de projeto sdo consideradas atualmente o mais grave
problema em computacdo critica. Sistemas criticos, tradicionalmente, sdo construidos de
forma a suportar falhas fisicas. Assim é compreensivel que falhas néo tratadas, e ndo
previstas, sgjam as que mais aborrecam, pois possuem uma grande potencia de
comprometer a confiabilidade e disponibilidade do sistema. Um exame de estatisticas
disponiveis [Lapro8] confirma essas consideracdes (tabela 1).

Sistemastradicionais Redes cliente-servidor
(n&o tolerantes a falhas)

Nao tolerante a falhas Tolerante afalhas

Mean timeto failure: 6 a12 semanas | Mean timeto failure: 21 anos | Disponibilidade média: 98%
Indisponibilidade apos defeito: 1 a4 h | (Tandem)

Defeitos: Defeitos: Defeitos:

hardware 50% software 65% | projeto 60%
software 25% operacoes 10% | operaches 24%
comunicagdes / ambiente 15% hardware 8% fisicos 16%
operacdes 10% ambiente 7%

Tabela 1 - Causas usuais de defeitos em sistemas de computacéo



1.4 Dependabilidade

O objetivo de tolerancia a falhas € alcancar dependabilidade (tabela 2). O termo
dependabilidade € uma traducdo literal do termo inglés dependability, que indica a
qualidade do servico fornecido por um dado sistema e a confianca depositada no servigco
fornecido. Principais medidas de dependabilidade [Prad96] sdo confiabilidade,
disponibilidade, seguranca de funcionamento (safety), seguranca (security), mantena-
bilidade, testabilidade e comprometimento do desempenho (performability).

Dependabilidade (dependability) | qualidade do servico fornecido por um dado sistema

Confiabilidade (reliability) capacidade de atender a especificagdo, dentro de condi¢des
definidas, durante certo periodo de funcionamento e condicionado a
estar operacional no inicio do periodo

Disponibilidade (availability) probabilidade do sistema estar operacional num instante de tempo
determinado; alternancia de periodos de funcionamento e reparo

Seguranca (safety) probabilidade do sistema ou estar operacional e executar suafungéo
corretamente ou descontinuar suas func¢des de formaa ndo provocar
dano a outros sistema ou pessoas que dele dependam

Seguranga (security) protegdo contra falhas maliciosas, visando privacidade,
autenticidade, integridade e irrepudiabilidade dos dados

Tabela 2 - Atributos de dependabilidade

Confiabilidade é a medida mais usada em sistemas em que mesmo curtos periodos de
operagado incorreta sd0 inaceitaveis ou em sistemas em que reparo € impossivel.
Exemplos sdo aviagdo e exploracdo espacial. Confiabilidade é uma medida probabi-
listica, pois falhas sdo um fendmeno aleatorio. Confiabilidade ndo pode ser confundida
com disponibilidade. Um sistema pode ser altamente disponivel mesmo apresentando
periodos de inoperabilidade, desde que esses periodos segjam curtos e ndo comprometam
aqualidade do servico.

Outras gqualidades importantes de um sistema sdo: comprometimento do desempenho
(performability), mantenabilidade e testabilidade. Performability estd relacionada a
gueda de desempenho provocado por falhas, onde o sistema continua a operar, mas
degradado em desempenho. Mantenabilidade significa a facilidade de realizar a manu-
tencdo do sistema, ou sgja, a probabilidade que um sistema com defeitos sgja restaurado
a um estado operaciona dentro de um periodo determinado. Restauracdo envolve a
localizacdo do problema, o reparo fisico e a colocacdo em operagdo. Finalmente
testabilidade € a capacidade de testar certos atributos internos ao sistema ou facilidade
de realizar certos testes. Quanto maior a testabilidade, melhor a mantenabilidade, por
consequiéncia menor o tempo de indisponibilidade do sistema devido areparos.

1.5 Medidas de confiabilidade

As medidas de confiabilidade mais usadas na prética sdo: taxa de defeitos, MTTF,
MTTR, MTBF. A tabela 3 mostra uma defini¢cdo informal dessas medidas. Os fabri-
cantes devem fornecer essas medidas para 0s seus produtos, tanto para os componentes
eletrénicos, como para os sistemas de computacdo mais complexos. Essas medidas sdo
determinadas pelo fabricante estatisticamente, observando o comportamento dos
componentes e dispositivos fabricados.



Taxade defeitos - failure rate, nimero esperado de defeitos em um dado periodo de tempo,

hazard function, hazard rate assumido um valor constante durante o tempo de vida (til do
componente.

MTTF - mean time to failure tempo esperado até a primeira ocorréncia de defeito

MTTR - mean time to repair tempo médio para reparo do sistema

MTBF - mean time between failure | tempo médio entre as falhas do sistema

Tabela 3 - Medidas de confiabilidade

A taxa de defeitos de um componente é dada por falhas por unidade de tempo e varia
com o tempo de vida do componente.

E;se de envelhecimento
taxade
defeitos

periodo de vida Util

mortalidade
infantil ' .
ntant ' taxa de defeitos
"""" ! "*:"'""""ééh'sfante
tempo

Figura2 - Curvadabanheira

Uma representacdo usual para ataxa de defeitos de componentes de hardware é dada
pela curva da banheira (figura 2). Nafigura 2 podem se distinguir 3 fases:

Q mortalidade infantil: componentes fracos e mal fabricados
Q vidautil: taxa de falhas (defeitos) constante
Q envelhecimento: taxa de falhas crescente

Os componentes de hardware sO apresentam taxa de defeitos constante durante um
periodo de tempo chamado de vida Util, que segue uma fase com taxa de fahas
decrescente chamada de mortalidade infantil. Para acelerar a fase de mortalidade
infantil, os fabricantes recorrem a técnicas de burn-in, onde é efetuada a remocdo de
componentes fracos pela colocacdo dos componentes em operacdo acelerada antes de
colocé-los no mercado ou no produto final.

E questionavel se a curva da banheira pode ser aplicada também para componentes de
software. Pode ser observado, no entanto, que os componentes de software também
apresentam uma fase de mortalidade infantil ou taxa de erros alta no inicio da fase de
testes, que decresce rapidamente até a entrada em operacdo do software. A partir desse
momento, o software apresenta um taxa de erros constante até que, eventualmente,
precise sofrer alguma alteracdo ou sua plataforma de hardware se torne obsoleta. Nesse
momento, a taxa de erros volta a crescer. |ntencionalmente mencionamos taxa de erros
para software e ndo defeitos, porque erro € o termo usualmente empregado quando se
trata de programas incorretos.



2 Técnicas para alcancar dependabilidade

No desenvolvimento de um sistema com os atributos de dependabilidade desejados, um
conjunto de métodos e técnicas devem ser empregadas. Esses métodos e técnicas sdo
classificados conforme a tabela 3.

prevencdo de falhas | impede a ocorréncia ou introducdo de falhas. Envolve a selecdo de metodologias
de projeto e de tecnologias adequadas para 0s seus componentes

tolerdnciaafalhas fornece o servigo esperado mesmo na presenca de falhas. Técnicas comuns: mas-
caramento de falhas, deteccgo de falhas, localizac8o, confinamento, recuperagéo,
reconfiguracgdo, tratamento

validacéo remocado de falhas, verificacdo da presenca de falhas

previsdo de falhas estimativas sobre presenca de falhas e estimativas sobre conseqiiéncias de falhas

Tabela 3 - Técnicas para alcancar dependabilidade

2.1 Toleranciaafahas

Prevencdo e remocdo de falhas ndo sdo suficientes quando o sistema exige alta
confiabilidade ou alta disponibilidade. Nesses casos 0 sistema deve ser construido
usando técnicas de tolerancia a falhas. Essas técnicas garantem funcionamento correto
do sistema mesmo na ocorréncia de falhas e sdo todas baseadas em redundancia,
exigindo componentes adicionais ou agoritmos especiais. Tolerancia a falhas néo
dispensa as técnicas de prevencdo e remocdo. Sistemas construidos com componentes
frégeis e técnicas inadequadas de projeto ndo conseguem ser confidveis pela simples
aplicacdo de toleranciaafahas.

O conceito de tolerancia a falhas foi apresentado originalmente por Avizienis em 1967
[Aviz98]. Entretanto estratégias para construcdo de sistemas mais confiaveis ja eram
usadas desde a construcdo dos primeiros computadores [VonN56]. Apesar de envolver
técnicas e estratégias tdo antigas, a toleréncia a falhas ainda ndo é uma preocupacéo
rotineira de projetistas e usuérios, ficando sua aplicacéo quase sempre restrita a sistemas
criticos.

As técnicas de tolerancia afalhas sdo de duas classes diguntas:
O mascaramento ou
Q deteccdo, localizacdo e reconfiguracdo

Na primeira classe, mascaramento, falhas ndo se manifestam como erros, pois sao
mascaradas na origem. A primeira classe geralmente emprega mais redundancia que a
segunda e, por ndo envolver os tempos gastos para as tarefas de deteccéo, localizacéo e
reconfiguracdo, é a preferida para sistemas de tempo real criticos.

2.2 Fases de aplicacdo das técnicas de toleranciaafalhas

Varios autores apresentaram suas proprias classificacOes para as técnicas de tolerancia a
falhas. A mais comum € a classificacdo em 4 fases de aplicacdo [AnLe81]: deteccéo,
confinamento, recuperacao e tratamento. Essas fases excluem mascaramento de falhas,
que € uma técnica a parte, ndo usada em complemento as demais.



Fases M ecanismos

deteccéo de erros replicagdo

testes de limites de tempo

cdo de guarda (watchdog timers)

testes reversos

codificacdo: paridade, cddigos de deteccdo de erros, Hamming, ...
teste de razoabilidade, de limites e de compatibilidades
testes estruturais e de consisténcia

diagnostico

confinamento e avaliagdo acOes atomicas

operacdes primitivas auto encapsuladas

isolamento de processos

regras do tipo tudo que néo € permitido é proibido
hierarquia de processos

controle de recursos

recuperacio de erros técnicas de recuperacdo por retorno (backward error recovery)
técnicas de recuperacdo por avanco (forward error recovery)
tratamento da falha diagnostico
reparo

Tabela4 - Quatro fases de Anderson e Lee

As fases envolvem o conceito de uma sequéncia complementar de atividades, que
devem ser executadas apOs a ocorréncia de uma ou mais falhas. Alguns autores
consideram as fases extras de diagndstico e mascaramento. Nés preferimos considerar o
mascaramento de falhas como uma classe a parte, ndo complementar as fases citadas.
Diagnostico, por outro lado pode ser usado tanto como um mecanismo usado nas fases
de deteccéo de erros e de localizagdo de falhas, como uma técnica isolada conduzida
periodicamente para diminuir alaténcia.

A primeira fase de Anderson e Lee € a de deteccdo de um erro. Uma falha primeiro se
manifesta como um erro, para entdo ser detectada por alguns dos mecanismos listados
na tabela 4. Antes da sua manifestagcdo como erro, a falha esta latente e ndo pode ser
detectada, eventualmente a falha pode permanecer no sistema durante toda a sua vida
atil sem nunca se manifestar, ou sgja, sem nuncalevar o sistema a um estado erréneo.

Devido a laténcia da falha, apbs a ocorréncia da falha até o erro ser detectado, pode ter
ocorrido espalhamento de dados invélidos. O confinamento estabelece limites para a
propagacdo do dano, mas depende de decisdes de projeto; os sistemas por sua hatureza
ndo provém confinamento. Durante o projeto devem ser previstas e implementadas
restrigdes ao fluxo de informagdes para evitar fluxos acidentais e estabelecer interfaces
de verificacdo para deteccao de erros.

A recuperacdo de erros ocorre apds a deteccdo e envolve a troca do estado atual
incorreto para um estado livre de falhas. Pode ser de duas formas (tabela 5): técnicas de
recuperacdo por retorno (backward error recovery) e técnicas de recuperacéo por
avanco (forward error recovery.

Técnica Definigéo Caracteristicas I mplementacao
forward error | condugéo a novo estado ainda | eficiente, masdanos | especificaa cada sistema
recovery nado ocorrido desde alltima | devem ser previstos

manifestacdo de erro acuradamente
backward conducdo a estado anterior ato custo, mas de pontos de verificacdo
error aplicacdo genérica (checkpoints), pistas de




| recovery | ‘ | auditoria (audit trails), ... |

Tabela 5 - Técnicas de recuperacdo

A recuperacdo é simples para um sistema com um Unico processo, mas é complexa em
processamento distribuido [Jans97]. A recuperacdo nesses sistemas, usuamente de
retorno pode provocar efeito domind. Ao desfazer a computacdo, um processo deixa
algumas mensagens Orfés na rede. Processos que receberam e incorporaram essas
mensagens devem por sua vez desfazer também a computacdo realizada, provocando
que, eventualmente, outros processos, que receberam suas mensagens, agora Orfas,
também tenham que desfazer suas computagdes. O efeito pode atingir todos os
processos de um sistema e provocar 0 retorno ao inicio do processamento. Uma solugdo
para esse problema € impor restri¢cdes a comunicacao entre 0S processos.

Técnicas de recuperacdo por retorno ndo sdo adequadas a sistemas de tempo real.
Nesses sistemas deve ser usada recuperagdo por avanco.

A Ultimafase, tratamento de falhas, consiste em:

Q localizar aorigem do erro (falha),
Q localizar afalhade forma precisa,
Q reparar afalha,

Q recuperar o restante do sistema.

Nessa fase geralmente € considerada a hipétese de falha Unica, ou sgja, uma Unica falha
ocorrendo a cada vez. A localizacdo da falha é realizada em duas etapas: |ocalizacgo
grosseira (médulo ou subsistema) e répida e localizacdo fina, mais demorada, onde o
componente falho é determinado. Para os dois tipos diagndstico é usado. O diagnéstico
€ um teste com comparacdo dos resultados gerados com os resultados previstos. Pode
ser conduzido no sistema de forma manual ou automatica:

Q manual - executado por um operador local ou remoto,
Q automédtico - executado pelos os componentes livres de falha.

Apbs a localizacdo, a falha é reparada através da remocdo do componente danificado.
Também o reparo pode ser manual ou automético. O reparo automético pode envolver
degradacdo gradual, ou sgja, uma reconfiguracdo para operagdo com menor nimero de
componentes, ou a substituicdo imediata por outro componente disponivel no sistema.
Substituicdo automadtica € usada em sistemas com longo periodo de missdo sem
possibilidade de reparo manual, como por exemplo em sondas espaciais e satélites.

2.3 Mascaramento de falhas

O mascaramento de falhas garante resposta correta mesmo na presenca de falhas. A
falha ndo se manifesta como erro, o sistema néo entra em estado errdneo e, portanto,
erros ndo precisam ser detectados, confinados e recuperados. Entretanto, em caso de
falhas permanentes, a localizacéo e o reparo da falha ainda sdo necessarios. A tabela 6
mostra mecanismos usuais para implementacdo de mascaramento de falhas. Alguns
desses mecanismos serdo vistos em detal hes na proxima secéo.
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mascaramento de falhas redundéncia de hardware (replicacdo de componentes)
codificacdo: ECC (cddigo de correcdo de erros)
diversidade, programacao diversitéria (n-versies)
blocos de recuperacéo

Tabela 6 - Mecanismos para mascarar falhas

3 Redundancia

Redundancia é a palavra mégica em tolerancia a falhas. Redundancia para aumentar
confiabilidade é quase tdo antiga como a histéria dos computadores ([Crev56],
[VonN56]). Todas as técnicas de tolerdncia a falhas envolvem alguma forma de
redundancia. Redundancia esta tdo intimamente relacionada a tolerancia a falhas que na
indUstria nacional o termo usado para designar um sistema tolerante a falhas € sistema
redundante. Redundancia para toleréncia a falhas pode aparecer de varias formas:

O Redundancia de hardware
O Redundancia de software

O Redundancia de informacéo
O Redundancia de tempo

As técnicas de redundancia de hardware e de software sdo apresentadas nas proximas
secdes. Redundancia de informagdo € provida por codigos de correcdo de erros, como
ECC. ECC (error correction code) esta sendo exaustivamente usado em memérias e em
transferéncia entre memérias e processadores. Como a codificacdo da informacéo
implica no aumento do nimero de bits, e os bits adicionais ndo aumentam a capacidade
de representacao de dados do cddigo, é facil perceber arazéo da codificacdo também ser
considerada uma forma de redundancia

Redundéncia temporal repete a computacdo no tempo. Evita custo de hardware
adicional, aumentando o tempo necessério para realizar uma computacdo. E usada em
sistemas onde tempo ndo é critico, ou onde o processador trabalha com ociosidade.
Aplicagbes usuais da redundancia temporal :

Q deteccdo de falhas transientes: repetindo a computacdo, resultados diferentes séo
uma forte indicacdo de uma falha transitoria. Essa estratégia ndo € adequada
para falhas permanentes, porque os resultados repetidos nesse caso serdo iguais.

Q deteccdo de falhas permanentes: repete-se a computagdo com dados codificados
e decodifica-se o resultado antes da comparacdo com o resultado anterior. Essa
estratégia provoca a manifestacdo de falhas permanentes. Por exemplo, consi-
dere um barramento com uma linha grudada em zero. Nas duas computacoes,
uma transferéncia com dado normal; e a segunda com dado invertido, por
exemplo, alinhavai transferir sempre zero.

Todas essas formas de redundancia, de hardware, de software, temporal de informacéo,
tem algum impacto no sistema, segja no custo, no desempenho, na area (tamanho, peso),
ou na poténcia consumida. Assim, apesar de ser a solucdo "mégica’ para tolerancia a
falhas, 0 uso de redundancia em qualquer projeto deve ser bem ponderada.

Redundancia tanto serve para deteccéo de falhas, como para mascaramento de falhas. O
grau de redundancia em cada caso é diferente. Para mascarar falhas sdo necessarios
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mais componentes do que para detectar falhas. Por exemplo, para detectar falhas em um
microprocessador € necessario outro microprocessador idéntico, sincronizado ao
primeiro, além de um comparador de sinais na saida de ambos. Qualquer diferenca na
comparacao indica que o par de microprocessadores esta em desacordo, e que portanto
um dos dois esta falho. Entretanto esta falha ndo pode ser mascarada. O resultado da
comparacao ndo indica quais as saidas sd0 as corretas.

3.1 Redundanciade hardware

Redundéancia de hardware estd baseada na replicacdo de componentes.

redundancia de hardware técnicas vantagens
redundancia passiva ou estatica | mascaramento defalhas | ndo requer agdo do sistema, ndo indica
falha
redundancia ativa ou dindmica | deteccéo, localizagdo e substituicao de mddulos, usada em
recuperacéo aplicactes de longa vida
redundéncia hibrida combinagdo de ativa e usada para garantir mascaramento e
passiva longavida; geramente de ato custo

Tabela 7 - Redundancia de hardware

3.1.1 Redundancia de hardware passiva

Na redundéncia de hardware passiva os elementos redundantes sdo usados para
mascarar falhas. Todos os elementos executam a mesma tarefa e o resultado e
determinado por votag&o. Exemplos sGo TMR (triple modular redundancy) e NMR.

TMR, redundéncia modular tripla, € uma das técnicas mais conhecidas de tolerancia a
falhas. TMR mascara falha em um componente de hardware triplicando o componente e
votando entre as saidas para determinacdo do resultado (figura 3). A votagéo pode ser

3 mddulos de ponto critico de falha
hardware (single point of failure)
\
resultado
—> VOTADOR

. T

por maioriaou
votador em software por valor médio
ou hardware ?

por maioria (2 em 1) ou votacdo por selecdo do valor médio [LyVa62].

Figura3- TMR
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O votador realiza uma funcio simples, facil de verificar a corregio. E interessante
observar que o votador ndo tem a funcdo de determinar qual 0 modulo de hardware
discorda damaioria. Se esse fungdo for necessaria no sistema, ela deve ser realizada por
um detector de falhas.

Apesar de simples, o votador, por estar em série com os modulos de hardware e ter a
responsabilidade de fornecer o resultado, é o ponto critico de falhas no esquema TMR.
Se o votador apresentar baixa confiabilidade, todo o esquema vai ser fragil, téo fragil
como o votador.

Solugbes para contornar a fragilidade do votador s&o:

Q Construir o votador com componentes de alta confiabilidade.
Q Triplicar o votador.
O Readlizar avotacdo por software.

A figura 4 mostra um esquema com votador triplicado. Os 3 resultados gerados podem,
nesse caso, ser levados aos proximos 3 médul os de hardware do sistema.

Deve ser observado que a redundancia aumenta 0 niUmero de componentes do sistema.
Quando maior o nimero de componentes, maior possibilidade de falha.

—
VOTADOR
resultados
—> VOTADOR
VOTADOR —_—
/

3 moédulos de hardwar e

| votador triplicado |

Figura4 - TMR com votador triplicado

TMR apresenta uma confiabilidade maior que um sistema de um Unico componente até
a ocorréncia da primeira falha permanente (figura 5). Depois disso, perde a capacidade
de mascarar falhas e vai apresentar uma confiabilidade menor que um sistema de um
anico componente. Com o tempo, quando aumenta a probabilidade de componentes
falharem (ou sga aumenta a taxa de defeitos) TMR apresenta uma confiabilidade pior
do que um sistema ndo redundante. TMR é ideal entéo para periodos ndo muito longos
de missdo. Suporta uma falha permanente apenas e é ideal para falhas temporarias, uma
de cada vez.
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R 4 TMR / redundancia aumenta nimero de

? componentes do sistema
ndo redundante

duracédo da missédo

»

Figura5 - Confiabilidade de TMR

Redundancia modular multipla, NMR, é a generalizacdo do conceito de TMR. Ou sgja,
TMR é um caso especia de NMR. O computador de bordo do Space Shuttle é um
exemplo de NMR, com nigual a4 e votagdo por software.

3.1.2 Redundancia dinamica

Na redundancia dindmica ou ativa, tolerancia a falhas € provida pelo emprego das
técnicas de deteccdo, localizacdo e recuperacdo. A redundancia empregada neste caso
n&o prové mascaramento.

Redundancia dindmica é usada em aplicacdes que suportam permanecer em um estado
errdbneo durante um curto periodo de tempo, tempo esse necessario para a deteccdo do
erro e recuperagéo para um estado livre de falhas. Um exemplo de implementacdo de
redundancia dindmica é através de modulos estepe (standby sparing). Modulos estepe
podem ser operados de duas formas conforme tabela 8.

Operacao de modulos estepe | comentarios

alimentados (hot standby) Modulo estepe conectado €l etricamente ao sistema. Minimiza a descon-
tinuidade do processamento durante o chaveamento entre os médul os.

ndo alimentados (cold Madulo estepe s comega a operar quando conectado. Aumentaavida
standby) atil dos médul os estepe.

Tabela 8 - Exemplo de redundancia dinamica

3.2 Redundancia de software

A simples replicacéo de componentes idénticos € uma estratégia inatil em software.
Componentes idénticos de software vao apresentar erros idénticos. Assm ndo basta
copiar um programa e executa-lo em paralelo ou executar 0 mesmo programa duas
vezes. Exemplos de outras formas de redundancia em software:

Q diversidade (ou programacéo n-versoes)
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Q blocos de recuperacéo
Q verificagdo de consisténcia
E interessante lembrar que se o software foi projetado corretamente desde o inicio,

entdo ndo sdo necessarias técnicas de tolerdncia a falhas para software. Infelizmente
estamos longe de poder garantir, na prética, programas corretos.

3.2.1 Diversidade

Diversidade, também chamada programacéo diversitéria, € uma técnica de redundancia
usada para obter toleréncia a falhas em software ([ChAv78], [AvKe84], [WeWe89]). A
partir de um problema a ser solucionado sdo implementadas diversas soluctes
aternativas, sendo aresposta do sistema determinada por votacéo (figura 6).

— versdaol \

—» versdo 2

resultado

VOTADOR

erros devem se manifestar de

—> Versao n forma diferente nas versdes

Figura 6 - Programacéo n-versbes

A aplicacdo da técnica ndo leva em conta se erros em programas alternativos
apresentam a mesma causa (por exemplo: falsa interpretacdo de uma especificacéo ou
uma troca de um sinal em uma férmula). Os erros, para poderem ser detectados, devem
necessariamente se manifestar de forma diferente nas diversas alternativas, ou sgja,
devem ser estatisticamente independentes. Experimentos comprovam gque 0 nimero de
manifestacdes idénticas (erros que assim ndo seriam detectados) é significativamente
menor que o numero total de erros [KLJ35].

Diversidade pode ser utilizada em todas as fases do desenvolvimento de um programa,
desde sua especificacdo até o teste, dependendo do tipo de erro que se deseja detectar
(erro de especificacdo, de projeto, ou de implementacdo). Essa técnica € chamada de
projeto diversitario quando o desenvolvimento do sistema € redizado de forma
diversitaria e de programacdo em n-versdes quando se restringe a implementacéo do
sistema. Pode ser também usada como técnica de prevencdo de falhas. Nesse Ultimo
caso, vérias alternativas de projeto ou de implementacéo sdo desenvolvidas para que, na
fase de teste, erros eventuais possam ser localizados e corrigidos de uma forma mais
simples e efetiva. No final da fase de teste, € ent@o escolhida a aternativa em que se
detectou a menor ocorréncia de erros, e apenas esta alternativa € integrada ao sistema.

A facilidade no reconhecimento de erros na fase de teste do sistema, a tolerancia tanto
de fahas intermitentes quanto de permanentes e a atuacdo potencial também contra
erros externos ao sistema (como por exemplo erros do compilador, do sistema
operacional e até mesmo fahas de hardware) sdo vantagens atribuidas a programacéo
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diversitaria. Entretanto desvantagens da técnica também devem ser citadas, como o
aumento dos custos de desenvolvimento e manutencdo, a complexidade de
sincronizagao das versdes e o problema de determinar a correlacdo das fontes de erro.

Enquanto pode ser provado formamente que a redundancia de elementos de hardware
aumenta a confiabilidade do sistema, tal prova ndo existe para a diversidade em
software. Vérios fatores influenciam a eficacia da programacéo diversitéria: as equipes
podem trocar algoritmos entre si, 0s membros das equipes podem por formagado tender a
adotar os mesmos métodos de desenvolvimento, ou as equipes podem buscar suporte
nas mesmas fontes. Qualquer uma dessas correlagdes imprevisivels se constitui uma
fonte potencial de erros.

Um exemplo de diversidade € o sistema de computadores de bordo do Space Shutle.
Quatro computadores idénticos sdo usados em NMR. Um quinto computador, diverso
em hardware e em software dos outros quatro, pode substituir os demais em caso de
colapso do esquema NMR [Prad96].

3.2.2 Blocos de recuperacao

Semelhante a programacdo a n-versdes, mas nessa técnica programas secundérios s
serdo necessarios na deteccdo de um erro no programa primario. Essa estratégia envolve
um teste de aceitacdo (figura 7). Programas sdo executados e testados um a um até que o
primeiro passe no teste de aceitacdo. A estratégia de blocos de recuperacdo tolera n-1
falhas, no caso de falhas independentes nas n versdes.

versdes secundarias sb S30 hecessarias
sefor detectado erro no primario

resultado
Vversao
primaria
- teste de
~ | verséo
secundaria 1

A

h

programas sdo executados e testados um aum
até o primeiro passar no teste de aceitacdo

Versao se-
" cundaria n-1

Figura 7 - blocos de recuperacéo

4  Aplicagbes de Sistemas Tolerantes a Falhas

As técnicas apresentadas nas secOes anteriores podem sugerir a possibilidade da
constru¢do de um sistema perfeitamente confidvel e permanentemente disponivel.
Infelizmente, estas técnicas apenas aumentam a dependabilidade de um sistema, néo
fornecendo nenhuma garantia de que todas as falhas possiveis possam ser toleradas. A
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redundancia inerente a tolerancia a falhas aumenta consideravelmente o custo de um
sistema de computacéo. SO esse acréscimo de custo ja implica no estabelecimento de
fronteiras claras ao emprego indiscriminado de técnicas de tolerancia a falhas.

Para a escolha adequada de um sistema de computacdo tolerante a falhas, as
caracteristicas especiais da aplicagdo e as suas exigéncias quanto a confiabilidade e
disponibilidade devem ser conhecidas em detalhe. SO obedecendo criteriosamente as
exigéncias essenciais de cada aplicacdo torna-se possivel contornar o custo associado ao
emprego de técnicas de tolerancia afalhas.

4.1 AreasdeAplicacio
As &reas tradicionai s onde séo empregados sistemas tol erantes a falhas sdo:

Q aplicacdes criticas de sistemas de tempo real como medicina, controle de
processos e transportes agreos

Q aplicacdes seguras de tempo real como transportes urbanos,

Q aplicacdes em sistemas de tempo real de longo periodo de duracdo sem
manutencao, como em viagens espaciais, satélites e sondas;

Q aplicacdes técnicas como telefonia
Q aplicacdes comerciais como sistemas de transacéo e redes locais.

Essas areas ndo abrangem todo o universo de aplicacbes onde tolerancia a falhas pode
ser empregada com vantagens para o usudrio de sistemas de computagdo. Exigéncias
guanto a disponibilidade e confiabilidade sdo encontradas em qualquer area. Usuérios,
gue inicialmente se mostram satisfeitos em contar apenas com a simples automagao de
servicos, logo passam a desgar que esses servicos sgam prestados corretamente e sem
interrupgdes. Sistemas tolerantes a falhas sdo caros e portanto empregados apenas
naguel as situagdes em que a sua ndo utilizacdo acarretaria prejuizos irrecuperavels.

No mercado brasileiro as areas tradicionais de aplicacdo de tolerancia a falhas séo
telefonia e pesquisas espaciais. A Telebras e o INPE sdo exemplos de instituicdes que
vém desenvolvendo trabalhos de pesguisa no sentido de gerar tecnologia nacional em
tolerancia a falhas para as éreas de telefonia e pesquisas espaciai s respectivamente.

4.2 Sistemas de tempo real

Sistemas de computacdo de tempo real sdo aplicados no controle, supervisdo e
automacgao (controle de processos industriais, transportes, medicina) e em comunicagao.
Condicoes de para aplicacdo desses sistemas S&0:

a Disponibilidade de apenas um curto intervalo de tempo para reconhecimento de
erros, de formaa nado prejudicar o processamento em tempo real;

Q Impossibilidade de emprego de recuperagdo por retorno, uma vez que eventos
passados ndo sao reproduziveis em sistemas de tempo real;

O Exigéncia de redundancia estética para garantir a continuidade do
processamento em tempo real em caso de falha de um componente;
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Q Comportamento livre de falhas (fail-safe), ou sga, em caso de ocorréncia de
uma falha ndo mascarével, o sistema deve ir imediatamente para um estado
seguro.

Como exemplos de sistemas de tempo real tolerantes a falhas podemos citar os sistemas
FTMP [HSL78] e SIFT [Wens78], que foram especificados pela NASA para serem
usados como computadores de bordo, e 0 sistema August System: Series 300 [Wens33]
derivado do computador SIFT. O August 300, ao contré&rio de SIFT, ndo é um
computador de bordo, mas uma méaquina para controle de processos em tempo real. O
sistema de computacéo de bordo do Space Shuttle € outro exemplo de sistema tempo
real tolerante afalhas inspirado no SIFT.

4.3 Sistemasdigitais detelefonia

Sistemas eletrbnicos para telefonia, devido a rigorosas exigéncias quanto a
disponibilidade, tradicionamente empregam técnicas de tolerancia a falhas. Sistemas de
telefonia devem apresentar alta disponibilidade. E especificado um tempo méximo em
falha ndo maior que 2 horas em 30 anos. Junto ao uso de componentes de alta qualidade
e longa vida, requisitos para a aplicacdo nessa area Sao:

O Deteccdo e localizacdo automatica de erros tanto de software como de hardware;
Q Tratamento automatico de erros por reconfiguracdo do sistema;

O Isolamento e substituicdo de componentes faltosos durante o periodo de
operagéo normal do sistema.

A principal técnica de tolerancia a falhas, presente nos processadores em sistemas
telefénicos, tem sido duplicacdo de componentes. Duplicacdo é usada para substituicéo
de componentes com falhas permanentes e também para deteccéo de erros, onde entdo
duas unidades executam de forma sincronizada e um comparador verifica os resultados.
Além disso é também usada uma grande variedade de técnicas de tolerancia a falhas,
como codigos de deteccdo e correcdo de erros, meméria duplicada, temporizadores para
deteccdo de time-out, componentes estepe, auto-teste, canal de manutencao, ...

Os mais antigos exemplos séo os computadores ESS da AT& T [Toy78], no mercado
desde 1965. Inicialmente o sistema ESS era formado por simples controladores de
tempo rea dedicados, atualmente sdo complexos sistemas de propésito geral
combinando hardware e software sofisticado. Todos computadores ESS séo, entretanto,
construidos usando a técnica de duplicacdo-comparacao.

Outros exemplos de computadores para telefonia sGo os sistemas EDS e o SSP113, da
Siemens. O SSP113 é uma maguina multiprocessadora construida com micropro-
cessadores de 32 bits e, como os demais exemplos citados, emprega exaustivamente
duplicacdo de elementos.

4.4 Sistemas de transagOes

Um numero significativo de aplicacdes comerciais sdo realizados sob forma de
processamento de transagtes. Esse processamento implica na existéncia de uma base de
dados comum usada interativa e concorrentemente por um grande nimero de usuarios
através de terminais de acesso. Exemplos sdo bancos de dados para aplicactes
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financeiras, bancarias e de bolsa de valores, e para reserva internacional de voos.
Requisitos indispensaveis para aplicacdes nessa &rea sao:

O Garantia de integridade e consisténcia de dados na base de dados;
Q Altadisponibilidade para o processamento continuo de transacoes.
Adicionalmente aos requisitos citados, sdo caracteristicas desgjaveis:

Q Tratamento automético de erros no processamento de transacdes e de erros de
hardware, sem interrupcéo do funcionamento normal;

O Reconfiguragdo tanto de hardware como de software, sem interrupcdo do
processamento normal.

Integridade e consisténcia de dados sdo 0s requisitos mais importantes. Disponibilidade
assim como tratamento de erros e reconfiguracdo sem interrupcdo do funcionamento
podem até ser sacrificados, se for para garantir a correcéo na base de dados.

A maioria dos sistemas comerciais de transagbes operam baseados no model o fail-stop.
Em caso de erro, o sistema interrompe 0 processamento evitando assim a propagacéo do
erro com consequente dano a base de dados.

A partir da introducdo dos sistemas NonStop [Katz78] no final da década de 70, afirma
Tandem Computers (fundada em 1976) foi durante muito tempo lider do mercado de
sistemas tolerantes a falha comerciais. Forte concorrente para a Tandem foi a Stratus
Computers [Hend83], fundada em 1980, com o sistema Continuous Processing.
Modelos desse sistema foram também comercializados por outros fornecedores, com o0s
nomes de Olivetti CPS32 e IBM/88. Tandem e Stratus séo também dois bons exemplos
da aplicacdo de mecanismos de tolerdncia a falhas implementados em software
(Tandem) e em hardware (Stratus). Stratus, por implementar tolerancia a falhas em
hardware e assim tornar 0s mecanismos transparentes as aplicagbes, acabou por
suplantar a Tandem como lider no mercado.

Outros exemplos de computadores comerciais de transacdes de alta disponibilidade séo:
VAX 8600, IBM 3090, VAXft 3000 (1990), Teradata (computadores baseados na
familia Intel 80x86) e Sequoia (baseados na familia M otorola 68000).

4.5 Redesdeservicolocas

Redes locais séo formadas por estagdes de trabalho e por um ou mais servidores de rede
gue se comunicam por trocas de mensagens. O servidor é responsavel por servicos de
suporte e controle da rede local como armazenamento de dados e arquivos,
gerenciamento de documentos, impressao de documentos e conexao a outras redes.

Redes locais se tornaram, nos Ultimos tempos, a plataforma de computacdo mais
popular em corporacoes, centros de pesquisa e universidades, substituindo com
vantagens mainframes e terminais. E notavel sua aceitagio também e também em
automacgao industrial.

Requisitos quanto a tolerancia a falhas para aplicagdes nessa érea séo semelhantes aos
requisitos para sistemas de transagéo:

Q Garantiade integridade e redundancia de dados,
Q Altadisponibilidade do servidor para prover continuidade de servicos narede;
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(W]

Tratamento automético de erros de hardware e no servico darede;

O Reconfiguragdo da rede em caso de ero e estabelecimento de uma nova
configuracdo com a entrada de outras estacOes (clientes e servidores), sem
interrupcdo do processamento normal.

Com o aumento de popularidade das redes e com o crescimento do comércio el etrdnico
0 mercado para servidores de redes tolerantes a falhas aumentou consideravelmente.
Praticamente todos os fabricantes de computadores oferecem servidores de redes
tolerantes a falhas, entre eles se destacam Sun Microsystems (com a série Enterprise),
Compac (com tecnologia Tandem), e Stratus.

Os servidores comerciais sd0 baseados em redundancia de componentes de hardware,
troca de médulos sem necessidade de dediigar o sistema, espelhamento de disco ou
RAID e sistemas operacionais convencionais como UNIX.

Um exemplo é linha Sun Enterprise X500, com altos indices de disponibilidade e
confiabilidade [http://www.sun.com].

Algumas caracteristicas gerais presentes nos servidores Sun Enterprise sdo mostradas na
tabela 8.

Reconfiguragdo automatica | possibilita ao sistema reiniciar imediatamente apos um defeito, desabili-
tando automaticamente o componente falho. Envolve testes nos varios
componentes do sistema a cada vez que o equipamento é ligado ou quando
€ gerada uma interrupgdo externa.

Fontes de energiae defeitos nesses componentes ndo interrompem a operacdo do sistema
ventilacdo redundantes

ECC para garantir ECC (error correction code) usado em todos os caminhos de dados.
integridade dos dados Adicionalmente, paridade é usada nos enderegos e linhas de controle do

barramento e também nas caches interna e externa dos processadores.

Monitoramento ambiental | para proteger o sistema contra defeitos causados por temperaturas extremas,
pelafatade fluxo de ar através do sistema ou devido a flutuactes de
energia.

Ferramentas de vérios registradores e contadores que sdo usados para monitorar a atividade
monitoramento avancadas | do sistema e fornecer mecanismos de céo de guarda (watchdog) em
hardware. Os registradores sao acessados por software especial, como o
Solstice SyMON, para extragdo de dados relativos a performance e

manutencao.
Ferramentas de Sun Validation Test Suite (SUnVTS) realiza testes e registra os resultados
diagndstico online obtidos. Os testes podem ser realizados tanto em componentes
(processadores, memaria, 1/0,...), como no sistema como um todo
Troca de componentes habilidade em substituir componentes sem necessidade de desligar o
com o sistemaem sistema (hot swap). M6dulos de energialventilac8o, placas de
operagéo CPU/memoéria e placas de 1/0O podem ser instalados e removidos com

sistema em operacdo norma;.

Tabela 8 - Caracteristicas da série Sun Enterprise

4.6 Sistemas seguros

Por sistemas seguros séo designados os sistemas em que seguranca € mais importante
que disponibilidade. Exemplos tipicos sdo sistemas de transportes urbanos, que devem
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gpresentar um comportamento fail-safe. Em caso de erro o sistema deve ir imedia-
tamente para um estado seguro. E relativamente facil parar trens para evitar colisdes. O
estado parado é um estado seguro para transporte urbano.

Requisitos quanto a tolerancia a falhas para aplicacdes nessa area s&o aproximadamente
semelhantes aos requisitos para sistemas de tempo real, uma vez que o controle desse
tipo de sistema também ocorre em tempo real:

O Existénciade um estado seguro e facilidade de a canga-lo em caso de erro;
Q Rapidez no reconhecimento de erros;
O Redundancia para mascaramento e para reconhecimento de erros.

Para aplicacOes em transportes urbanos como bondes, trens subterraneos e de superficie,
utilizados largamente na Europa, foi desenvolvida na Alemanha uma familia de micro-
processadores, SIMIS [Goer89], que facilita a implementacdo de sistemas seguros.
Todos os componentes sdo construidos para operar de forma duplicada. Em caso de
discordancia de qualquer saida, qualquer processamento ou distribuicdo de sina
posterior é blogueado, e os sinais de saida do sistema sdo colocados em zero. O sistema
€ projetado para, quando ocorrer 0 bloqueio dos componentes, ir imediatamente para um
estado seguro.

4.7 Exemplos por areade aplicacéo

A tabela 9 resume as &reas de aplicacdo apresentadas anteriormente citando alguns
exemplos por area. Essa lista de aplicacOes e exemplos ndo € exaustiva. Cresce diaadia
0 numero de aplicacbes de sistemas de computacdo onde disponibilidade e
confiabilidade sfo exigidas em alto grau. Os usuérios de sistemas de computacéo estdo
se tornando mai's exigentes quanto a seguranca e se mostram um pouco mais dispostos a
enfrentar os custos adicionais das técnicas de toleréncia afa has.

Areade Aplicagio Exemplos

Tempo real FTMP, SIFT, August 300, Space Shuttle

Telefonia AT&T ESS, Siemens EDS, Ericson AXE, Siemens SSP113

Sistemas de transactes Tandem, Stratus (Olivetti CPS32 e IBM/88), VAXft, Teradata e Sequoia
Servidores de rede Sun Enterprise, Stratus, Compac, Cluster NT

Sistemas seguros SIMIS

Tabela 9 - Exemplos por &rea de aplicacéo

Convém ressdtar que mesmo para as areas onde se dispde de sistemas tolerantes a
falhas, esses ndo se apresentam prontos para a imediata utilizagdo. O desenvolvedor de
software ou 0 usuério especializado desses sistemas deve sempre prover alguns recursos
complementares para garantir tolerancia a falhas na sua aplicacdo. Além disso, 0s
sistemas comerciais geralmente sd garantem tolerancia a falhas isoladas de hardware.
Mecanismos contra falhas multiplas e mesmo falhas de software devem ser supridas
pelo desenvolvedor.

O desenvolvedor deve, portanto, reconhecer exigéncias quanto a confiabilidade e
disponibilidade de uma determinada aplicacdo, saber escolher o sistema de menor custo
que supra essas exigéncias e ter condicbes de desenvolver 0s mecanismos
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complementares de tolerancia a falhas para atingir a confiabilidade desgada.
Naturalmente esse € um desenvolvedor especialista, conhecedor de técnicas de
toleranciaafalhas e sua utilizagéo eficiente.

5 Conclusao

O texto apresentou 0s conceitos basicos de tolerancia a falhas e mostrou algumas éreas
de aplicacdo de computadores tolerantes a falhas. Praticamente todos os exemplos
citados toleram erros provocados por falhas de hardware. E entretanto facil de imaginar
gue com a utilizacdo de componentes cada vez mais confiaveis e sistemas de software
cada vez mais complexos, erros que ocorram em sistemas de computacdo sejam devidos
predominantemente a falhas de software. Essas falhas tanto podem estar localizadas no
sistema operacional, nos programas aplicativos ou nos compiladores e interpretadores
dos programas aplicativos.

Fahas em software podem ser contornadas por técnicas de tolerancia a fahas
especificas, como diversidade, ou por técnicas que evitam erros como verificagcdo
formal. E impossivel prever qual dessas técnicas prevalecera no futuro. E interessante
observar que em muitos sistemas deteccdo de erros provocados por falhas de hardware,
mascaramento, recuperacéo e reconfiguragdo sdo comandados por software. Nesses
sistemas € essencial que esse software seja seguro, preferencialmente verificado quanto
acorregao.

Profissionais de computagéo devem encarar seriamente os problemas ocasionados por
falhas ndo tratadas nos sistemas informatizados. Toleréncia a falhas compreende muitas
das técnicas que permitem aumentar a qualidade de sistemas de computacdo. Apesar da
toleréncia a falhas ndo garantir comportamento correto na presenca de todo e qualquer
tipo de falha e apesar das técnicas empregadas envolverem algum grau de redundancia
e, portanto, tornarem 0s Sistemas maiores e mais caros, ela permite alcancar a
confiabilidade e a disponibilidade desejadas para os sistemas computadorizados. Varios
desafios ainda devem ser vencidos, tolerancia a falhas ndo € uma éarea de pesquisa
completamente dominada. Apesar de antiga € uma area onde muita aplicacéo, avaliacéo
e popularizacdo se fazem necessarias.
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