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Essa felicidade que supomos,
Arvore milagrosa, que sonhamos
Toda arreada de dourados pomos,
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Porque est4 sempre apenas onde a pomos
E nunca a pomos onde nos estamos.
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RESUMO

Os simuladores estédo entre as ferramentas mais utiliztat#ts, por pesquisadores
como por estudantes, para facilitar o entendimento de uma tegnologia. Entender o
funcionamento das novas tecnologias de hardware, comoasteuge hardware a virtu-
alizacdo, € necessario para garantir a sua correta uibzagom a simulacao da virtua-
lizacdo de hardware é possivel alcancar esse entendimésutabém detectar possiveis
deficiéncias e desenvolver novas solucdes. A virtualizagé sendo cada vez mais uti-
lizada, isso torna importante a necessidade do seu estutdosara de seu melhor desem-
penho, principalmente da virtualizagdo de hardware, paiie estudos mostram que a
virtualizacdo de software possui resultados de desempargeriores a virtualizacao de
hardware. A capacidade que a virtualizacdo permite de éxecuiltiplos sistemas ope-
racionais em uma mesma plataforma fisica tem como um de smagitios eliminar a
necessidade da compra de equipamentos diferentes parsistataa operacional requisi-
tado, além de aumentar o aproveitamento de equipamenwsyguestarem executando
mais de uma maquina virtual, ficam menos tempo 0ciosos.

O objetivo deste trabalho é estudar a tecnologia de vidagdio da Intel para arqui-
teturas 1A-32, a Intel VT-x, para permitir a sua modelagemptada sobre um simulador
de processador MIPS, criando um novo simulador com superteaddware a virtuali-
zacao. Com isso, espera-se suprir a falta de simuladorasapguiteturas de suporte a
virtualizagao.

Este trabalho descreve um simulador de processador MIP®mexe suporte a vir-
tualizacdo de hardware, o MIPS-vt. Esse suporte foi indpirea tecnologia Intel VT-x.
O MIPS-vt foi feito utilizando a ferramenta ArchC, verséd0,2 é uma extenséo de um
modelo do MIPS R3000. O ArchC 2.0 é uma linguagem de desalig@oquitetura capaz
de gerar simuladores.

Palavras-chave:Virtualizagéo, Linguagens de Descri¢cdo de Arquiteturasnufadores.
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1 INTRODUCAO

Com a rapidez na evolucao das tecnologias de hardware;serddicil para progra-
madores e, até mesmo, pesquisadores entenderem o sewnameitto. Para auxiliar
nesse entendimento, séo utilizadas ferramentas de desciécarquiteturas e simulado-
res. Entre o lancamento de uma nova arquitetura e o desénerito de ferramentas
e modelos que auxiliem no seu entendimento, ha um longo fzerciEntender o fun-
cionamento das novas tecnologias de hardware € necesaéiggrantir a sua correta
utilizag&o. E através do estudo das novas arquiteturasapleege detectar suas deficién-
cias e desenvolver novas solucdes.

1.1 Importancia da Virtualizacéo

Virtualizacdo pode ser vista como a capacidade de execuitiiphos sistemas ope-
racionas (SOs) em uma Unica plataforma fisica, dividindeeoarsos de hardware. Em
outras palavras, a virtualizacdo permite ter duas ou maguimas virtuais (MVs), exe-
cutando SOs diferentes simultaneamente em um mesmo catopdtaforma totalmente
isolada.

Os beneficios classicos da virtualizagdo incluem maiooagtamento, gerencia-
mento e confiabilidade dmainframesVarios usuarios que necessitem de diferentes SOs
podem facilmente compartilhar um servidor virtualizad@akés em softwares convida-
dos podem ser isoladas nas MVs em que ocorreram (UHLIG 208B). Na Figura 1.1,
sao ilustrados trés exemplos de vantagens da virtualizacéo

O isolamento dos softwares em suas préprias MVs oferecidovirtualizacao pode
aumentar a seguranca e confiabilidade de diversos sisteinasguranca pode ser au-
mentada com o confinamento de invasdes nas MVs em que ocameedindo que ela
atinja outras aplicacdes que estejam executando em ouwas Enquanto a confiabi-
lidade pode ser melhorada porque falhas de software em umaadvafetam as outras
MVs. Além disso, para assegurar maior tolerancia a falhagsgipel executar copias
idénticas da mesma carga de trabalho em duas MVs distintssien, em caso de falha
de uma das MVs, a outra pode fazer a cobertura instantanéamen

A consolidacéo de diversos SOs em um mesmo servidor elimiraessidade diata
centergpossuirem um servidor para cada SO, até mesmo para cada dersdgesmo SO
solicitada. Com a virtualizacdo é possivel executar os S0e9%arios em um mesma
plataforma fisica, permitindo uma reducdo do custo e doeatdépio dos recursos de
hardware, através da alocacdo dindmica de recursos paragublihais necessitar deles
naquele momento.

Se, por exemplo, houver um servidor de e-mail, que normaenémais utilizado
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Figura 1.1: Exemplos de vantagens de virtualizacao (UHLI&I2005). Aplicacdo (Ap)
e Hardware (HW).

durante o dia, executando em uma plataforma Linux na MV1 e iagrama debackup
de arquivos, normalmente executado a noite, em uma platafévindows na MV2, os
dois executariam na mesma plataforma fisica ao invés de baveservidor para cada
aplicacdo com seus respectivos SOs. Isso evitaria a ndadesile se comprar um se-
gundo servidor, além de evitar o desperdicio, durante & yaits recursos de um servidor
que apenas abrigasse um servi¢co de e-mail e, durante o die) dervidor que abrigasse
apenas um servico dmckupque é executado somente a noite.

A consolidacdo também apresenta a vantagem de desenvasetiosoftware pode-
rem criar ambientes virtuais para rodar multiplos SOs, osmeediferentes versfées do
mesmo SO para testar o software. E como outra vantagem gotl&aso uso em ambi-
entes com pouco espaco em disco, como notebooks, onde,coa@gzar esse espaco,
0S usuarios que precisam utilizar mais de um SO instalam @snatilizado como uma
MV.

Através do encapsulamento do estado do SO convidado fé#s B®/s, a virtualiza-
céo torna possivel fazer a migracao do estado de SOs congidachardware onde esta
atualmente para uma plataforma diferente. Assim, todo adestle um SO convidado
pode ser salvo e carregado em outra MV localizada na mesmenauta plataforma
fisica, isso facilita muito a manutencgéo e atualizacao whbsmas.

Assim, com o crescente uso e os variados beneficios fowe@edla virtualizacéo,
cresce também a necessidade de seu estudo para garantinpleméntacao simples e
correta.

1.2 Necessidade do Estudo do Suporte de Hardware a Virtuabzao

A virtualizacdo é um conceito bem definido desde a década dgquéihdo a IBM
desenvolveu a primeira MV com o objetivo de aumentar o apt@vento dos recursos
através do seu compartilhamento (ROSENBLUM,GARFINKED®R0 Tendo sido res-
trita a servidores de grande porte, a virtualizacdo tors®w@omum em computadores
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pessoais. Isso ocorreu devido ao aumento da capacidadeasgamento desses com-
putadores e também devido a técnicas de software e, maideauente, de hardware que
foram desenvolvidas e empregadas para aumentar o desemngesisistemas virtuali-
zados. Por ser uma tecnologia recente, ainda ndo existeamtemtas que auxiliem no
estudo ou simulac¢éo do suporte de hardware a virtualizacao.

Os sistemas virtualizados utilizando somente técnicasaddware apresentam de-
sempenho inferior aos sistemas virtualizados utilizanmmas técnicas de software. Isso
surpreende, pois era de se esperar que as técnicas de laatiraessem melhores resul-
tados. Uma das causas desse fato pode ser a utilizacacetacdor suporte de hardware,
outra possibilidade descrita em (ADAMS,AGESEN,2006)apdrque o suporte de hard-
ware oferecido pelos processadores para a virtualizagéé oélizado em conjunto com
as ja existentes e bem estabelecidas técnicas de software.

Isso evidencia a necessidade de novos estudos relacioaadngorte de hardware
existentes atualmente para a virtualizagédo. Entretapésa da necessidade de pesquisas
relacionadas a essas novas arquiteturas com suporte @izafttéo, ndo foram encontra-
das ambientes de simulagcéo que possibilitem o estudo adegtateturas.

1.3 Objetivos e Contribuicdes

Sob o contexto apresentado anteriormente um dos objetesgis ttabalho é estudar a
tecnologia de virtualizacdo da Intel para arquitetura8ia Intel VT-x. E, atraveés deste
estudo, modelar a Intel VT-x de forma adaptada sobre um amoulde MIPS, criando
um simulador com suporte de hardware a virtualizacao. Paradelagem foi utilizada a
ferramenta ArchC 2.0. Um modelo MIPS R3000 foi extendido esmprincipais caracte-
risticas da tecnologia Intel VT-x. Esse novo modelo, demnaaid MIPS-vt, foi utilizado
na simulacao e analise de um teste para verificar sua val@ladgeu correto funciona-
mento.

Com o MIPS-vt, espera-se suprir a falta de ambientes de ag@alpara estudo da
virtualizagcdo em hardware. E possivel simular teste @sogiin assembler para verificar a
melhor maneira de utilizacdo desta arquitetura com suplerteardware a virtualizagao.
Além disso, pesquisadores podem alterar o modelo MIPS+et ipantificar problemas
de projeto ou novas instrucfes para suporte a necessidadesdo descritas.

1.4 Estrutura do Texto

A fim de contextualizar o leitor, o Capitulo 2 trata das phirais técnicas de virtua-
lizacdo de software e de hardware. Neste Capitulo, sdo tardiseutidas algumas das
Linguagens de Descricdo de Arquiteturas e Simuladores. dydtdo 3, sdo apresentadas
as ferramentas utilizadas neste trabalho: ArchC e Systé&m@struturas de controle e
instrucdes da tecnologia Intel VT-x sdo descritas no Chpétu

Com o Capitulo 5, inicia a descricdo do MIPS-vt, com a dedorio MIPS R3000
original, seguida da descricdo do modelo MIPS-vt. Entdo Hésaricdo da simulacéo
utilizando o MIPS-vt no Capitulo 6. E finalmente, no CapitéJaas conclusdes deste
trabalho.

No anexo documentacodes, séo relacionadas as publica¢@dssafe longo do desen-
volvimento deste trabalho e a pagina utilizada para retataxdamento do trabalho.
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2 CONTEXTO CIENTIFICO

Como contexto cientifico deste trabalho, serdo apresentaiéécnicas de virtuali-
zacao de software e de hardware empregadas para possibiliieualizacdo de SOs
nao modificados executando em arquiteturas x86. Postaiaensdo discutidas algu-
mas Linguagens de Descricédo de Arquiteturas e como elashugern para a modelagem
de sistemas. Em relacdo a simuladores de processadoréa enfiei discussao sobre os
atualmente disponiveis, suas vantagens e limitacdes.

2.1 Conceitos de Virtualizacao

Como foi dito, virtualizacdo é a capacidade de executaripiddt SOs em uma mesma
plataforma fisica a0 mesmo tempo, dividindo os recursosadléware. Na Figura 2.1,
pode-se ver o relacionamento entre alguns conceitos dmlbacao definidos abaixo.

e Maquina Virtual (MV) é uma abstracdo da maquina fisica réatezida. E uma
porcao dos recursos de hardware totalmente isolada dassdsta do sistema,
permitindo que o0 mesmo computador seja compartilhado canfmsse varios
(ROSE,2004), mas cada um com uma por¢ao dos recursos reais.

e Monitor de M&quinas Virtuais (MMV) ou hipervisor é o softwaque gerencia a
distribuicéo dos recursos de hardware para cada SO comyidddndo um ambi-
ente virtual isolado (maquina virtual) para cada um.

Aplicaqﬁesl Aplicagﬁesl
50 I 50 I
MW 1 My 2
MMV
Hardw are

Figura 2.1: Relacionamento entre MMV e MVs, com MMV diretanteesobre o hard-
ware.
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2.2 Tecnicas de Virtualizagao

Existem dois critérios para classificar a virtualizacaoideemas. O primeiro leva em
consideragéo o fato de os SOs convidados serem modificadboa patualizagédo ou ndo.
Segundo este critério, existem os seguintes tipos de liraigdo (ROSE,2004):

1. Virtualizacao total full virtualization) é aquela que permite virtualizar SOs nao
modificados, pois replica virtualmente toda a arquiteturhardware.

2. Paravirtualizacao é a virtualizacdo em que o SO convidadodificado para poder
executar concorrentemente com outros SOs que também focalificados para a
virtualizagao.

A Figura 2.2 ilustra os tipos de virtualizacdo quando levadoconsideracdo o fato
de o SO convidado ser modificado ou néo.

G 8 i A [
{""" SDUriginaI-l SDUn'ginal-E I" 5[}1 SDE

| MV MV EE
i

MU 1 W 2 1 1
v P vy v
MMV MMV
y | v
| ! Y
- HW - HW

- [Nteracio na visdo dos SOs -4—= Interagéo real

Figura 2.2: Virtualizac&o Total (a esquerda) com SOs c@dagd em suas versdes origi-
nais, acreditando que estdo executando diretamente stlarelware. Paravirtualizacao
(a direita) com SOs modificados que estéo cientes de seraralizados. Aplicacao (Ap)

A paravirtualizagdo sempre demonstrou desempenho superida virtualizacéo to-
tal, pois os SOs modificados, ao invés de tentarem soligretathente a CPU a execucéo
de instrucdes sensiveis, solicitavam a execucédo desgagcies ao MMV, evitando o
teste para verificar se cada instrucéo era ou ndo sensisgligiies sensiveis sdo aquelas
gue ndo devem ser executadas pelas MVs, pois podem afetado €& outras MVs.

Entretanto, com a utilizagdo do atual suporte de hardwareeéido a virtualizacéo,

a virtualizacao total e a paravirtualizacdo tém apresenti@dempenhos equivalentes. O
VMWare ESX 3.0.1, um MMV que utiliza virtualizacéo total, &enEnterprise 3.2, que
utiliza paravirtualizacdo, apresentam desempenhos bantek ao executdrechmarks
como SPECcpu2000, Passmark e Netperf, que juntos simulagriraspais cargas de
trabalho de undatacente XEN SOURCE,2007). Ambos os MMVs citados aproveitam
o suporte de hardware a virtualizacao fornecido pelos pamores atuais.

O segundo critério de classificacédo para a virtualizacdastiensas considera onde o
MMV esta sendo executado, diretamente no hardware ou sab&hospedeiro.
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1. Arquitetura de Maquina Virtual Hospedaddosted Virtual Machine Architectuye
ocorre quando o MMV executa sobre um SO hospedeiro, como-gader na
Figura 2.3. O VMWare € um MMV que executa sobre um SO hospegheira
aproveitar o suporte que o hospedeiro oferece a grandedaaeede dispositivos
disponiveis atualmente.

2. Arquitetura de Maquina Virtual Nao Hospedada que é quandéMV executa
diretamente sobre o hardware, como € possivel ver na Figlra 2

Aplicaqé‘unll Aplica-;éinll

S0, S0,

MV Mv

MMV

5 anq:h:-:Eir-:t

Hardw are

Figura 2.3: Arquitetura de MMV hospedada.

2.3 Virtualizacao de Hardware e de Software

Em (POPEK,GOLDBERG,1974), os autores afirmaram ¢ira MMV pode ser cons-
truido para qualquer computador se o conjunto de instrug@essiveis deste computador
for um subconjunto das instrucdes privilegiadas deste etagor’, onde instrucdes sen-
siveis sdo instru¢des que em um contexto de virtualizacéerpanterferir na execucao
de outros SOs que compartilham os recursos de hardware reorafendo o isolamento
entre os SOs convidados (ROSE,2004). Essas instru¢cbas deveetectadas pelo MMV
gue deve emula-las de maneira a ndo comprometer o isolaniypek e Goldberg tam-
bém definiram trés caracteristicas que eles acreditavamsessenciais para arquiteturas
de maquinas virtualizaveis:

1. Qualquer programa executando sobre um MMV deve ter os ogegfheitos de-
monstrados se o0 programa fosse executado diretamente n@an@aagginal, exceto
em relacdo ao tempo de execucdo e a disponibilidade de oscurs

2. Um subconjunto fixo grande das instrucfes deve ser exkrdisetamente pelo
processador real. Essas instrucdes devem ser as nao sensive

3. O MMV deve estar no controle completo dos recursos dorsate

Essas caracteristicas se mostraram dificeis de serencattasem determinadas ar-
quiteturas, como a arquitetura x86, da qual a arquiteturd24az parte.

A arquitetura x86 apresenta alguns obstaculos a virtuglizapois ndo obedece as
premissas de Popek e Goldberg. Os principais desafios pataalizacao desta arquite-
tura sdo (ADAMS,AGESEN,2006):



26

¢ Visibilidade do estado de privilégidQuem deve executar no nivel de maior privi-
légio € o MMV. Nas arquiteturas x86, o SO convidado pode olasaue ele esta
desprivilegiado quando ele I1é o seu cadigo seletor de segn(#ts), pois o nivel
de privilégio corrente esta armazenado nos dois bits magosisativos do %cs.

e Falta de interrupcdes de software (traps) quando instrggirévilegiadas executam
em nivel de usuarioPor exemplo, o codigo privilegiadwopf ("pop flags") pode
mudar os flags da Unidade Ldgica e Aritmética (ULA) e do sistéeng. IF, que
controla a entrega de interrup¢des). Para SOs convidadaeado em modo despri-
vilegiado precisa-se que a instrugdopf provoque uma interrupcao de software,
assim o MMV pode emular o seu efeito em um IF virtual. Infelente, umpopf
apenas ndo modifica o IF, nenhuma interrupcao de softwareoco

Nesta se¢do serdo resumidamente apresentadas as psinégracas de software e
modificacbes de hardware utilizadas para contornar essadiae da virtualizacdo de
arquiteturas x86.

2.3.1 Suporte de Software

Os obstaculos seméanticos para a virtualizagdo do x86 podesuperados se o SO
convidado executar sobre um intérprete ao invés de direteamea CPU fisica. O in-
térprete pode prevenir a visibilidade do estado de prildlégferenciando um nivel de
privilégio virtual ao invés do estado de privilégio real néerpretacdo de instrucdes que
ndo causam interrupcdo de software copopf . Executar sobre um intérprete, entre-
tanto, pode causar um granoeerheadjue diminui bastante o desempenho.

A principal solucéo de software para isso € a traducéo afdinary translatior) que
faz a traducéo das instrucdes necessarias em tempo de &@qoartir do codigo binario,
combinando preciséo de interpretacdo e agilidade. Quamd@oinstrucdo necessita ser
modificada, a traducéo binaria faz um desvio para outro ¢rdeltddigo que execute essa
instrucéo de forma controlada, e depois retorna para a edeawrmal das instrugoes.
Tudo isso é feito em tempo de execucao.

2.3.2 Suporte de Hardware

Recentemente, mudancgas de arquitetura permitiram umafoutna de solucionar os
obstaculos da virtualizagdo em arquiteturas x86. Entralaschntes que langcaram pro-
cessadores com suporte de hardware a virtualizacao eshdi@l,acom suas arquiteturas
VT-x (32 bits) (INTEL CORP VT-x,2005) e VT-i (64 bits) INTECORP VT-i,2005); e a
AMD, com os processadores pertencentes a arquitetura AMDBi¢2a(64 bits) (AMD,2005).
Ambas sdo muito semelhantes, seguindo 0s mesmo principios.

Esse suporte de hardware a virtualizagdo se concentra cedecontexto entre o
MMV e os SOs convidados e na deteccao de instrucdes exesytelts SOs convidados
que devem ser interceptadas pelo MMV, pois séo instrucies\ass.

2.4 Linguagens de Descricao de Arquiteturas

As Architecture Description Languag€aDLs) sdo usadas para especificar arquitetu-
ras programaveis. A especificacao pode ser usada na simulagiquitetura em questao
e os resultados dessa simulacdo usados para modificar dfieag&o com o objetivo de
encontrar a melhor arquitetura para um conjunto de aplesac@és ADLs também sao
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usadas para gerar protétipos de hardware especificandudardsticas como a velocidade
do clockpor exempilo.

Uma das caracteristicas mais importante das ADLs estamdégtoder-se especificar
uma arquitetura e entdo simula-la, melhora-la e validaitasade construir o hardware
propriamente dito, economizando tempo e diminuindo ososysara a criacdo de arqui-
teturas. Também pode-se citar a possibilidade usar méguttessenvolvidos por outras
pessoas ou empresas, fazendo com que o tempo gasto na eapaacifias arquiteturas
diminua.

Linguagens de Descricdo de Hardware (HDLs) ndo costumamtiliegadas para a
descricdo de arquiteturas pois ndo possuem abstraca@astdipiara descrevé-las no seu
nivel de sistema. Pode-se entender a estrutura da argaitdétavés de HDLs, contudo,
fica muito dificil entender o seu conjunto de instrugdes.

As ADLs podem ser classificadas segundo a natureza de inféorgue fornecem.
Assim, pode-se classificar as ADLs como estruturais, cotapm@ntais ou mistas
(MISHRA,DUTT,2005). Veja Figura 2.4.

ADLs
{eonsiderando informacéo)

Estruturais Mistas Comportamentais
(ie. MIMOLA) (i.e. ArchC) (i.e. nML)

Figura 2.4: Classificacdo das ADLs segundo a natureza dariaf@o que fornecem.

As ADLs estruturais descrevem a estrutura em termos detatqra de componen-
tes e sua conectividade, como exemplo de ADL estruturale{sedcitar a MILOLA
(BASHFORD et all,1994), criada na Universidade de Dortm(Aldmanha). Uma van-
tagem da MIMOLA é que uma mesma descri¢cao pode ser usadapatagio, geracao
de teste e compilagao.

Ja as ADLs comportamentais descrevem o comportamento giantormle instrucdes
da arquitetura do processador e ignoram estruturas de herdietalhadas. Nessa classe
h& a nML (FAUTH et all,1995), originaria da Technical Unisity of Berlin (Alemanha),
cujos projetistas identificaram o fato de que algumas ig8es compartilham proprieda-
des e utilizam um sistema de hierarquia para descrever ammonjle instrucoes.

Quando fala-se das ADLs mistas, refere-se a linguagensejpeescupam com 0s
dois aspectos apresentados anteriormente, ou seja, SsIpa@o® com a estrutura dos
componentes e com o comportamento do conjunto de instrugd®s € o caso do ArchC
(ARCHC TEAM,2004), utilizado neste trabalho.

2.5 Simuladores

A utilizacdo de simuladores para facilitar a compreensatudoionamento de pro-
cessadores ou modelos de arquiteturas tem sido constaetéemente. ISso porgue 0s
simuladores facilitam o entendimento da manipulacdo deitesas de um sistema. E
possivel observar o funcionamento real de um sistema ma#@hdo pelo simulador, e
verificar como as instru¢des e/ou estruturas sdo manipailada
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As trés principais caracteristicas de um simulador sdocopesque ele abrange e o
nivel de detalhamento que proporciona (WOLFFE et all,20@&da uma dessas carac-
teristicas origina duas classes de simuladores, como eodéi na Figura 2.5.

Simuladores

Escopo Detalhamento
Funcional Precisao
Micro- Sistemas de Ciclos
arquitetura Completos

Figura 2.5: Classificacdo de Simuladores.

Com relac&o ao escopo, o simuladores podem ser simulademscarquiteturas,
gue simulam apenas um microprocessador; ou simuladordastdmas completosuyll-
system simulato)scapazes de simular sistemas completos levando em cosgden&o
s6 o processador, como o sistema de memaria e os dispositvastrada e saida.

Referente ao nivel de detalhamento, os simuladores podefargonais, que nao
possuem precisdo de ciclo e apenas tém interesse que agdestitenham resultados
corretos; ou podem ser com preciséo de ciclo e informag¢debdk, normalmente com
pipeline, interessados que as instru¢cdes executem no teonEo.

Existem inUmeros simuladores para arquiteturas supdaessaentre eles pode-se
citar o SimpleScalar (SIMPLESCALAR,2008), que permitedimgéo funcional e com
precisédo de ciclos e € um simulador de sistemas completognfleScalar € um pacote
de simuladores para a analise de arquiteturas superesg;at@m um conjunto de oito
simuladores para a realizacdo de diferentes andlises, sagyrevisdes de desvitgche
e execucao especulativa.

Como foi dito anteriormente, a modelagem de processadeitagior ADLs pode ser
usada para a simulag&o. E o caso do ArchC que permite a medetiguma determinada
arquitetura para sua posterior simulagcédo. Os simulad@eglgs pelo ArchC podem ser
funcionais ou com preciséo de ciclos. Com relacdo ao esaspsimuladores gerados
pelo ArchC podem ser tanto de micro-arquiteturas como ders&s completos, nesse
caso levando em consideracao hierarquias de memoria esdigps de entrada e saida.
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3 FERRAMENTAS UTILIZADAS

Neste capitulo sdo apresentadas as duas ferramentaadadino desenvolvimento
deste trabalho. Primeiramente sdo descritas as prinaipeégteristicas e evolucdo do
ArchC e do SystemC. Posteriormente sdo descritas as miadgrramentas do ArchC.

3.1 SystemC

O SystemC é uma extensao da linguagem C++ que visa elevaebdei\abstracédo
para projeto e verificagdo de hardware(RIGO et all,2005).y&xe8nC é totalmente ba-
seado em C/C++ e o cédigo para a biblioteca de simulagéo isgt@dndvel em dominio
publico na Internet (SYSTEMC,2008). SystemC é compostondeanjunto de classes
C++, que estendem a linguagem para permitir a modelagenrde/due e sistemas. Pos-
sibilita a modelagem em niveis de abstracdo mais baixosp ¢&h (Register Transfer
Leve), abstracédo que descreve operacdes em circuitos digiaisiézada em linguagens
de descri¢cédo de hardware como VHDL (ASHENDEN,1990). O jjpelmbjetivo do Sys-
temC, entretanto, ndo é substituir as linguagens de désatie hardware (i.e. VHDL),
mas sim, possibilitar o projeto em nivel de sistema.

Embora SystemC suporte varios modelos de computacéo, ¢cegéo e niveis de
abstracdo, ndo é possivel extrair de uma descricdo gemén@ystemC de um proces-
sador toda a informag&o necessaria para gerar automatitafeeramentas de software,
que permitam ao projetista experimentar e avaliar um nowguodo de instrucoes.

A versao mais antiga do SystemC, a 1.0, possuia como estsuderdescricdo portas
e modulos; e como mecanismos de comunicacéo e sincroniapedas sinais de hard-
ware. A versdo 2.0 tem como principal melhoria novos mecanésde comunicacéo e
sincronizacdo como canais, interfaces e eventos (SYSTEERKM,2002). A versao do
SystemC utilizada neste trabalho foi a versao 2.2, que é&anagnte idéntica a versao
2.0, apenas com alguns problemas corrigidos.

3.2 ArchC

O ArchC (ARCHC TEAM,2004) é uma linguagem de descricdo deiteturas que
usa tanto informacdes estruturais quanto de conjunto tleigd® para a geracédo automa-
tica de simuladores, sendo que é a primeira a gerar simaa@won alto nivel de abstra-
cao descritos em SystemC. Seu principal objetivo é proverrimacdes suficientes, em
um nivel de abstracdo adequado, para permitir aos usuaptasar e verificar uma nova
arquitetura através da geracao automatica de ferrameatssfidvare como montadores,
simuladores, interfaces de depurac¢do e comunicacéao.
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O ArchC foi escolhido por ser uma ADL que se preocupa tanto aspectos estrutu-
rais como comportamentais das arquiteturas modeladasippidando uma modelagem
mais completa dos sistemas.

Basicamente, uma descricdo de arquitetura em ArchC é daviein duas partes: a
descricdo do conjunto de instrucdes (AC_ISA) e a descrigiordcursos de arquite-
tura (AC_ARCH). Na descricdo AC_ISA, o projetista fornesaletalhes sobre formatos,
tamanhos e nomes de instru¢des combinados com toda a igfon@cesséaria para a
decodificacdo e o comportamento das instrugbes. A descACAARCH informa ao
ArchC quais sao os dispositivos de armazenamento, estrdéipelinee alguns outros
detalhes da estrutura da arquitetura. Baseando-se nessasl@scricoes, cria-se ferra-
mentas capazes de gerar simuladores interpretados,ossent SystemC, simuladores
compilados, escritos em C++, e montadores redirecionadies g arquitetura descrita.
Entre as arquiteturas modeladas utilizando o ArchC destamas arquiteturas MIPS,
Sparc-V8 e o Intel 8051, um microcontrolador com arqui@t@iSC e instrugdes multi-
ciclo de tamanho variavel, muito utilizado em sistemas enduhos, todas disponiveis em
(ARCHC,2008).

No inicio deste trabalho, foi utilizada a verséo 1.6 da fagata ArchC. Com o lan-
camento da versao 2.0, que tem como diferencial ser capamdis(utilizando o Sys-
temC) um processador multi-core, optou-se por utilizarrsae 2.0. Ambas as versdes
estdo disponiveis em (ARCHC,2008). Em (ARAUJO et all,20@5)escrito como im-
plementar processadores com multiplos nacleos utiliz&wdbC 2.0.

A seguir serdo esclarecidos alguns detalhes sobre comeit@&® ds declaracdes dos
elementos AC_ARCH e AC_ISA.

3.2.1 Descricédo do Elemento AC_ARCH

ArchC necessita de algumas informacdes estruturais sghexarsos disponiveis na
arquitetura a fim de gerar automaticamente ferramentas ftlgase. O projetista deve
fornecer tais informacdes na descricdo do AC_ARCH.

O nivel do detalhe usado para esta descricdo dependerédald@bstracdo desejado
para o modelo. Por exemplo, um projetista pode querer siraglaonjunto de instrucdes
da arquitetura MIPS, mas sem considerar o pipeline, come pedvisto no Algoritmo
3.1. De fato, isto € exatamente como 0s projetistas iniciammodelo novo da arquite-
tura em ArchC. Os modelos sem sincronismo, ou precisdo e eicsem a informacao
de pipeline sdo chamados de funcionais. Tal modelo simulangortamento de um
conjunto de instrucdes, executando todas as operacdesadi@sinucao dada durante um
anico ciclo declock Construindo um modelo funcional, os projetistas recolbastante
conhecimento sobre o ISA para descrever um modelo maishdelta| evitando propagar
0s erros que poderiam ter sido reparados previamente nadégsmjeto. A descricdo da
arquitetura em nivel funcional exige descri¢cbes de inSeagle comportamento muito
simples, porém demanda poucas informacgdes estruturais.
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Algoritmo 3.1: Exemplo de elemento AC_ARCH sem pipelinerdsrucdes.

AC_ARCH(r3000){

ac_wordsize 32;
ac_mem DM: 5M;

ac_regbank RB:34;
ARCH_CTOR(r3000) {

ac_isa("r3000_isa.ac");
set_endian("big");

Para os modelos com precisao de ciclo e descricdo de pipshoeadicionadas no
elemento AC_ARCH informacdes referentes a quantidade eagao de cada estagio de
pipeline.

3.2.2 Descricdo do Elemento AC_ISA

A descricao do Conjunto de Instrucbes do ArchC insere todasfarmacdes neces-
sérias para se sintetizar um decodificador, junto com algumasideragdes referentes ao
comportamento de cada instrucdo. Essa descri¢do é diddidiois arquivos diferentes,
um contendo as declaracfes dos formatos das instrucfemeontendo as informacdes
referentes ao comportamento delas.

As instruc6es modeladas podem ser agrupadas em tipos. @aagento das instru-
cOes leva em consideragao formatos e operacdes comunsaga@spor certas instrucoes,
como por exemplo o adiantamento de dados no pipelorevérding). No arquivo onde
séo descritos os formatos das instrugdo também sao dssusitormatos dos tipos das
instrucdes. No Algoritmo 3.2 pode-se ver a declaracdo dodginstrucadype_Rna
linha 2. Na linha 4, a instru¢casDD é declarada como sendo do tipppe_R. A declara-
¢do do formato a instru¢dDD pode ser vista na linha 9, sendo que o cédigo da operagéo
é definido em hexadecimal na linha 10.

Algoritmo 3.2: Exemplo de arquivo de descricao do formatindérucoes.

AC_ISA(r3000){
ac_format Type_ R = "%op:6 %rs:5 %rt:5 %rd:5 %shamt:5 %fudt¢;

ac_instr<Type_R> add;
ISA_CTOR(r3000){

/+xoutras declaracoes/
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add.set_asm ("add %reg, %reg, %reg", rs, rt, rd);
add.set _decoder(op=0x00, func=0x20);

1
h

No arquivo onde estdo descritos os comportamentos dasgiss sao aceitas duas
funcdes de comportamento que sdo totalmente independimtmsjuitetura do projeto
(RIGO et all, SBAC-2004). Séo elas:

e ac_behavi or (begi n) {}
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e ac_behavior (end) {}

O ac_behavi or (begi n) é executado antes do inicio da simulacdo. Ele pode
ser usado para inicializar os registradores do processadenderecos de memoria, por
exemplo. Oac_behavi or (end) é executado apos extremidades da simulacdo. Am-
bos osac_behavi or (begi n) eac_behavi or (end) tém acesso a todos os recur-
sos declarados da arquitetura, assim como quaisquer @atmgsortamentos.

Cada tipo de instrucdo declarado pode ter uma descricdordparttamento. Essa
descricdo sera executada em instrucfes do tipo em questdadadescricdo de compor-
tamento especifica da instrucao.

Caso o modelo de arquitetura possua precisao de ciclo engpgehecessario acres-
centar a cada descricdo de comportamento de instrug&oaumnch com uma opgao de
execucao para cada estagio do pipeline. No Algoritmo 3.3pstnada a descricdo de

O©CoOoO~NOOOUTA~,WNLPE

comportamento para a instru¢cABD em um pipeline de cinco estagios.

Algoritmo 3.3: Exemplo de descricdo de comportamento daug&oADD com pipeline
de cinco estagios.

void ac_behavior( add ){
switch( stage ) {
case IF:
break;

case ID:
break;

case EX:
EX MEM. alures = ex_valuel + ex_value2;

/| Teste de overflow
if ( ((ex_valuel & 0x80000000) == (EX MEM. alures & 0x800000)00&&
((EX MEM. alures & 0x80000000) != (ex_value2 & 0x8000@00 ) {
fprintf(stderr, "EXCEPTION(add): integer overflow.\n;
exit (EXIT_FAILURE);

}

EX MEM. regwrite ID_ EX.regwrite;
EX MEM. memread ID_EX.memread;
EX MEM. memwrite = ID_EX.memwrite;
EX MEM. rdest = ID_EX.rd;

break;

case MEM:
break;

case WB:
break;

default:
break;

}

3.2.3 Ferramentas do ArchC

O ArchC possui um conjunto de ferramentas que, a partir de desaricdo de um
processador, geram automaticamente montadores e simesguira esse modelo. Essas
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ferramentas sao:
e acasmgera o0 montador para uma arquitetura previamente descrita.
e acsi mgera o simulador para uma arquitetura previamente descrita

Como pode ser visto na Figura 3.1, com os fontes da descre@mne arquitetura,
0 acasmgera um montador e acsi mgera o simulador para essa arquitetura. Com o
assembler de um programa teste como entrada, o0 montadazdmpgerar uma descricao
de cédigo que pode ser chamada de binario. Com o binéario tko ¢emo entrada, o
simulador € capaz de gerar estatisticas referentes a gifiouth teste. Essas estatisticas
possuem informacdes sobre o tempo de execucgdo, o numdbetatatrucdes executadas
e 0 numero individual de cada instrucéo executada.

4

Montador Descrigao

para Assembly
/ Processador

Ferramenta
acasm ﬂ,

|| (=N Binario

7 i L s

Lo Ferramenta
Descrigdo acsim ﬂ

do Processador \
b, Simulador

para => |Estatisticas
Processador

Figura 3.1: Geracao de ferramentas no ArchC.
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4 TECNOLOGIA DE VIRTUALIZACAO DA INTEL

A tecnologia Intel VT-x consiste em um conjunto de instrigcéeegistradores, deno-
minadoVirtual Machine Extension&/MX), para suporte a virtualizacdo em arquiteturas
IA-32. Esta secdo apresenta quais estruturas de controltragdes fazem parte desta
tecnologia.

4.1 Estruturas de Controle

VMX inclui a oferta de dois novos modos de operacao da CPU adasVMXroot,
onde o MMV executa, e VMXon-root onde os SOs convidados executam. Ambos
suportam todos os quatro niveis de privilégio (UHLIG et28l05), como pode-se ver na
Figura 4.1, permitindo que os SOs convidados executem emiwghzero de privilégio e
acreditem que possuem o controle da CPU. Essa capacidgudisaro desenvolvimento
dos MMV. Com isso, também é possivel que o0 MMV execute em hodtipstatios de
privilégio.

|
Aplicagbes ——

|
3
VMX non-root
0 |so idado

VMX root %
0 | MMV

Figura 4.1: Modo VMXroot e VMX non-root(UHLIG et all,2005).

Esta tecnologia define duas novas transi¢cdes: MV entra@ag quransicdo do modo
VMX root para o modo VMXnon-root e MV saida que faz a transicao inversa, veja
Figura 4.2. Também é disponibilizada uma nova estruturaades oVirtual Machine
Control Structure(VMCS). Cada MV gerada possui o seu VMCS para guardar o seu
contexto, sendo que apenas um deles serd o VMCS ativo. Configuwracao do VMCS
€ possivel definir quais instru¢des irdo causar MV saidawlkedm é no VMCS que ficam
salvos 0os motivos que ocasionaram uma MV saida.

VMCS ativo é aquele pertencente a MV que esta sendo viraddinaquele momento.
A CPU pode estar executando instru¢des do MMV ou da MV cujtestta esta salvo no
VMCS ativo. Se uma VM esta sendo executada na CPU € porque oSViWE€ guarda
0 sue contexto é o VMCS ativo. Assim, sempre que se desejaficand MV que esta
sendo executada, € necessario modificar o VMCS ativo.
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O VMCS é dividido em duas sec¢des, a area de estado do convedadoea de estado
do hospedeiro. Cada MV entrada ira salvar o estado da CPUenalérestado do hospe-
deiro no VMCS e carregar o novo estado da area de estados doado no VMCS. A
MV saida ira salvar o estado do processador na area de estadonddado no VMCS e
carregar o estado da area de estado do hospedeiro no VMCS.

MV entrada
VMV Guest
£m £1m
VMX root _MVs ik VMX non-root

Figura 4.2: MV entrada e MV saida.

O comportamento do processador no modo V&t € semelhante ao comporta-
mento de quando as extensdes VMX estédo desabilitadas. Adpais diferengas séo
que as instru¢cdes VMX estéo disponiveis e que os valoresapenpser carregados em
determinados registradores de controle séo limitados.

O comportamento do processador no modo VRbf-rooté restrito e foi modificado
para facilitar a virtualizacéo. Ao invés de sua operacaoadrcertas instrucoes e even-
tos causam VMX saidas do MMV. Por causa desas VM saidas, mfialidade de um
software no modo VM>Xhon-rootséo limitadas. Algumas instrugdes ndo podem ser exe-
cutadas no modo VMXon-rootporque causam incondicionalmente MV saidas, essas
instrucdes incluemCPUI D e MOV from CR3. Esta limitagcdo permite ao MMV um
determinado controle sobre os recursos do sistema. Utidz&s campos do VMCS, é
possivel configurar outras instrucdes, interrupcdes egdesepara causar MV saidas de
forma condicional.

Os SOs convidados ndo tém como descobrir que estdo exeswgandodo VMX
non-root pois o bit com essa informacdo ndo pode ser acessado por @& iSso
aconteca, a instrucao de consulta € interceptada pelo MMpteve@cada uma MV saida
para passar o controle da CPU ao MMV (INTEL CORP VT-x,2005hai@o 0 MMV
toma o controle da CPU, sabendo o motivo pelo qual ocorreu MMaaida, 0 MMV
pode simular a instrucdo que ocasionou essa MV saida noxtorie SO convidado,
salvo no VMCS indicado pelo registrador de VMCS ativo.

VMCS , VMCS
MV saida
Estado Estado - Dados Dados
Convidado = Hospedeiro Convidado | Hospedeiro
L} i L 3N
simula operagdo no
salva& /arrega \\gstadu do convidado
WMX root VMX non-ogt CPU
CPU VMX root

Figura 4.3: Representacao de uma MV saida e a emulacao ttagdes feita pelo MMV.

Na Figura 4.3, é representada uma MV saida. O estado da CRH g¢ga&/MXnon-
root para VMX root, enquanto o estado do SO convidado é salvo na area de estado do
convidado do VMCS e o estado do MMV é carregado da area decedteaospedeiro do
VMCS. A direita da Figura 4.3, vé-se que enquanto o MMV exaoat modo VMXroot
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ele altera o estado do SO convidado, simulando a execuc&stlagao que ocasionou a
MV saida.

4.2 InstrugOes de Virtualizagao

VMX inclui cinco novas instrucdes para manipular o VMCS ecaifinstrucdes que
sao operacdes VMX. Esta secdo mostra quais sdo essasestraeus formatos e des-
creve 0 seus comportamentos. As novas instrucées quearadimanipulacdo do VMCS
(INTEL CORP VT-x,2005) oferecidas pela tecnologia Intel¥podem ser vistas na Ta-
bela 4.1:

Tabela 4.1: Instrucfes para a manipulacéo do VMCS.
Nome Formato Descricao
VMPTRLD | vmptrldaddr Possui apenas um operando fonte que esta na
memoria, esse operando é um ponteiro para
uma instancia de um VMCS.
Esta instrucdo torna o ponteiro para um VMCS
passado o ponteiro para o VMCS ativo.
VMPTRST | vmptrstaddr Possui apenas um operando destino localizado
na memoria.
Ela salva o ponteiro de VMCS ativo no destino
passado como parametro.
VMCLEAN | vmcleanaddr Possui um unico operando localizado em me-
moria. Torna o VMCS passado como paramen-
tro inativo.
VMREAD | vmreadreg/addr addr | Lé um campo do VMCS (o cédigo deste campo
€ passado em um registrador), cuja referéncia
foi passada no segundo operando, e salva no
destino que pode ser um registrador ou na me-
moria, cuja referencia foi passada no primeiro
parametro.
VMWRITE | vmwrite addr regaddr | Escreve em um campo do VMCS (o cédigo
deste campo é passado em um registrador), cuja
referéncia é passada no primeiro operando.
O valor do operando fonte que pode ser um|re-
gistrador ou uma posi¢cao de memdria e sua re-
feréncia é passada como segundo operanda.

=

As instrucbes de operagdo estdo descritas na Tabela 4.2ns&kagdesVMCALL,
VM_LAUNCH e VMRESUME ndo possuem operandos pois suas acdes sempre afetam o
VMCS referenciado como ativo. Na Figura 4.4, estédo ilustsaas mudancas de estado
provocadas pelas instrucdo de operacdo da tecnologiaVmigl Pode-se ver que ha
trés modos de operacdo: operacao normal, onde as instrdedggualizacdo ndo sao
reconhecidas, exceto a instru¢ddXON; 0 modo VMXroot e 0 modo VMXnon-root

Uma outra caracteristica importante da tecnologia Intek\éla capacidade de detec-
tar instrucdes sensiveis. Em (UHLIG et all,2005) € dito qgszeontrole sobre instrucdes
sensiveis é gerenciado pelo VMCS, mas nao da detalhes deisson® feito. Ha algu-
mas instrucdes sensiveis que sempre causam MV saidas, neshagia Intel VT-x
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VMLAUNCH

VMCALL

VMRESUME

- VMXOFF

Figura 4.4: Transi¢Oes provocadas pelas instru¢des degjeeda Intel VT-x.

VIMX Operacional

Tabela 4.2: Instru¢des de operagéo do VMCS.

Nome Formato | Descricao

VMCALL vmcall Permite que o SO convidado no modo VNW&n-root
solicite algum servico do MMV. Uma transicdo MV
saida ocorre, passando o controle para 0 MMV/| no
modo VMX root.
Esta é a Unica instrucdo de virtualizagdo que pode ser
executada em modo VMKon-rootsem causar erro
VMLAUNCH | vmlaunch | Executada no modo VMXoot, langca uma MV ge-
renciada pelo VMCS ativo. Ocorre uma MV entradgla,
passando para o modo VMion-roote o controle €
passado para a MV langada.
VMRESUME | vmresume| Executada no modo VMXoot, retoma a execuc¢ao da
MV gerenciada pelo VMCS ativo. Ocorre uma MV
entrada, passando para o modo VNiEn-roote o
controle é passado para a MV apontada pelo VMCS
ativo.
VMXON vmxon Habilita as instrucdes de virtualizacdo do processa-
dor, passado do modo e operacdo normal, sem instru-
cOes de virtualizagéo, para o modo VMot.
VMXOFF vmxoff Desabilita as instru¢des de virtualizacédo do processa-
dor, passando do modo de operacédo VMt para o
modo de operagédo normal.

também é possivel configurar outras instru¢des para canddkésaidas, bastando para
isso alterar alguns campos do VMCS.

4.3 Consideracoes sobre a Intel VT-x

A tecnologia Intel VT-x fornece suporte a virtualizacadaagés de instrucdes e estru-
turas que facilitam a troca de contexto entre as MVs e o MMY¥awis dessas instrugdes,
é possivel salvar o contexto das MVs, nas transi¢cdes de Myasadm uma instrucao
apenas, da mesma maneira como € possivel salvar o conteMldamas MV entradas.

Outro ponto importante, é a deteccao, por hardware, da edeale instru¢des sensi-
veis. A Intel VT-x intercepta por padrao diversas instrig;8ensiveis como@Ul D, e
permite, através da configuracdo dos campos do VMCS, quasanstrucdes sejam adi-
cionadas a esse conjunto de instrucdes sensiveis, pralmoam VM saida caso sejam
executadas em modo VMdon-root Com a MV saida, o MMV passa a ter o controle da
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CPU e pode realizar as operagfes necessarias para quelgdnsensivel seja executada
de forma controlada. Com a interceptacéo das instrucosseenfeita por hardware, ndo
€ mais necessario que o MMV teste cada instrucao executéaN¥'s para conferir se
ela é sensivel.

A Intel VT-x ndo € uma tecnologia trivial. Assim seria intesante a existéncia de
ferramentas que facilitassem o seu entendimento. Mesngueocomo ja foi dito ante-
riormente, apesar que a Intel VT-x ser implementada em regvela perde em desem-
penho para técnicas de software, e isso pode ser devidazacdib incorreta das técnicas
de hardware.
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5 MIPS R3000 COM INSTRUCOES DE VIRTUALIZACAO

O MIPS R3000 foi escolhido como o modelo de processador aceificado porque,
como uma arquitetura RISC, possui instrucdes simples danegg) com operandos que
estdo localizados em registradores ou sao valores imsdiaguenos. A secao a seguir
apresenta o modelo original do MIPS, feito em ArchC 2.0. A&se§.2 mostra como
a tecnologia Intel VT-x foi modelada como um extenséo daitetywa MIPS R3000,
descrevendo como é o modelo MIPS-vt.

5.1 Modelo Original do MIPS

O modelo original, em ArchC verséo 2.0, criado para simdaiggprocessador MIPS
R3000 esta disponivel em (ARCHC,2008). E basicamente o lmgde foi descrito em
(HENNESSY et all,1998). Originalmente, 0 modelo possumzaiestagios de pipeline:
busca (IF), decodificacao (ID), execuc¢do (EX), escrita nenar& (MEN) e escrita no
banco de registradores (WB).

O modelo implementa os 32 registradores de 32 bits para uab gambém possui
os registradoreBi el o, que juntos somam 64 bits, para operacdes de divisao e fultip
cacao.

Nesse modelo do MIPS, ndo foram implementados os regiseadi® coprocessa-
mento, como o registrador de nivel de privilégio de CPU. Casses registradores nao
estdo presentes, as instrucdes para acesso a essesdeggsttambém néo estao presen-
tes, como € o caso da instrucdoMav. O modelo possui todas as instrugdes aritméticas
e de desvio do MIPS implementadas. A instru€X&CALL e BREAK estdo modeladas,
mas nao estédo implementadas, provocando a parada da sima@aexecutadas.

Ha trés tipos de instrucdes, que possuem 32 bits cada. NeaFdusao ilustrados os
formatos e tamanhos dos campos de cada tipo de instrugéo.

Imediado (Type_I)

‘ op ‘ rs ‘ rt ‘ imediado ‘
Jump (Type_J)
‘ op ‘ destido ‘

Registrador (Type_R)

‘ op ‘ rs ‘ rt ‘ rd ‘shamt‘func‘

Figura 5.1: Formato dos tipos de instru¢cdes do MIPS R3000.



O©CoO~NOOUTA,WNPE

42

5.2 Modelo do MIPS-vt

Esta secéo descreve como 0 modelo do processador MIPS R3@@endido para
oferecer suporte a virtualizacdo. Esse modelo criado catnuigbes de virtualizagéo é
denominado MIPS-vt. Nenhuma das estruturas ou instrugd®slBS R3000, descritas
na Secéo 5.1, foi removida, logo o modelo continua possypifuiline e cinco estagios.
A tecnologia Intel VT-x, descrita no Capitulo 4 deste trabalfoi adaptada para ser im-
plementada sobre o modelo de processador do MIPS R3000tdesteriormente.

O VMCS foi implementado como uma estrutura especifica dogssador, sendo uma
struct em C++. O Algoritmo 5.1 mostra at r uct que implementa o VMCS. Na
linha 6, a lista nomeada comM exi t _cond_i nstructi on é a lista de instru¢cdes
consideradas sensiveis. Para que as instrucdes sejamiaradsis sensiveis e ndo possam
ser executadas pelas MVs, € necessario que acrescentaosees a lista e recompilar o
modelo.

Ao invés de modelar o VMCS com duas areas de estado, uma p&aorsidado e
outra MMV, o MIPS-vt salva o contexto do MMV em um VMCS espéadieferenciado
por um novo registrador especifico, e o contexto das MVs d&ossaos demais VMCS.
O modelo possui capacidade de operar com até dez MV, poig@seémero de VMCS
disponibilizados.

Algoritmo 5.1: Em C++st r uct que modela o VMCS

struct VMCS
{
/I campos de controle
bool active;
int launch_state;
set<string> VM_exit_cond_instruction;

/l estrutura para salvar o contexto
int rb[RB_MAX REG];

int pc;
VMCS () ;
void clear ();
void print ();

Foram criados quatro novos registradores de 32 bits. Esgetradores foram decla-
rados no elemento AC_ARCH descrito na Secéo 3.2.1, loga@lda banco de registra-
dores original do MIPS R3000. A Tabela 5.1 descreve essesnadpres.

Tabela 5.1: Registradores especificos do MIPS-vt.

Nome Descricao
RS_VMX_OP Indica se as instrugdes de virtualizacao estao ativas (QN) o
inativas (OFF).

RS_VMX_MODO | Indica o modo de operagéao do processador quando as ins-
trucoes VMX estéo ativas. Pode ser VMoot e VMX non-
root.

RS _VMCS_ATIVO | Referencia o VMCS ativo.

RS _VMCS HOST | Referencia o VMCS que guarda o contexto do MMV.
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Apenas um subconjunto das instru¢ées VMX foi modelado, stsuigdesVVREAD e
VMARI TE néo foram modeladas. Essas instru¢cdes nao foram modelaasuas fun-
cbes eram, respectivamente, ler e escrever campos do VM@@td&nto, no MIPS-vt, o
VMCS esta simplificado e possui apenas um campo que devesg#oeEsse campo in-
dica o endereco do inicio do codigo da MV cujo contexto edtdsaeste VMCS. Como
nédo houve a necessidade de ler esse campo do VMCS, a insuivB&#\D nao foi im-
plementada. E a necessidade de escrever esse campo fdasaipaves da alteracdo da
instrucdoVMLAUNCH, que no modelo MIPS-vt possui um operando que é um endereco
de memoria para indicar o inicio do cédigo da MV que esta séamtada.

Na Figura 5.2 € possivel ver um possivel estado da CPU do MiP8to estado
ilustrado, ha trés MV lan¢adas, cada uma com o seu VMCS. O VB8 é o VMCS
2, pois € ele quem esta sendo referenciado pelo registr&dgMLCS ativo. O VMCS
do MMV ¢é aquele referenciado pelo registrador VMCS do MMVewl do registrador
de VMCS ativo e do registrador do VMCS do MMV, héa os outros degistradores que
também foram adicionados a arquitetura do MIPS R3000. Gtregior de Modo de
Operacdo, registra se a CPU esta executando em modo ibbou modo VMX non-
root. No estado ilustrado na Figura 5.2, 0 modo de operacéo é Yddilogo, é o MMV
que esta executando na CPU. O registrador de Operacdes Viieaise as instrucdes
VMX estéo ativas (ON) ou inativas (OFF).

3 } registradores

VMCS 1

VMCS 2 CPU

Na CPU

VMCS 3

Figura 5.2: Exemplo de estado da CPU no MIPS-wvt.

As instrucdes de virtualizacdo modeladas séo de tipos §hestes no modelo origi-
nal do MIPS R3000, descritos na Secdo 5.1. Na Tabela 5.2 estéitd o formato de
cada instrucéo de virtualizacdo implementada no MIPS-vseuotipo. Essas instrucdes
foram acrescentadas no elemento AC_ISA, no arquivo onddesimitos os formatos das
instrugdes, descrito na Secao 3.2.2.

As instrugdes que possuem operandos foram implementanessendo do tipo Ime-
diato. As instrugdes sem operando foram implementadas semdo do tipo Registrador.
Os tipos pré-existentes no modelo MIPS R3000 foram utifizgehra simplificar o mo-
delo MIPS-vt, diminuindo o numero de alteracdo necesspees permitir virtualizacédo
em hardware.

Como foi explicado na Secéo 4.2, a tecnologia Intel VT-x pereonfigurar quais ins-
trucbes causam MV saidas, através de alteracdes dos campds@s. Entdo, para que
o MIPS-vt também fornecesse essa capacidade, foi adi@awado campo dos VMCSs
uma lista de quais instru¢des causam MV saidas. Por questmdlificacdo, ndo foram
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Tabela 5.2: Instrucdes de virtualizacdo do MIPS-vt.

Nome Formato Tipo

VMXON vmxon Registrador
VMXOFF vmxoff Registrador
VMCALL vmcall Registrador
VMRESUME | vmresume Registrador

VMCLEAR vmclearimm(reg) | Imediato
VMLAUNCH | vmlaunchaddr Imediato
VMPTRLD vmptrldimm(reg) | Imediato
VMPTRST vmptrstimm(reg) | Imediato

implementadas as instru¢cO¢8READ e VMARI TE para escrever e ler campos do VMCS.
Assim, caso queira-se acrescentar ou retirar instrucdéistdale instrucdes sensiveis, é
necessario fazer isso no cédigo do VMCS e recompilar o modelo

Para conseguir detectar se uma instrucao foi configuradagaarsar MV saidas, foi
adicionado um teste no inicio da descri¢cdo de comportantEntada instrucdo. Caso a
instrucao esteja configurada para causar MV saida, a exedadédV que tenta executar
esta instrucéo € interrompida e € realizada uma MV saidaapése o controle da CPU
para o MMV no modo VMXroot.
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6 SIMULACAO UTILIZANDO MIPS-VT

Nesta secdo sera descrito um exemplo de simulacdo utibzamdiPS-vt e as esta-
tisticas geradas pela sua execuc¢ao. Inicialmente ha agiesdo programa teste. Em
seguida é descrito o ambiente de execugédo do teste jun&aowntos resultados obtidos.

O teste executado tem como objetivo validar o modelo MIR $afta garantir a sua
correta execucao.

6.1 Descricao do Programa de Teste

Em (CASAZZA et all,2006) é feita a afirmacao de quebeschmarkstuais ndo sao
ideais para realizar um teste em sistemas virtualizads psrque ao testar sistemas
virtualizados é importante levar em consideracdo o humenméquinas virtuais e qual
propriedade especifica do sistema virtualizado se des&r.tePor esse motivo, para
testar o modelo de processador MIPS-vt foi utilizado unretektborado especificamente
para esse sistema virtualizado.

O programa teste elaborado para o modelo MIPS-vt tem conatiedyerificar se as
trocas de contexto entre as MVs e 0 MMV estéo ocorrendo degf@omreta.

VMLAUNCH
IMCALL

UMLAUNCH

VICALL

IMRESUME
YMCAL

Figura 6.1: Diagrama de execucao do teste.

Inicialmente, no programa teste, o MMV lanca, utilizandamstiucadoVM.AUNCH,
uma MV denominada MV1. Durante sua execucédo, a MV1 chama o Miiando
a instrugcdovMCALL, como ilustra a Figura 6.1. O MMV entéo lanca a MV2. Depois
do término da execucdo da MV2, o MMV é chamado utilizando aiugdoVMCALL. O
MMV entéo executa a instru¢cAdVRESUVME para retornar a execucao da VM1, afim de
que ela possa terminar.
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Um resumo do cédigo teste deste exemplo é apresentado not&lg®.1. O codigo
completo esta disponivel na pagina no projetav(. codepl ex. com vi sa).

Algoritmo 6.1: Cddigo resumido do programa teste.

$main:
#habilita as operacoes VMX (ON)
vmxon

#lanca a MV1

addi $6, $0, 1

sw $6, 0(%$6)

#marca o VMCS da MV1 como VMCS ativo
vmptrid 0($6)

vmlaunch $mvi

# ... lanca MV2

#retoma execucao da MV1

addi $6, $0, 3

#marca VMCS da MV2 como VMCS ativo
vmptrid 0($6)

vmresume

#desabilita operacoes VMX (OFF)
vmxoff
break

#codigo fonte da MV1 calcula fatorial
$mvl:

addi $4, $0, 4 #%$4=n=4

addi $5, $0, 1 #$5=f=1

vmecall #return to main
$L1:

mult $5, $4 #$hi+$lo=fxn

mflo $5 #f=3%lo

addi $4, $4,-1 #n = n-1
bne $4, $0, $L1 #if (n!=0) goto
vmecall

#codigo fonte da MV2

Primeiramente, no Algoritmo 6.1 é executada a instrof@sON, linha 3, para habili-
dar as instruc¢des de virtualizacdo. Nas linhas 5 e 6, s@sfaigumas inicializacbes para
o lancamento da MV1. Na linha 9, é executado VWNPTRLD para tornar o VMCS da
MV1 o VMCS ativo. Entdo a MV1 é langada, na linha 10, com a irggio VML AUNCH.

O codigo para langamento da MV2 foi suprimido por ser senmé¢hao codigo de
lancamento da MV1. As Unicas modificacdes necessérias .0 qudereco passado
como operando a instru¢cd/PTRLD deve ser o endereco do VMCS pertencente a MV2.

E na instrucAo/M_AUNCH, o endereco passado como operando deve ser referente ao
inicio do codigo fonte da VM2.

Na linha 16, o VMCS da MV1 é marcado como o VMCS ativo novamente linha
18, 0o MMV faz umVMRESUME para retornar a execucdo da MV1 do ponto onde ela havia
parado.

Na linha 21, as instrucdes de virtualizacdo sédo desakiktadravés da instrucéo
VMXOFF.
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Das linhas 24 a 34 est4 o codigo fonte da MV1.

6.2 Execucédo e Resultados do Programa Teste

A execucgéo do teste descrito na Secéo 6.1 sobre o modelo MIdRScrito na Secao
5.2, gerou um conjunto de estatisticas. Esse conjunto déstgtas € gerado automatica-
mente pela ferramenta ArchC. As estatisticas possuemaigjisrtos de informacgdes, um
referente a dados da execucdao total do programa, e outremefea dados da execucéo
de cada uma das instrugoes.

Na Tabelas 6.2 e 6.1 estdo resumidos o conjunto de estadistial da execucéo do
programa teste e o conjunto de estatisticas referentesadredicdo, respectivamente.

Tabela 6.1: Estatisticas da execucao total do teste.
Nome Quantidade
Tempo total da simulacao 944 ns
Total de instrugGes executadas 53

Tabela 6.2: Resumo das estatisticas referentes a execeicadal instrucao.

Instrugdo| Numero total de execugcbesPorcentagem do nimero de execugpes
ADDI 15 28,3%
MULT 8 15,09%
MTLO 8 15,09%
SW 2 3,77%
BNE 8 15,09%
BREAK 1 1,89%
VMXON 1 1,89%
VMXOFF 1 1,89%
VMCALL 3 5,66%
VMLAUNCH 2 3,77%
VMRESUME 1 1,89%
VMPTRLD 3 5,66%

VMPTRST 0 0%

E possivel verificar, observando as estatisticas, que aigke®correu conforme o
previsto, logo o modelo esta realizando as trocas de cantéxtmaneira correta. O
namero reduzido de instrucdes de virtualizacdo deve-sataodie a troca de contexto
ser feita utilizando apenas uma instrucdo quando o supeiteualizacdo esta presente.
Quando se deseja trocar o contexto entre o MMV e uma MV é n@&iesspenas um
VMLAUNCH ou VMRESUME que a troca de contexto, ou seja, o salvamento de todos os re-
gistradores e do contador de programa do MMV e o carregang@stmesmos referentes
a execucao da MV é feito em apenas uma instrucao.

Outros resultados importantes gerados pelo MIPS-vt sfaossgerados pela execu-
cao dos testes. @sacespodem ser adicionados facilmente a descricdo de compantame
das instrug@es utilizando instrucfoi nt f da bibliotecast di o da linguagem de pro-
gramacao C. Assim, os usuarios do modelo podem adicionashowaces ou modificar
0S ja existentes para que mostrem dados de acordo com segsidades. O Algoritmo
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6.2 mostra um trecho da descricdo de comportamento dag¢astvdMXON. Na linha 5,
foi acrescentado urttace que informa o estado de execucao do processador, YK
ou VMX non-root antes da execucao da instru¢aaxON.

Algoritmo 6.2: Cdodigo resumido da descricdo de comportdmda instrugad/MXON,
com exemplos d&aces

void ac_behavior( vmxon ){
switch( stage ) {
/xdescricao de comportamento de outros estagibs
case EX:
printf ("RS_VMX OP = %s\n", RSread(RS_VMX OP)? "ON": "OFF" );
/ltesta se esta operando em modo VMXON
if ('RS.read(RS_VMX_OP)) {
/xrestante da descricao de comportamento
}
break;
/xdescricao de comportamento de outros estagibs
}
b

Os traces adicionados produziram saidas que possibiliaificar passo-a-passo a
execucdo de cada instrugdo e a mudancas de estados da CRUda#preduzidas pela
execucgao da instrucaddviXON pode ser vista no Algoritmo 6.3. Estexce mostra que
a instrucao/MXON executou da seguinte maneira: primeiramente foi feito stetpara
verificar se as instrugcdes de virtualizacdo ndo estdo tedals; na linha 5 divace, pode-
se verificar que durante a execucao da instrod@ON o VMCS ativo foi inicializado;

e por fim, na linha 6, as instru¢cdes de virtualizacéo sao iteddls e a instrucagMXON
cumpre sua funcéo.

Algoritmo 6.3: Saida ddrace acrescentado a descricdo de comportamento da instrugcéo
VMXON.

ArchC: ———Starting Simulation
————— PC=0—— 0

vmxon

RS _VMX_OP=0OFF

RS_VMCS_ATIVO=0

RS_VMX_OP=0ON




49

7 CONCLUSAO

Esta monografia apresenta a descricdo de um modelo de sonatad estruturas e
instrucdes de suporte a virtualizacéo inspirados na tegrlntel VT-x sobre um pro-
cessador MIPS R3000. O intuito € fornecer uma ferramentdayiige o entendimento
e estudo da tecnologia de suporte de hardware a virtuatizagdis especificamente da
Intel VT-x.

Foi justificada a necessidade de estudo do suporte de haréwartualizacéo, pois
outros estudos mostram que sistemas virtualizados conicéécde software atingem
maior desempenho quando comparados a sistemas virtuadizadn técnicas de hard-
ware.

Também foram apresentadas as principais caracteristicéscdologia Intel VT-x,
para suporte de hardware a virtualizacdo em arquitetur&2lA-oi apresentado o MIPS-
vt, que € o modelo MIPS R3000 extendido com instrucdes etesriinspiradas na
tecnologia Intel VT-x para oferecer suporte de hardwaretaalizacao. Por fim, foi des-
crito um teste para verificar o correto funcionamento do nmNHPS-vt e os resultados
obtidos.

Conclui-se que é possivel mapear tecnologias de suport@rde/dre a virtualizagao,
como Intel VT-x, para modelos mais simples de arquitetuers lbonhecidas como o
MIPS R3000 e, com isso, gerar simuladores. Isso possibititanelhor entendimento da
virtualizacédo de hardware.

Com os teste executados, além de verificar o correto funeiento do modelo, foi
possivel averiguar que o numero de instru¢des de virti@z@xecutadas no MIPS-vt
é reduzido em comparacdo com instrucdes logicas e arimsetilém disso, através do
acréscimo deracesfoi possivel acompanhar passo-a-passo a execucao dagdestide
virtualizacdo modeladas no MIPS-vt.

Como trabalhos futuros pretende-se comparar a virtuazdeita com o MIPS-vt
com a virtualizacao realizadas sem a presenca de suporgdigdre. Também pretende-
se construir um sistemas com multiplos nucleos de MIPS+& peaaliar o seu compor-
tamento e possivelmente sugerir instrucdes ou estrutspescHicas para aumentar o de-
sempenho da virtualizacdo de hardware em ambientes coragmuitleos.
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desenvolvimento desta monografia.
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