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Conceitos basicos de seguranca de funcionamento (dependabilidade). AplicacGes de
tolerancia a falhas. Técnicas para aumento de confiabilidade e disponibilidade. Identificacdo
e selecdo de técnicas de projeto tolerante a falhas. Tolerancia a falhas em sistemas
distribuidos e arquiteturas paralelas. Medidas e ferramentas para avaliagado e simulagdo de
sistemas tolerantes a falhas. Arquiteturas de sistemas tolerantes a falhas.

Esta disciplina visa introduzir conceitos e técnicas empregadas para atingir seguranca de
funcionamento (dependabilidade) em sistemas que exijam um alto grau de confiabilidade e
disponibilidade. Ao final da disciplina, o aluno deve estar apto para selecionar técnicas a
serem utilizadas em uma vasta gama de sistemas computacionais, considerando, além da
aplicagdo, parametros como custo e desempenho para alcangar a confiabilidade e
disponibilidade desejada.

Conteudo programatico:

Conceitos e
terminologia de
segurancga de
funcionamento

Técnicas de
tolerancia a
falhas

Medidas de
confiabilidade e
disponibilidade

Aplicacdes

Seguranga
funcional critica

Arquiteturas
tolerantes a
falhas

Falhas: fisicas, humanas, intencionais; falhas de software e de hardware.

Erros e defeitos.

Atributos de dependabilidade: confiabilidade, disponibilidade, seguranca funcional (safety).
Taxonomia geral

Mecanismos de controle de falhas: detecgao, confinamento, avaliacdo, recuperacdo de
erros, tratamento de falhas

Técnicas de controle de respostas sob falha

Redundancia de hardware, software e temporal

Cddigos para detecgdo e corregao de erros

Tolerancia a falhas em sistemas operacionais

Calculo de confiabilidade e disponibilidade
Medidas: MTTF, MTBF, MTTR, cobertura
Modelagem, modelos de confiabilidade de software
Analise experimental de dependabilidade

Sistemas de alta disponibilidade

Sistemas de vida longa

Computacdo critica

Exemplos de sistemas por area de aplicagdo

Risco, redugdo de risco, nivel de seguranca funcional
Seguranga em sistemas de controle, embarcados e embutidos
Fungdes de seguranca em sistemas criticos

Normas de certificagdo

Sistemas de alta disponibilidade
Servidores e mainframes
Sistemas criticos
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Tolerancia a Falhas em sistemas distribuidos

falhas em Modelos de sistemas distribuidos, blocos basicos e servicos
sistemas Concordancia bizantina, comunicac¢do de grupo
distribuidos Replicagdo e recuperagdo

Clusters de alta disponibilidade

Técnicas de ensino (experiéncias de aprendizagem):

Aulas tedrico-praticas. Trabalhos de pesquisa sobre produtos tolerantes a falhas, analise de
artigos e questionarios para exercitar conceitos estudados na disciplina. Apresentagao de
seminarios pelos alunos sobre tépicos previstos na simula da disciplina.

Sistema de avaliagdo:

Provas 2 provas escritas, presenciais, com datas conforme cronograma.

Trabalhos Questiondrios sobre artigos analisados em aula, pesquisa sobre produtos tolerantes a falhas
e seminarios. Cada trabalho entregue na data tem peso 1. Trabalhos entregues com atraso
de até uma semana valem 0,5. Apds uma semana os trabalhos tém peso reduzido para 0,2.
A entrega de todos os trabalhos é obrigatdria.

Frequéncia 75% de freqiiéncia exigida de acordo com regimento da UFRGS. Alunos com 100% de
frequéncia recebem extra 0,5 ponto na média final.

Conceitos Cada prova é computada como 40% do conceito final. O conjunto dos trabalhos é

Divulgacdo dos
resultados

computado em 20%. Serdo considerados aprovados alunos com conceito A, BouC(A=9a
10,B=7,5até 9, C=6,5 até 7,5) e mais do que 75% de freqiiéncia. Alunos com mais faltas
de 7 faltas recebem FF.

Os prazos para divulgacdo dos resultados das provas e trabalhos seguirdo os seguintes
critérios:

Provas realizadas no sistema Moodle: divulgacdo em até uma semana apds a realizacdo das
provas por todas as turmas. Provas em papel: divulgacdo em até trés semanas apds a
realizagdo das provas por todas as turmas.

Trabalhos: divulgagdo em até duas semanas apds a entrega dos trabalhos.

Observagdes: situagdes imprevistas poderdo estender os prazos estabelecidos acima.

Atividades de recuperagao:

Recuperagao por

falta justificada

Recuperacgdo de

Nos casos de auséncia justificada de acordo com o Regimento da Universidade através da
junta médica, o aluno podera recuperar uma das duas provas em data, horario e local a
serem marcados pelo professor.

O aluno que obtiver conceito final D, ndo apresentar nenhuma nota de prova inferiora4 e

conceito D entregou todos os trabalhos podera recuperar o conceito realizando uma prova de
recuperacgdo versando sobre todo o contelido do programa. Se a nota obtida nessa prova
for igual ou superior a 6,5 o conceito mudara para C.
Bibliografia:
Bibliografia Pradhan, D. K., Fault-Tolerant System Design. Prentice Hall, New Jersey, 1996.
basica Apostila (texto em pdf)
Bibliografia Birman, K. Reliable distributed systems. Springer, 2005

complementar

Dunn, Willian R. Practical design of safety critical computer systems. Reliability Press. 2002.
Jalote, P. Fault tolerance in distributed systems. Prentice Hall, Englewood Cliffs, New Jersey,
1994.
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S. Turma A|Contetudo Aula
1| 17/08/2009|Apresentacdo da disciplina, motivagdo, conceitos basicos 1
19/08/2009(Leitura e analise de artigos: exercicios conceitos basicos (lab) 2
2| 24/08/2009|Conceitos basicos e terminologia. Classificagao de falhas, erros e defeitos 3
26/08/2009|Validagdo, prevencdo, tolerancia a falhas, técnicas de TF 4
3| 31/08/2009|Detecgdo, confinamento, recuperagdo, localizagdo, reparo 5
02/09/2009|Leitura e andlise de artigos: exercicios erros de software (lab) 6
4| 07/09/2009|FERIADO
09/09/2009|Mecanismos de controle de falhas: redundancia 7
5| 14/09/2009|Técnicas de redundancia: hardware, software, informagédo, tempo 8
16/09/2009|Programacdo diversitaria, blocos de recuperacdo 9
6| 21/09/2009]|Leitura e analise de artigos: software (lab) 10
23/09/2009|Cdédigos de deteccdo e correcdo de erros 11
7| 28/09/2009|Medidas de dependabilidade 12
30/09/2009|Modelagem de dependabilidade 13
8| 05/10/2009|Primeira Verificagdo 14
07/10/2009|Leitura e andlise de artigos: arquiteturas (lab) 15
9| 12/10/2009|FERIADO
14/10/2009|Arquiteturas de alta disponibilidade 16
10| 19/10/2009(Sistemas de alta disponibilidade e ultra confiabilidade 17
21/10/2009|Sistemas de seguranca criticos, seguranca funcional 18
11| 26/10/2009|FERIADO
28/10/2009]Leitura e andlise de artigos: exercicios sobre safety (lab) 19
12| 02/11/2009|FERIADO
04/11/2009|Seguranca funcional. 20
13| 09/11/2009|Seguranca funcional. 21
11/11/2009|Tolerancia da falhas em sistemas distribuidos:conceitos bdasicos 22
14| 16/11/2009|Sistemas distribuidos: consenso bizantino; multicast confiavel 23
18/11/2009(Leitura e analise de artigos: sistemas distribuidos (lab) 24
15| 23/11/2009(Sistemas distribuidos: recuperagdo 25
25/11/2009|Sistemas distribuidos: replicagdo 26
16| 23/11/2009|Agregados de alta disponibilidade 27
25/11/2009|Pesquisa de produtos: servidores, CLPs e clusters (lab) 28
17| 30/11/2009|Seminarios: apresentagdo da pesquisa 29
02/12/2009|Seminarios: apresentacio da pesquisa 30
18| 07/12/2009|Segunda Verificagdo 31
09/12/2009|sem atividades didaticas
14/12/2009|Recuperacao de prova ou conceito 32
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18/08/2009|Apresentacdo da disciplina, motivagdo, conceitos basicos 1
20/08/2009|Leitura e analise de artigos: exercicios conceitos basicos (lab) 2
25/08/2009|Conceitos basicos e terminologia. Classificagcao de falhas, erros e defeitos 3
27/08/2009|Validagdo, prevencdo, tolerancia a falhas, técnicas de TF 4
01/09/2009|Detecgido, confinamento, recuperagdo, localizagdo, reparo 5
03/09/2009|Leitura e andlise de artigos: exercicios erros de software (lab) 6
08/09/2009|Feriado solidario
10/09/2009|Mecanismos de controle de falhas: redundancia 7
15/09/2009(Técnicas de redundancia: hardware, software, informacdo, tempo 8
17/09/2009|Programacdo diversitaria, blocos de recuperacdo 9
22/09/2009]Leitura e andlise de artigos: software (lab) 10
24/09/2009|Cddigos de deteccdo e correcdo de erros 11
29/09/2009|Medidas de dependabilidade 12
01/10/2009|Modelagem de dependabilidade 13
06/10/2009|Primeira Verificagdo 14
08/10/2009|Leitura e andlise de artigos: arquiteturas (lab) 15
13/10/2009|Arquiteturas de alta disponibilidade 16
15/10/2009(Sistemas de alta disponibilidade e ultra confiabilidade 17
20/10/2009|Semana Academica
22/10/2009|Semana Academica
27/10/2009|Sistemas de seguranca criticos, seguranga funcional 18
29/10/2009]Leitura e analise de artigos: exercicios sobre safety (lab) 19
03/11/2009|Feriado solidario
05/11/2009|Seguranca funcional. 20
10/11/2009(Seguranca funcional. 21
12/11/2009|Tolerancia da falhas em sistemas distribuidos:conceitos bdsicos 22
17/11/2009|Sistemas distribuidos: consenso bizantino; multicast confiavel 23
19/11/2009(Leitura e analise de artigos: sistemas distribuidos (lab) 24
24/11/2009|Sistemas distribuidos: recuperagdo 25
26/11/2009|Sistemas distribuidos: replicagdo 26
24/11/2009|Agregados de alta disponibilidade 27
26/11/2009|Pesquisa de produtos: servidores, CLPs e clusters (lab) 28
01/12/2009|Semindrios: apresentagdo da pesquisa 29
03/12/2009|Seminarios: apresentacdo da pesquisa 30
08/12/2009|Segunda Verificagdo 31
10/12/2009|sem atividades didaticas
15/12/2009|Recuperacgao de prova ou conceito 32
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