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•  Ambientes	
  Distribuídos:	
  
–  Segurança	
  da	
  Informação:	
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Figura	
  1	
  –	
  Crescimento	
  do	
  número	
  de	
  incidentes	
  [1]	
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•  Ambientes	
  Distribuídos:	
  
–  Segurança	
  da	
  Informação:	
  

•  Aumento	
  do	
  custo	
  do	
  crime	
  ciberné=co:	
  
– Federação	
  Brasileira	
  de	
  Bancos:	
  R$1,5	
  bilhão	
  com	
  
fraudes	
  eletrônicas	
  em	
  2012	
  [2]	
  
– Fevereiro	
  a	
  Março	
  de	
  2014	
  (ação	
  do	
  crime	
  
organizado	
  -­‐	
  fraude	
  nos	
  boletos):	
  $3,75	
  bilhões	
  [3]	
  
– Custo	
  anual	
  com	
  o	
  crime	
  ciberné=co	
  para	
  a	
  
economia	
  global:	
  $400	
  bilhões	
  [4]	
  

	
  



Mo=vações	
  
•  Ambientes	
  Distribuídos	
  e	
  Segurança	
  da	
  Informação:	
  
–  Sistemas	
  de	
  Detecção	
  de	
  Intrusão	
  (IDS)	
  -­‐	
  desafios	
  
par=culares:	
  
•  Aumento	
  da	
  possibilidade	
  de	
  acesso	
  não	
  autorizado	
  
•  Uso	
  de	
  recursos	
  distribuídos	
  
•  Variedade	
  no	
  formato	
  de	
  dados	
  
•  Velocidade	
  em	
  que	
  os	
  dados	
  devem	
  ser	
  tratados	
  
•  Grande	
  volume	
  de	
  dados	
  
•  Visibilidade	
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Obje=vos	
  
•  Concepção	
  de	
  uma	
  arquitetura	
  de	
  IDS	
  que	
  contemple	
  os	
  

desafios	
  dos	
  ambientes	
  distribuídos,	
  sendo	
  ela:	
  
–  Flexível	
  e	
  escalável:	
  

•  Distribuída	
  e	
  hierárquica	
  
•  Processamento	
  de	
  eventos	
  complexos	
  

–  Visibilidade:	
  
•  Consciência	
  de	
  Situação	
  

–  Autonomia:	
  
•  Sistemas	
  mul=agentes	
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Figura	
  2	
  –	
  Classificação	
  dos	
  Sistemas	
  de	
  Detecção	
  de	
  Intrusão	
  [5]	
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Consciência	
  de	
  
Situação	
  

Projeção	
  

Compreensão	
  

Percepção	
  

Figura	
  2	
  –	
  Consciência	
  de	
  Situação	
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Figura	
  3	
  –	
  Hierarquia	
  dos	
  componentes	
  de	
  soqware	
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Proposta	
  
•  Agente	
  Local	
  
–  Coleta	
  de	
  eventos	
  
–  HIDS	
  e	
  NIDS	
  
–  Conhecimento	
  e	
  Comportamento	
  
–  Ações	
  a=vas	
  e	
  passivas	
  

•  Agente	
  Intermediário	
  
–  Recebimento	
  de	
  eventos	
  e	
  situações	
  
–  Repasse	
  dos	
  eventos	
  e	
  situações	
  
–  Filtragem	
  e	
  correlação	
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Proposta	
  
•  Agente	
  Servidor	
  
–  Recebimento	
  dos	
  eventos	
  e	
  situacões	
  
–  Correlação	
  
–  Armazenamento	
  
–  Interface	
  com	
  o	
  usuário	
  
–  Visão	
  aprimorada	
  do	
  ambiente	
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•  WU	
  et	
  al.,	
  2006	
  -­‐	
  Dynamic	
  Hierarchical	
  Distributed	
  Intrusion	
  
Detec5on	
  System	
  Based	
  on	
  Mul5-­‐Agent	
  System	
  [6]	
  
– Mul=agentes	
  
–  Arquitetura	
  hierárquica	
  dinâmica	
  
–  Baseado	
  em	
  conhecimento	
  
–  Abordagem	
  teórica	
  



Trabalhos	
  Relacionados	
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•  ZHAI;	
  HU;	
  WEIMING,	
  2014	
  -­‐	
  Mul5-­‐Agent	
  Distributed	
  
Intrusion	
  Detec5on	
  System	
  Mo-­‐	
  del	
  Based	
  on	
  BP	
  Neural	
  
Network	
  [7]	
  
–  Detecção	
  e	
  resposta	
  distribuída	
  
– Mul=agentes	
  
–  Rede	
  neural	
  ar=ficial	
  com	
  o	
  algoritmo	
  backpropaga6on	
  
–  Testes	
  do	
  algoritmo	
  –	
  melhoria	
  da	
  precisão	
  e	
  redução	
  da	
  
carga	
  do	
  nodo	
  central	
  

–  Não	
  são	
  realizados	
  testes	
  em	
  ambiente	
  de	
  produção	
  



Trabalhos	
  Relacionados	
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•  JUN	
  and	
  CHI,	
  2014	
  -­‐	
  Design	
  of	
  Complex	
  Event-­‐Processing	
  IDS	
  
in	
  Internet	
  of	
  Things	
  [8]	
  
–  Processamento	
  de	
  Eventos	
  Complexos	
  (CEP)	
  –	
  baseado	
  em	
  
conhecimento	
  

–  Comparação	
  entre	
  CEP	
  e	
  abordagem	
  tradicional	
  
–  Distribuição	
  do	
  CEP	
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Considerações	
  Finais	
  
•  Nova	
  abordagem:	
  
– Mul=agentes	
  
–  Processamento	
  de	
  Eventos	
  Complexos	
  
–  Consciência	
  de	
  Situação	
  
–  Arquitetura	
  hierárquica	
  mul=nível	
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Considerações	
  Finais	
  
•  Próximos	
  passos:	
  
–  Concluir	
  a	
  concepção	
  da	
  arquitetura:	
  

•  Definir	
  armazenamento	
  de	
  dados	
  (distribuição,	
  
abordagem	
  híbrida)	
  
•  Protocolos	
  para	
  troca	
  de	
  dados	
  entre	
  os	
  componentes	
  
da	
  arquietura	
  

– Modelagem	
  
–  Proto=pação	
  
–  Casos	
  de	
  uso	
  
–  Avaliação	
  e	
  testes	
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