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Introducao

 Ambientes Distribuidos:
— Seguranca da Informacao:
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Figura 1 — Crescimento do numero de incidentes [1]
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Introducao

e Ambientes Distribuidos:
— Seguranca da Informacao:
e Aumento do custo do crime cibernético:

— Federacdo Brasileira de Bancos: RS1,5 bilhdo com
fraudes eletronicas em 2012 [2]

— Fevereiro a Marco de 2014 (acao do crime
organizado - fraude nos boletos): $3,75 bilhdes [3]

— Custo anual com o crime cibernético para a
economia global: S400 bilhdes [4]




—

Motivacoes

 Ambientes Distribuidos e Seguranca da Informacao:

— Sistemas de Deteccao de Intrusao (IDS) - desafios
particulares:

 Aumento da possibilidade de acesso nao autorizado
* Uso de recursos distribuidos

* Variedade no formato de dados

* Velocidade em que os dados devem ser tratados

e Grande volume de dados
e Visibilidade




Objetivos

 Concepcao de uma arquitetura de IDS que contemple os
desafios dos ambientes distribuidos, sendo ela:

— Flexivel e escalavel:

e Distribuida e hierarquica

* Processamento de eventos complexos
— Visibilidade:

* Consciéncia de Situacao
— Autonomia:

* Sistemas multiagentes
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Base Conceitual
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Figura 2 — Classificacdao dos Sistemas de Detecc¢ao de Intrusao [5]
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Figura 2 — Consciéncia de Situacao
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Proposta
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Proposta

 Agente Local
— Coleta de eventos
— HIDS e NIDS
— Conhecimento e Comportamento
— AcoOes ativas e passivas
* Agente Intermediario
— Recebimento de eventos e situacoes
— Repasse dos eventos e situacoes
— Filtragem e correlacao
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Proposta

 Agente Servidor
— Recebimento dos eventos e situacoes
— Correlacao
— Armazenamento
— Interface com o usuario

— Visao aprimorada do ambiente
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Trabalhos Relacionados

* WU et al., 2006 - Dynamic Hierarchical Distributed Intrusion
Detection System Based on Multi-Agent System [6]

— Multiagentes
— Arquitetura hierarquica dinamica
— Baseado em conhecimento

— Abordagem teodrica
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Trabalhos Relacionados

 ZHAIl; HU; WEIMING, 2014 - Multi-Agent Distributed
Intrusion Detection System Mo- del Based on BP Neural
Network [7]

— Deteccao e resposta distribuida
— Multiagentes
— Rede neural artificial com o algoritmo backpropagation

— Testes do algoritmo — melhoria da precisao e reducao da
carga do nodo central

— Nao sao realizados testes em ambiente de producao
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Trabalhos Relacionados

* JUN and CHI, 2014 - Design of Complex Event-Processing IDS
in Internet of Things [8]

— Processamento de Eventos Complexos (CEP) — baseado em
conhecimento

— Comparacao entre CEP e abordagem tradicional
— Distribuicao do CEP

el



Sumario

C Consideracodes Finais

el




Consideracoes Finais

 Nova abordagem:
— Multiagentes
— Processamento de Eventos Complexos
— Consciéncia de Situacao
— Arquitetura hierarquica multinivel
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* Proximos passos:
— Concluir a concepcgao da arquitetura:

e Definir armazenamento de dados (distribuicao,
abordagem hibrida)

* Protocolos para troca de dados entre os componentes
da arquietura

— Modelagem
— Prototipacao
— Casos de uso
— Avaliacao e testes

el
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