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Resumo
Atualmente existem arias implementdies de dirdirios
The OpenLDAP and Active Directory are the most used de servigos, sendo o OpenLDAP e o Active Directory as
implementations of the LDAP protocol (Lightweight Direc- mais utilizadas. Ambas as implemeriiag sefio explica-
tory Access Protocol) for querying and modifying directory das a seguir. Am disto, este artigo citacomo elas podem
services. It is used, nowadays, more than ever, for beingser utilizadas para a autentiégde usarios em siste-
a communication protocol that makes easy for heteroge- mas distribidos.
neous and distributed systems to access information com-
mon to many systems quick and painlessly. This paper will2,  OpenLDAP
explain briefly what is the OpenLDAP and Active Direc-
tory and how they can be used to make user authentication O OpenLDAPé uma implementdp livre e de 6digo
between different systems easier and simpler. fonte aberto do protocolo LDAP (Lightweight Directory
Access Protocol) desenvolvido pelo projeto OpenLDAP.

. O OpenLDAP inclui um servidor e arias ferramen-
1. Introducao tas para auxiliar nas consultas, ddice remogo de

informages, entre outros utiérios.
Com a dissemind@p das redes de computadores e de sis-

temas distribidos e heterogneos, a necessidade de se 5 1 protocolo LDAP

manter informa@es em @rios pontos e comuns awNos sis-

temas de uma rede cresceu. Para solucionar tal problema, o [ DAP & um protocolo para consulta e modifidac

na (bcada de 1980 a ITU (|ntel’nationa| Telecommu- de informa@es em direﬂrios de Servigos_ Um exem-

nication Union) e a ISO (International Organization plo classico de dirério @ uma lista telénica, onde as

for Standardization) definiram o padr X.500 para di-  informag@es possuem atributos em comunée srganiza-

retorios de servicos [1]. das bgica e hierarquicamente. Esta implemeatado pro-
tocolo LDAP, baseada originalmente no protocolo X.500,

Um direbrio de servicosé muito parecido com um  foj criada por Tim Howes, Steve Kille e Wengyik Ye-
banco de dados, no entanto, ao carntr deste aquele ong.

visa a disponibilizar resultados de buscas de forma ex-

tremamente eficiente,aj que os dados contidos nele 5 5 Estrutura de Diretério

s30, na maioria da vezes, atualizados menos frequente-

mente. Fato que permite que 0s mesmos possam estar es- Conforme pode ser visto em [2] um dibeib & uma

palhados por &rios computadores de uma rede, e @@ N aryore de entradas de dibeibs, cada entrad& com-

haja a necessidade de mecanismos de transagoll- posta por um conjunto de atributos, cada um possui um

back!, o que diminui a complexidade do sistema. nome e um conjunto de valores. Cada entrada no di-

retorio possui um identificaddinico, o sewistinguished

1 Mecanismo utilizado em Bancos de Dados aonde uma transegso Name (DN), que & composto por unRelative Distin-
falhe, pode ser desfeita guished NamégRDN) — um atributo da entrada — e o DN




da entrada pai. Na figura 1laho exemplo de uma en- Feito isto, a pbxima parteé configurar cada équina cli-

trada em um dirétrio. ente com os dados daamuina servidora e do difio,
para que cada uma possa efetuar a aute@icag servi-

dn: gn;Jogg Doe, dc=exanpl e, dc=com dor de direbrio de servigos. Liberada a autentiaagcada

cn: onn e - . T

fn- John pessoa possudragora acesso aos recursos disponibiliza-

sn: Doe dos pelo servidor.

phone: 1 2345 6789

mai | : j ohn@xanpl e. com

Embora os passos tenham sidos simplificados, a
configurago e a administr&p de usarios, com o
auwdlio de um direbrio de servicos, torna-se relativa-
mente &cil em um ambiente distrilbdo e heterogneo.
Ja que permite padronizar e centralizar, caso se de-
seje, as informdies sobre os uéwmios. Possibilitando que

No exemplo acima, o RDN da entradédcn=John Doe”, a autenticago se torne mais segura e independente da pla-
o DN da entrada pat “dc=example,dc=com”, e o DN da taforma que cada um utiliza para o acesso aos recursos dos
entrada emisé: “dn: cn=John Doe,dc=example,dc=com”; sistemas.

queé formada pelo RDN e pelo DN da entrada pai.

Figura 1. Exemplo de uma entrada em um di-
retorio

5. Conclues

3. Active Director
y Com a proliferago de sistemas distrimbs, man-

O Active Directory (AD)é a implementdio do proto-  ter informa@es essenciais e comuns aos mesmos se torna
colo LDAP, feita pela Microsoft Corp., e que utilizada ~ cada vez mais diil. Devido ao fato de muitos siste-
para a autenticéip de usérios para o ambiente Win- Mas serem heterggeos, a complexidade da’t.:.;\refa au-
dows. Uma diferenca em refag a outras implementaes menta. Para resolver este problema, um difet de

& que se pode utiizar o AD para distribuir e reali- SErvicose a solugo mais simples, pois informags em di-
zar atualizages de programas em uma organémagle ferentes sistemas podem ser acessadas de maneira simples,

acordo com [3]. rapida e segura. Tal fato, torna o do®o a solu@o ideal
para a autenticép de us@rios a um servidor, pois per-

A organiza@o de direbrios no AD & basicamente a Mite que as informdies necessias, no caso os dados dos

mesma utilizada pelo OpenLDAFa jque ambos se ba- logins de cada usuio, sejam mantidas de forma indepen-
seiam no padio LDAP. dente de cada um e de modo que todos os sistemas da rede

possam acessar.

Um fator importante do Active Directory para a

autenticaBo de usarios em sistemas distrililos e ~ Referéncias

heterog@neos,é o fato de o AD possuir interoperabili-

dade com plataformas UNIX atrés do “Services for [l Wikimedia Foundation, Inc.,

UNIX” (SFU). Que & um conjunto de programas comu- http://en.wikipedia.org/wiki/Directorgervice, acessado
mente encontrados nas plataformas UNIX e que permite2 \tjvrpk_\]ulhdc_)/ZOOY. Foundat |
ao administrador do dirétio de servicos se comuni- [l ",me o _ rounaation, ne.,
o . . http://en.wikipedia.org/wiki/Ldap, acessado em Julho/2007.
car com outros dirérios em sistemas UNIX. Maiores o . .
inf - b SFEU pod btid 4 [3] Wikimedia Foundation, Inc.,
Informages sobre o podem ser obtidas em [4] http://en.wikipedia.org/wiki/Activedirectory, acessado
em Julho/2007.
4. Autenticagdo de usuarios [4] Microsoft Corporation, technet.microsoft.com/en-
us/interopmigration.aspx, acessado em Julho/2007.
O OpenLDAP e o Active Directory, com o ailio [5] Nicleo de Desenvolvimento Open Source e Interoperabili-
do “Services for UNIX", permitem que se possa rea- dade, www.codeplex.com/NDOS, acessado em Julho/2007.

lizar a autentica@o de usarios de diferentes sistemas
rodando sobre arquiteturas hete¥ngas, conforme apre-
sentado em [5].

Para realizar tal tarefaé neces&rio criar entradas em
um direbrio na naquina servidora, queéarconter os da-
dos de cada uswio, no caso, os logins e as senhas.



