
Monitoramento para Decisões 
Baseadas em Dados

Ítalo Cunha



Como é uma rede sem monitoramento?
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● RNP não sabe: monitoramento até os dentes
● Presentes que não são da RNP não operam rede (?!)
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What happened?
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● Server NIC died!
● 18 other peers did not seem to monitor or care :)
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● Server NIC died!
● 18 other peers did not seem to monitor or care :)

My experience is that running a network is hard, 
and monitoring is essential detect problems
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O papel da RNP
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● Muitos clientes com defasagem de pessoal e capacitação (?!)
● Diversos serviços à comunidade

○ Escola Superior de Redes
○ RNP NasNuvens

● Ideias específicas relacionadas a monitoramento
○ (Good) Entity in the Middle
○ Soluções de monitoramento
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Durante inacessibilidade de destinos no exterior
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Princípio da conservação da procrastinação
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Durante inacessibilidade de destinos no exterior

a

Durante congestionamento interno

Princípio da conservação da procrastinação
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Requisitos do monitoramento
● Dados ricos, informações complementares

○ Nosso trabalho utilizou informações do tráfego e de rotas
○ Suporte a análises complexas, validação
○ Metadados
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Requisitos do monitoramento
● Dados ricos, informações complementares

○ Nosso trabalho utilizou informações do tráfego e de rotas
○ Suporte a análises complexas, validação
○ Metadados

■ Configuração de ferramentas de medição
■ Falhas na infraestrutura de monitoramento ou medição
■ Descrição de como alvos para medição foram selecionados

● Monitoramento contínuo
○ Monitoramento precisa esteja ativo durante a falha
○ “Monitoramento” da infraestrutura de monitoramento
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Requisitos operacionais
● Respeito à privacidade e atendimento às leis

○ Informações de rede são sensíveis
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Requisitos operacionais
● Respeito à privacidade e atendimento às leis

○ Informações de rede são sensíveis
● Disponibilidade dos dados

○ Dados abertos motivam e facilitam a pesquisa
● Automatização, implantação em produção e sustentabilidade

○ GTs para automatização do processamento e catalogação de dados
○ Sobrecarga em técnicos da RNP

■ Até GTs têm dificuldade de obter dados
■ SSH para copiar datasets
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Expansão da coleta e análise de dados
● Automatização e operacionalização da disponibilização

○ Deploy and forget
● Reconhecimento da sobrecarga técnica e alocação de RH

○ Alocação de pessoal
● Repasse da sobrecarga técnica aos requisitantes de dados

○ Desenvolvimento de código para processamento de dados privados
○ Disponibilização
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Decisões baseadas em dados
● Análise dos dados pode levar a melhorias de processos

○ Segurança
■ Identificação de tráfego malicioso
■ Identificação de dispositivos vulneráveis
■ Exemplos: classificação de fluxos, detecção de anomalia
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Decisões baseadas em dados
● Análise dos dados pode levar a melhorias de processos

○ Segurança
■ Identificação de tráfego malicioso
■ Identificação de dispositivos vulneráveis
■ Exemplos: classificação de fluxos, detecção de anomalia

○ Desempenho
■ Planejamento de capacidade
■ Alocação de recursos
■ Exemplos: Detecção de congestionamento, controladores de tráfego

○ Disponibilidade
■ Resposta a incidentes
■ Exemplos: Detecção de tíquetes improcedentes, anexar metadados a tíquetes
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Atribuições e Tarefas no Monitoramento de Redes
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