Monitoramento para Decisoes
Baseadas em Dados

italo Cunha



Como é uma rede sem monitoramento?

e RNP ndo sabe: monitoramento até os dentes
e Presentes que nao sao da RNP nao operam rede (?!)
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Provides researchers full control
of a global network with
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e rich connectivity

e virtual backbone

e federated data centers
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29+ first-tier publications to date
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[PEERING] IPV4/IPV6 sessions down = £
between AS47065 and AS10310 at
Phoenix IX

_ no-reply@peering.ee.colu.. Wed, Oct 13, 4:58 PM '{f{ “

to peering+noc, bschlink, cunha, ta2510

AS47065 team,

We (AS10310) are currently seeing the IPV4/IPV6 sessions with you down over our
peering routers at Phoenix IX as noted below. Can you please advise if there is an
issue or maintenance on your end causing this or if you have an issue of some kind?
appears the sessions have been down for just over two weeks now.

For your FYI our PeeringDB page can be found at https://peeringdb.com/net/27.

Regards



[PEERING] AS47065 <> AS13335 - &
Peering session removal

Cloudflare Peering no-reply@peering.e.. Mon, Oct11,1:00PM Yy <A
to bschlink, peering+noc, ta2510, cunha, peering ¥

Dear AS47065,

We are writing from Cloudflare (AS13335), we peer with you at one or more Internet
Exchanges.

The following session(s) has beer} down for more than 2 weeks, hence we removed
the related configuration from our&na.

Phoenix-IX: 206.41.105.42
Phoenix-IX: 2001:504:3b::42

If you would like to peer with us again, please drop a separate email to
peering@cloudflare.com.




What happened?

e Server NIC died!
e 18 other peers did not seem to monitor or care:)



What happened?

e Server NIC died!
e 18 other peers did not seem to monitor or care:)

My experience is that running a network is hard,
and monitoring is essential detect problems



ND

eattle-1X

@r%ﬂ Estados
i Unidos

Porto Rico

Guatemala

Nicardgua

Guilana

) Suriname

Colombia

University
&= IXP

‘Paraguai

https://peering.ee.columbia.edu T IX.br/SP

Chile

Reino Unido ' R
Bielorrussia

Irlanda Polonia
Q\anha ) |
AMS-IX ° o ¢ Ucrania
(.. Adstria} :
Frana =g ¢ \Roménia
5 Italia
Espanha
Portugal GRNet Turquia

Qiria

PEERING platform

Provides researchers full control
of a global network with
representative infrastructure:

e rich connectivity

e virtual backbone

e federated data centers

Empowered novel networking
and security research in
29+ first-tier publications to date

do Sul



Reino Unido ' R
N _ . Bielorrissia
Ilanda Polonia

ro arc ,
of a global network with
representative infrastructure:
e rich connectivity

i bone
ata centers

Guatemala

Nicardgua

VeneNela
Guilana

Colombia ) Suriname

& Univer
& IXP

https://peering.ee.columbia.edu

el networking
archin
blications to date

do Sul




O papel da RNP

e Muitos clientes com defasagem de pessoal e capacitagao (?!)

e Diversos servicos a comunidade
o Escola Superior de Redes
o RNP NasNuvens
e |deias especificas relacionadas a monitoramento

o (Good) Entity in the Middle
o Solugoes de monitoramento
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Principio da conservacao da procrastinacao

Durante inacessibilidade de destinos no exterior

m@ ficea k
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Principio da conservacao da procrastinacao

Durante inacessibilidade de destinos no exterior

m@ ficea k

Durante congestionamento interno

You( [T}

facebook
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Requisitos do monitoramento

e Dadosricos, informacoes complementares
o Nosso trabalho utilizou informacdes do trafego e de rotas
o Suporte a analises complexas, validacao
o Metadados
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Requisitos do monitoramento

e Dados ricos, informagdoes complementares

o Nosso trabalho utilizou informacdes do trafego e de rotas
o Suporte a analises complexas, validacao

o Metadados

m Configuracao de ferramentas de medicao
m Falhas nainfraestrutura de monitoramento ou medicao
m Descricao de como alvos para medicao foram selecionados

24



Requisitos do monitoramento

e Dadosricos, informacoes complementares
o Nosso trabalho utilizou informacdes do trafego e de rotas
o Suporte a analises complexas, validacao

o Metadados

m Configuracao de ferramentas de medicao
m Falhas nainfraestrutura de monitoramento ou medicao
m Descricao de como alvos para medicao foram selecionados

e Monitoramento continuo

o Monitoramento precisa esteja ativo durante a falha
o “Monitoramento” da infraestrutura de monitoramento
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Requisitos operacionais

e Respeito a privacidade e atendimento as leis
o Informacdes de rede sao sensiveis
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Requisitos operacionais

e Respeito a privacidade e atendimento as leis
o Informacoes de rede sdo sensiveis

e Disponibilidade dos dados

o Dados abertos motivam e facilitam a pesquisa
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Requisitos operacionais

e Respeito a privacidade e atendimento as leis
o Informacoes de rede sdo sensiveis

e Disponibilidade dos dados

o Dados abertos motivam e facilitam a pesquisa

e Automatizacao, implantacao em producao e sustentabilidade

o GTs para automatizagao do processamento e catalogacao de dados

o Sobrecarga em técnicos da RNP

m  Até GTs tém dificuldade de obter dados
m SSH para copiar datasets
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Expansao da coleta e analise de dados

e Automatizacao e operacionalizacao da disponibilizacao
o Deploy and forget

e Reconhecimento da sobrecarga técnica e alocacdo de RH
o Alocacao de pessoal

e Repasse da sobrecarga técnica aos requisitantes de dados

o Desenvolvimento de codigo para processamento de dados privados
o Disponibilizacao
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DecisOes baseadas em dados

e Analise dos dados pode levar a melhorias de processos

o Seguranca
m Identificacdo de trafego malicioso
m Identificacdo de dispositivos vulneraveis
m Exemplos: classificacao de fluxos, deteccao de anomalia
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DecisOes baseadas em dados

e Analise dos dados pode levar a melhorias de processos

o Seguranca
m Identificacdo de trafego malicioso
m Identificacdo de dispositivos vulneraveis
m Exemplos: classificacao de fluxos, deteccao de anomalia

o Desempenho

m Planejamento de capacidade
m Alocacao de recursos
m Exemplos: Deteccdo de congestionamento, controladores de trafego
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DecisOes baseadas em dados

e Analise dos dados pode levar a melhorias de processos

o Seguranca

m Identificacdo de trafego malicioso

m Identificacdo de dispositivos vulneraveis

m Exemplos: classificacao de fluxos, deteccao de anomalia
o Desempenho

m Planejamento de capacidade
m Alocacao de recursos
m Exemplos: Deteccdo de congestionamento, controladores de trafego

o Disponibilidade
m Resposta aincidentes
m Exemplos: Deteccdo de tiquetes improcedentes, anexar metadados a tiquetes
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AtribuicOes e Tarefas no Monitoramento de Redes
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Monitoramento classico
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AtribuicOes e Tarefas no Monitoramento de Redes

Manutenc¢do do monitoramento;
Monitoramento classico
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AtribuicOes e Tarefas no Monitoramento de Redes
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AtribuicOes e Tarefas no Monitoramento de Redes
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AtribuicOes e Tarefas no Monitoramento de Redes
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AtribuicOes e Tarefas no Monitoramento de Redes
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AtribuicOes e Tarefas no Monitoramento de Redes
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