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Abstract. Modern organizations take advantage of complex IT infrastructures
in order to support their daily operations. Since these environments require spe-
cial care, whenever changes become necessary, risks associated to them should
be investigated. Usually, risk assessment is made by humans based only on their
empirical knowledge, which is a very prohibitive task to do, that might lead to
inaccurate or incomplete conclusions about risks associated to changes. In this
paper, we present a solution for automating the process of risk assessment, ba-
sed on data collected from past changes in order to identify possible problems
for subsequent ones. A prototypical system was developed to evaluate the so-
lution on an emulated IT infrastructure. The results achieved show how the
automated solution is capable of raising the quality of the change planning as
well as the organization of the managed infrastructure, in this way reducing the
chances of disrupting the services delivered by the organization.

Resumo. Organizacoes modernas utilizam infra-estruturas de Tl complexas
para apoiar suas operagoes didrias. Por se tratar de um ambiente sensivel,
sempre que surge a necessidade de se aplicar mudancas é importante estimar
quais riscos podem estar associados a elas. Geralmente, estimativas de riscos
realizadas por humanos sdo baseadas apenas em conhecimento empirico, o que,
além de acarretar uma quantidade proibitiva de trabalho, muitas vezes, leva a
conclusoes imprecisas e incompletas sobre os riscos associadas as mudangas.
Neste artigo, é apresentada uma solugcdo para automatizacdo do processo de
estimativa de riscos, baseando-se em informagoes de mudangas executadas no
passado a fim de identificar possiveis problemas em implantac¢oes subsegqiientes.
Foi implementado um prototipo de sistema para avaliacdo da solucdo em uma
infra-estrutura de Tl emulada. Os resultados obtidos indicam que a solucdo
é capaz de elevar a qualidade do planejamento das mudancas bem como da
organizacdo da infra-estrutura gerenciada, dessa forma causando menos danos
aos servigos prestados pela organizagdo.

1. Introducao

Nas organizacOes modernas, a heterogeneidade das infra-estruturas de TI, associada a
grande quantidade de dispositivos e aplicagdes presentes, torna a tarefa de gerenciamento
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de TI cada vez mais complexa. Uma infra-estrutura de Tl € formada por um conjunto
de itens de configuracdo (Configuration Items - ClIs) que vao desde elementos concretos
como servidores, estacdes de trabalho e roteadores, a elementos 16gicos como pacotes
de software e servicos de rede. Empregar politicas racionais de gerenciamento de TI
eleva a qualidade dos servigos oferecidos pelas organizagdes, além de reduzir os custos de
operacdo. Para manter de forma consistente e segura esse tipo de infra-estrutura, a OGC
(Office Government Commerce) definiu um conjunto de processos € boas praticas que
organizam as atividades de gerenciamento. Tais processos e boas praticas sdo publicados
na biblioteca ITIL (Information Technology Infrastructure Library) [ITIL 2008].

A disciplina de gerenciamento de mudangas, contemplada no livro Service Tran-
sition 3.0 [ITIL 2007] da ITIL, determina como uma mudanga deve ser conduzida so-
bre uma infra-estrutura de TI, desde a sua solicitacdo, planejamento e andlise até sua
implementagdo. Nesse livro, a ITIL recomenda que toda mudanga a ser realizada deve ser
descrita em uma requisicdo de mudanga (Request for Change - RFC). Uma RFC deve de-
finir, de forma declarativa, dentre outros parametros, os motivos da mudanca requisitada,
os CIs envolvidos e o que deve ser alterado. Nao € fun¢do de uma RFC, porém, indicar
quais atividades de mais baixo nivel devem ser executadas para que uma mudanca seja
realizada; isso € de fato tratado, por exemplo, por sistemas de gerenciamento automati-
zados, ou até mesmo por operadores humanos. Adicionalmente, todas as RFCs devem
ser submetidas a analise, aprovacao e agendamento por parte de um comité denominado
Change Advisory Board (CAB). Esse comité, presidido geralmente por um gerente de
mudancas, deve ser formado por pessoas com conhecimento amplo sobre os processos da
organizacdo, provenientes de diversas dreas, € ndo necessariamente terem dominio sobre
as tecnologias utilizadas na infra-estrutura de TI.

Sabendo que as infra-estruturas de TI suportam servigos fundamentais para a con-
tinuidade do negdcio das organizacdes, sempre que a necessidade de se realizar uma
mudanca nessas infra-estruturas € iminente, os riscos associados a mudancga requisitada
precisam ser considerados. Segundo a ITIL, riscos devem ser investigados e mensurados
antes que uma mudanca seja aprovada. Além disso, contramedidas devem ser estabele-
cidas para minimizar a possibilidade dos riscos se materializarem em problemas reais,
causando deste modo danos para a continuidade do negdcio. Alguns exemplos de even-
tos que caracterizam riscos aos quais uma infra-estrutura de TI fica exposta durante a
implantacdo de mudancas sdo: falhas durante a instalagdo de softwares, configuragdes
incorretas de equipamentos como firewalls ou roteadores e defeitos nos CIs manipulados.
As ocorréncias desses eventos podem fazer com que a infra-estrutura de TI evolua para
um estado indesejavel ou desconhecido.

Uma das recomendacdes apresentadas pela ITIL é que os riscos devem ser vistos
como uma combinag¢ao da probabilidade da ocorréncia de um evento possivelmente nega-
tivo e o impacto dessa ocorréncia sobre os negdcios da organizagdo [ITIL 2007]. Porém,
estimativas de risco sdo realizadas normalmente por operadores humanos, baseadas ape-
nas no conhecimento empirico adquirido pelos mesmos ao longo de suas carreiras. No
entanto, devido ao grande numero de Cls envolvidos nas mudancas e a quantidade de
varidveis que se deve considerar (e.g., histérico de falhas e impacto dos Cls afetados),
esse tipo de andlise pode acabar sendo superficial ou imprecisa demais para que se possa
usar como base para tomada de decisdes.
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Apesar das boas praticas introduzidas pela ITIL, essa biblioteca ndo define
um método claro de andlise de riscos no processo de mudangca. Recentemente, al-
guns autores propuseram solugdes para a automagdo do gerenciamento de mudanca em
suas diversas etapas [Cordeiro et al. 2008] [Machado et al. 2008] [Reboucas et al. 2007]
[Sauvé et al. 2007]. Porém, tais trabalhos nao propdem uma metodologia automatizada
para investigacdo de riscos no planejamento de mudancas. Um método padronizado
de andlise de riscos pode fornecer ao operador subsidios para rapidamente identificar
ameacas na mudanca requisitada, antes de submeté-la para implantacdo. Com base nas
informacdes da anélise de riscos, o operador poderia fazer alteragdes na mudanca original
ou até mesmo promover modifica¢des na infra-estrutura de TI, objetivando reduzir as pos-
sibilidades da mudanca em questdo causar danos as operagdes normais da organizacao.

A fim de atacar o problema previamente exposto, este trabalho propde um método
de andlise automatizada de riscos em processos de gerenciamento de mudangas. A
solu¢do proposta baseia-se no histérico de execugdes de mudancas sobre uma infra-
estrutura de TI, analisando a ocorréncia de falhas em implantagdes passadas para identi-
ficar possiveis problemas para as proximas execugdes. Dessa forma, € possivel munir um
sistema de gerenciamento de mudancas com informagdes para tratamento de incidentes
de forma proativa. Isso significa fornecer ao operador humano a oportunidade de mini-
mizar a possibilidade de falhas ajustando as mudancas solicitadas e, conseqiientemente,
elevar a qualidade dos servicos suportados pela infra-estrutura de TI.

No seguimento deste trabalho serdo discutidos, na Secdo 2, alguns dos principais
trabalhos relacionados ao gerenciamento de riscos e gerenciamento de mudangas. Um
detalhamento da solu¢@o de analise de riscos proposta € apresentado na Secdo 3, enquanto
que detalhes da implementacao do prototipo desenvolvido para validagdo sao descritos na
Secdo 4. Na Secao 5 é exibida uma avaliagdo experimental utilizada para mensurar os
resultados da solugdo e, por fim, na Se¢do 6 sao discutidos conclusdes e trabalhos futuros.

2. Trabalhos Relacionados

Gerenciamento de riscos € uma disciplina transversal, ou seja, que se aplica a diferentes
areas do conhecimento. De uma forma genérica, pode-se dizer que o gerenciamento de
riscos € o processo pelo qual as organizagdes avaliam os riscos associados as suas ativi-
dades, com objetivo de identificar e tratar ameagas obtendo um nivel maximo sustentdvel
de beneficio [IRM 2002]. Os riscos em si, podem ser vistos como potenciais eventos com
conseqiiéncias que podem constituir oportunidades ou ameacas ao sucesso. Apesar de o
risco vir sendo considerado na literatura sob os dois aspectos (positivo e negativo), em
areas como a de seguranca, por exemplo, dificilmente se encontrard um lado positivo para
eles. Nos ultimos anos alguns trabalhos foram publicados abordando tépicos relacionados
ao gerenciamento de riscos e gerenciamento de mudangas. Porém, sdo raras as iniciativas
que levam em conta os riscos ocasionados pela necessidade de mudanca.

Marques e Neves-Silva [Marques e Neves-Silva 2007] propuseram um método de
avaliacdo de riscos para ajudar na tomada de decisao em linhas de montagem de grande
porte. Os autores propdem quantificar o risco considerando a probabilidade da ocorréncia
de incidentes e os impactos que esses eventos teriam caso acontecessem. No entanto, esse
método € aplicavel para um ambiente onde os pardmetros necessarios para o calculo (pro-
babilidade e impacto) possuem valores conhecidos para um conjunto limitado de eventos
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possiveis. Por exemplo, quando um alarme € acionado indicando que uma varidvel mo-
nitorada ultrapassou um determinado limite (e.g., tempo médio entre falhas). A partir de
valores de probabilidade e impacto predefinidos € feita a estimativa automatica de riscos
para cada um dos incidentes possiveis.

Fewster e Mendes [Fewster e Mendes 2001] introduziram um framework para
andlise de riscos em editoracdo e desenvolvimento de sistemas Web utilizando um Mo-
delo de Generalizacdo Linear (Generalized Linear Model - GLM). O GLM se mostrou
bastante eficaz na previsdo de riscos, tais como, ultrapassar orgamento ou prazo previsto
de término de um projeto. Utilizando um modelo estatistico ndo se fornece apenas um
ponto maximo ou minimo para a varidvel analisada, mas sim, uma distribuicao de proba-
bilidade. De posse dessas informagdes um gerente de projeto poderia estimar a probabili-
dade de nao terminar um projeto dentro de um determinado tempo (por exemplo, 30 dias).
Apesar disso, apenas a probabilidade de ocorréncia dos eventos negativos sdo estimadas
pelo GLM, o impacto que esses eventos possam ter para o projeto ndo sao considerados.

Sauvé et al. [Sauvé et al. 2007] e Reboucgas et al. [Reboucas et al. 2007] apresen-
taram um processo de anélise de riscos durante a fase de agendamento de mudangas com a
intencao de determinar as prioridades de execucao de RFCs potencialmente concorrentes.
Os métodos propostos sao fortemente baseados em estimativas de tempo para implantagao
de RFCs e na maneira como elas podem ser agendadas em momentos diferentes, alterando
assim o impacto dessas implantacdes sobre os objetivos do negdcio. Segundo os autores,
o tempo que transcorre desde a submissao de uma RFC até a sua implementacao causa da-
nos aos servicos afetados pela mudanga, que podem, por exemplo, sofrer por degradacao
de desempenho. Além disso, durante a fase de implantacdo de uma RFC, a interrupgao
dos servicos alterados e eventuais descumprimentos de prazos podem acarretar perdas
financeiras ou penaliza¢des contratuais. No entanto, a andlise de riscos proposta nesses
trabalhos possui aplicacdo para a fase de agendamento de mudancas, e ndo para o seu
planejamento, como abordado neste artigo.

De acordo com o conhecimento dos autores deste artigo, ndo existe um método
de estimativa de riscos padronizado para gerenciamento de mudancas na fase de plane-
jamento de RFCs. A importancia dessa estimativa reside no fato de que a infra-estrutura
gerenciada suporta os servigos prestados pela organizagdo. Sendo assim, problemas du-
rante a implantacdo de mudancas podem ocasionar indisponibilidade desses servigos, afe-
tando a continuidade do negécio. A ITIL reforca essa importancia afirmando que mesmo
mudangas aparentemente inofensivas do ponto de vista de sua complexidade, ainda que
indiretamente, podem causar danos significativos a servigos relevantes para o negocio.

3. Estimativa de Riscos Automatizada

Para que uma estimativa de riscos no processo de mudanca possa ser automatizada, essa
estimativa deve ser baseada em informacgdes sobre execucdes de mudangas coletadas do
proprio ambiente de TI. A partir dessas informag¢des, uma metodologia padronizada se-
ria capaz de quantificar os riscos aos quais a infra-estrutura de TI estard exposta du-
rante a implantacdo de uma mudancga e servir de guia para a especificacdo de mudancas
mais prudentes. Apesar das diversas abordagens adotadas para gerenciamento de ris-
cos nas mais variadas dreas do conhecimento, riscos sao geralmente tratados como uma
combinacdo de dois fatores: (i) a possibilidade da ocorréncia de um evento potencial-
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mente negativo e (ii) o prejuizo que esse evento € capaz de causar sobre o objeto de andlise
[Chicken e Posner 1998]. A ITIL adota uma visdo similar para riscos no gerenciamento
de mudancgas em TI ressaltando que estes devem ser avaliados levando em consideragao
os objetivos do negdcio da organizacao.

Neste trabalho assume-se que falhas durante a implantacdo de mudangas sdo re-
correntes, isto €, ao se observar o historico de execugdes de uma RFC é possivel analisar
falhas ocorridas no passado e estimar probabilidades de novas ocorréncias das mesmas.
Assume-se também que os itens da infra-estrutura de TI possuem uma relevancia para os
objetivos do negdcio, direta ou indiretamente, e que essa relevancia € definida para cada
CI. Sendo assim, falhas que afetem esses Cls t€ém um impacto sobre a continuidade do
negdcio da organizagdo, portanto, tal impacto deve ser investigado pela andlise de riscos.

Nesta secdo serd apresentada a solugc@o para automatizagao da andlise de riscos
no processo de gerenciamento de mudangas, considerando dois fatores: (i) a probabili-
dade de falha na implantacdo de uma RFC e (i1) o impacto dessas falhas para a conti-
nuidade do negdcio da organizagdo. Em um primeiro momento sera revisado o ciclo de
vida regular de uma RFC, desde a sua emissao até a implantacdo da mudanca requerida.
Posteriormente, serd apresentado o componente do sistema gerenciamento de mudancas
responsavel por realizar a anélise de riscos.

3.1. Arquitetura do Sistema de Gerenciamento de Mudancas

Uma vez que uma RFC € submetida ao sistema de gerenciamento de mudangas, um ope-
rador humano fard a especificagdo de um plano de mudanga (Change Plan - CP) preli-
minar. Basicamente, este plano consiste em um workflow de atividades de alto nivel que
descrevem os passos a serem seguidos para materializar a mudanga solicitada na RFC.
O CP preliminar passa entdo por um processo de refinamento, gerando assim um work-
flow de atividades de baixo nivel que podem ser efetivamente executadas sobre os Cls
[Cordeiro et al. 2008]. Ao término da execu¢dao do CP refinado, a infra-estrutura de TI
deve ter evoluido para um novo estado consistente. Como falhas podem ocorrer durante
esse processo, devem ser previstos planos de remediacdo que serdo executados para mi-
nimizar os danos causados por tais falhas. Planos de remediacdo podem tanto retornar a
infra-estrutura de TI ao estado anterior a mudanga (rollback) quanto executar atividades
que compensem as falhas ocorridas [Machado et al. 2009].

Em um sistema sem suporte a andlise de riscos, ao término das defini¢des do
plano de mudanca e dos planos de remediacdo, uma RFC estaria pronta para ser apro-
vada e executada. Porém, sem uma avaliacdo apropriada de riscos, essa mudanga poderia
expor a infra-estrutura de TI a riscos desconhecidos. Falhas durante a execucdo do CP
ocasionariam interrupgdes nos servicos por um tempo indeterminado, até que os planos
de remediacao fossem postos em préatica. Por esse motivo, neste trabalho € introduzido o
componente Risk Analyzer (Figura 1) que contempla a etapa de estimativa automatizada
de riscos no planejamento da mudanca. Esse componente recebe como entrada a RFC
que se pretende executar, os registros de execugoes anteriores da mesma e uma visao da
infra-estrutura de TI. A partir dessas entradas, sdo feitas estimativas de forma automatica
sobre os riscos aos quais a infra-estrutura de TI estard exposta durante a execu¢do da RFC
e, ao final, um relatério de riscos serd apresentado ao operador do sistema. Esse relatorio
pode ser utilizado como base para possiveis alteracoes na RFC original de forma a miti-
gar os riscos nela contidos, ou entdo, permitir que o operador promova modificacdes em



428 27° Simposio Brasileiro de Redes de Computadores e Sistemas Distribuidos

pontos criticos da infra-estrutura de TI a fim de minimizar o impacto da mudanga sobre
os CIs manipulados.

Risk Analyzer

RFC
Execution @ > Probability
Records Estimation Classification

h n
View of IT Relevance Impact Mean Risk Risk
Infrastructure Estimation Estimation Calculation Report

Figura 1. Disposicdo dos elementos do componente de analise de riscos

Risk

Os registros de execucao (Execution Records) de uma RFC sdo definidos segundo
um modelo proposto em um trabalho anterior [Wickboldt ef al. 2009]. Esses registros
representam os tracos de execu¢do do workflow da mudancga respeitando a ordem em que
as atividades foram realizadas. Além disso, sdo incluidas informagdes sobre o status
da execucgdo (sucesso ou falha) e, em caso de falha, tais registros compreendem ainda
a classificacdo da falha e as medidas de remediagdo utilizadas. No modelo proposto,
as falhas poderiam ser classificadas em seis categorias: Activity Failure (AF), Resource
Failure (RF), Human Failure (HF), Time Failure (TF), External Trigger (ET) e Constraint
Violation (CV). Porém, neste trabalho consideramos para fins de avaliagdao apenas duas
classificacdes: AF, que representa as falhas intrinsecas as atividades do CP (e.g., falhas
em instalac@o de software) e RF, que representa falhas dos recursos manipulados durante
a mudanca (e.g., defeitos em equipamentos alterados).

Para que se possa manter uma visdo consistente da infra-estrutura de TI (View
of IT Infrastructure) se faz necessario o uso de um modelo que represente, de maneira
adequada, os CIs nela contidos. Neste trabalho, utilizou-se um subconjunto de classes
do CIM (Common Information Model) [DMTF 2008], proposto pelo DMTF (Distribu-
ted Management Task Force). Esse modelo permite representar todos os tipos de Cls,
sejam eles, elementos de hardware, software, servigos ou configuracdes, assim como as
defini¢cdes de relagdes e dependéncias entre esses elementos. A estimativa automatizada
de riscos requer que, para cada CI representado, seja atribuido um valor de relevdncia
para o negocio (Business Relevance - BsR). Esse parametro deve refletir a importancia de
um elemento (CI) da infra-estrutura de T1I para a continuidade do negécio e deve ser ex-
pressado por um valor numérico qualquer, permitindo comparar relevancias de diferentes
elementos, independentemente da escala adotada. A BsR deve ser atribuida apenas aos
elementos que possuem alguma relevancia para o negdcio e serd util para o calculo de
impacto dos CIs a ser apresentado no seguimento deste artigo.

3.2. Algoritmos para Analise de Riscos

Internamente, o Risk Analyzer procede a estimativa das probabilidades de falha através
do médulo Probability Estimation. Esse modulo realiza o célculo segundo uma fungao
descrita no Algoritmo 1. Como entradas, sdo recebidos os registros de execucdo e o plano
de mudanga da RFC em questdo. Para cada atividade do plano de mudanca (Linha 2),
a funcdo encontra, entre os registros de execucao, o nimero total de vezes que tais ati-
vidades foram realizadas (Linha 3). Em seguida, para cada tipo de falha (neste trabalho
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sao considerados AF e RF, Linha 4) a funcio procura nos registros de execu¢do a quan-
tidade de falhas de um determinado tipo para uma atividade (Linha 5). De posse dessas
informacdes, a probabilidade de falha é calculada dividindo o nimero total de falhas en-
contradas pelo total de execucdes da atividade (Linha 6). Cada probabilidade forma uma
tupla, juntamente com a atividade e o tipo de falha, que serd inserida em um conjunto
(Linha 7), que ao final do computo serd retornado pela fungdo (Linha 8).

Algoritmo 1: Funcdo de Cdlculo de Probabilidade

Entrada: R: conjunto de registros de execug¢do de uma RFC, C'P: plano de mudanca
Saida: conjunto de tuplas contendo atividade, probabilidade de falha e tipo de falha
1. S « conjunto vazio de tuplas (atividade, probabilidade de falha, tipo de falha)
2. for each i € conjunto de atividades do C'P

3 do T" « total de execugdes de ¢ in R

4 for each j € tipos possiveis de falha

5. do F' + total de falhas da atividade ¢ para o tipo de falha j in R

6 p—F=T

7 S — Suf{i,p,j}

8 return S

A segunda funcionalidade do Risk Analyzer € estimar o impacto de uma mudancga
sobre os elementos (CIs) da infra-estrutura de TI. Em um primeiro momento, o médulo
Relevance Estimation calculara a relevdncia absoluta (Absolute Relevance - AR) dos ele-
mentos manipulados no plano de mudanca através da funcdo apresentada no Algoritmo
2. A AR é um fator que indica a relevancia total de um elemento para a continuidade do
negocio, incluindo sua BsR e a de todos os elementos que dependem dele, direta ou in-
diretamente. Nesse algoritmo, para cada CI (variavel cz) envolvido no plano de mudanca
(Linha 2), o algoritmo inicia o valor de AR do elemento (varidvel ) com a sua prépria
BsR (Linha 3). Logo ap0s, € criada uma lista (D) contendo os elementos dependentes,
direta ou indiretamente, de ci (e.g., softwares que dependem dos computadores em que
estdo instalados ou servigos que dependem de outros servicos) (Linha 4). Essa lista é pre-
enchida recursivamente, percorrendo as dependéncias definidas entre os CIs. No entanto,
esse procedimento ndo € apresentado neste artigo por medida de simplificagdo. Feito isso,
para cada elemento contido na lista D (Linha 5), é acumulada sua BsR na varidvel ~ (Li-
nha 6). Apds percorrer todos os elementos de D, a tupla (CI, AR) € incluida no conjunto
U (Linha 7), que ao final da funcdo sera retornado (Linha 8).

Algoritmo 2: Fungdo de Cdlculo de Relevincia Absoluta
Entrada: V': visao da infra-estrutura de TI, C'P: plano de mudanga
Saida: conjunto de tuplas contendo CIs e suas relevacias absolutas
U «+ conjunto vazio de tuplas (CI, relevancia absoluta)
for each ci € conjunto de CIs manipulados pelo C'P
do v «— BsR de cz
D « lista de todos os elementos dependentes diretos e indiretos de c:
for eachd € D
doy < v+ BsRded
U~ UU{ci,v}
return U

e G
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Uma vez calculadas as ARs dos elementos, serd funcao do médulo Impact Estima-
tion fazer a normalizacdo desses valores para uma escala de impacto. O fator de impacto
(Impact Factor - IF) de um elemento representa a parcela da infra-estrutura de TI que é
afetada pela falha de um determinado CI, no que diz respeito ao prejuizo causado para a
continuidade do negécio. A fungdo de calculo do IF, detalhada no Algoritmo 3, recebe
como entrada a saida da funcdo de cdlculo de AR realizado pelo Algoritmo 2. Para que
seja possivel calcular o impacto dos ClIs em relagdo a infra-estrutura de TI, existe um ele-
mento que representa a infra-estrutura gerenciada, do qual todos os outros ClIs dependem.
Esse elemento terd como AR a soma de todas as BsRs definidas e serd manipulado em to-
das as RFCs. Inicialmente, o algoritmo instancia na, varidvel ¢, o elemento que representa
a infra-estrutura de TI como um todo (Linha 2) e a seguir utiliza um procedimento que
localiza e extrai tal CI do conjunto R (Linha 3). Para cada tupla do conjunto R (Linha 4),
¢ dividida a AR do CI contido na tupla ¢ pela AR total do sistema contido na tupla 7" (Li-
nha 5). Um conjunto [ recebera os resultados dessas divisdes (Linha 6) e sera retornado
ao final da funcao (Linha 7).

Algoritmo 3: Funcdo de Cdlculo de Fator de Impacto

Entrada: R: conjunto de tuplas contendo Cls e suas relevicias absolutas
Saida: conjunto de tuplas contendo ClIs e seus fatores de impacto

1. I « conjunto vazio de tuplas (CI, fator de impacto)

2. t « CI que representa a infra-estrutura de TI

3. T « extract_ci(t, R)

4. for each i € conjunto tuplas R

5 do )\ — ARdei+ ARdeT

6 I —TU{ci,\}

7 return /

Os resultados obtidos através dos cdlculos das probabilidades de falha e dos im-
pactos dos ClIs servirdo de base para a classificacdo dos riscos das atividades do plano
de mudanca a ser feita pelo médulo Risk Classification. O objetivo, ao se realizar esti-
mativas de riscos automatizadas, € auxiliar o operador a compreender os riscos contidos
em uma requisicdo de mudanga. Por isso, os resultados precisam ser apresentados de
forma clara e objetiva. O IRM [IRM 2002] recomenda que se quantifique a probabi-
lidade e o impacto nas seguintes escalas: (i) alta (provavel), média (possivel) e baixa
(improvavel) para probabilidades e (ii) alto (significante), médio (moderado) e baixo (in-
significante) para impacto. Os valores obtidos nos passos anteriores serdo entao mapeados
nessas escalas, sendo que os indices de probabilidade e impacto (alto, médio e baixo) po-
dem ser parametros do sistema e variar conforme a exigéncia do ambiente. Uma matriz
de classificacdo de riscos, como a apresentada na Tabela 1, costuma ser utilizada pelas
organizacoes modernas no gerenciamento de riscos. Finalmente, cada atividade do plano
de mudancga recebera uma classificacio em uma das nove categorias da matriz para cada
tipo de falha considerado. O algoritmo que classifica as atividades segundo as categorias
de risco € trivial e ndo serd apresentado neste artigo.

Na dltima etapa da anélise de riscos serd calculado o risco médio (Mean Risk -
MR) de cada atividade do plano de mudanga através do médulo Mean Risk Calculator.
A entrada para esse modulo serd o conjunto de atividades do CP classificadas segundo a
matriz da Tabela 1 para cada tipo de falha considerado na anélise. No entanto, apresentar
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Tabela 1. Matriz de classificacao de riscos
| Probabilidade de Falha

Impacto Alto Impacto Alto Impacto Alto
Probabilidade Baixa | Probabilidade Média | Probabilidade Alta
Categoria 3 Categoria 2 Categoria 1
Impacto Médio Impacto Médio Impacto Médio
Fator de Impacto || Probabilidade Baixa | Probabilidade Média | Probabilidade Alta
Categoria 6 Categoria 5 Categoria 4
Impacto Baixo Impacto Baixo Impacto Baixo
Probabilidade Baixa | Probabilidade Média | Probabilidade Alta
Categoria 9 Categoria 8 Categoria 7

a um operador diversas classificacdes de risco para cada atividade do CP pode acabar
gerando uma quantidade de dados impraticdvel para avaliagdo, dependendo do nimero
de atividades e de tipos de falha considerados. Por esse motivo, o0 Mean Risk Calculator
calcula uma média harmonica dos valores das categorias de risco obtidos para cada tipo de
falha, resultando em um valor de MR (em uma escala de 1 a 9) por atividade. Por exemplo,
supondo que uma atividade do CP seja de instalacdo de um software sw sobre um sistema
computacional cs. Onde a probabilidade de AF é Média com impacto Baixo (Categoria
8) e a probabilidade de RF € Baixa com impacto Alto (Categoria 3). Sendo assim, o
MR da atividade de instala¢do de software classificada nas categorias 3 e 8 teria um valor
de 4,36. A utilizacdo da média harmonica funciona como uma abordagem pessimista
para a estimativa de riscos, uma vez que esse calculo sempre aproxima o resultado final
da menor parcela, tendendo assim a priorizar a categoria com maior risco. O relatério
de riscos exibido ao final da analise apresenta as atividades do CP ordenadas pelos seus
valores de MR de forma crescente, levando as atividades com maior fator de risco para o
topo da lista.

4. Prototipo

A fim de comprovar a funcionalidade da solu¢ao proposta para automatizacdo da andlise
de riscos, foi desenvolvido um protétipo e incorporado ao sistema de gerenciamento de
mudancas CHANGELEDGE, concebido em um esforco conjunto entre a HP e a UFRGS.
Nesse sistema € utilizado um subconjunto de classes do CIM para representacdo da infra-
estrutura gerenciada e uma extensao do modelo de workflow proposto pelo WIMC (Work-
flow Management Coalition) [WIMC 2007] para expressar os planos de mudanga. A
seguir, serdo descritos alguns detalhes técnicos do protétipo.

Conforme mencionado anteriormente neste artigo, os Cls da infra-estrutura de
TI devem receber valores de BsR ajustados a sua importancia frente ao negdcio da
organizacdo. Para representar a BsR no protétipo foi definida uma métrica através da
classe BaseMatricDefinition do CIM. Essa métrica define uma faixa de valores de
relevancia possiveis para serem aplicados aos elementos gerenciados, por exemplo: Alta
(1,00), Média (0,50) e Baixa (0,25). Para os elementos relevantes devem ser associadas
instancias de BaseMat ricValue contendo o valor de BsR atribuido ao CI. Caso ndo seja
definida uma BsR a um CI, a funcdo de calculo de AR considerard o elemento irrelevante
do ponto de vista do negdcio (i.e., BsR igual a zero).

Para representar dependéncias entre os Cls, o CIM define uma série de objetos que
mapeiam relagdes entre itens de uma infra-estrutura de TI. Algumas dessas relacoes re-
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presentam dependéncias explicitas como, por exemplo, ServiceServiceDependency,
que indica quando um servi¢o depende de outro servigo para funcionar. Outras relagdes,
apesar de ndo necessariamente representarem dependéncias, sao consideradas como tal
para a anélise de riscos. Esse € o caso da relagdo InstalledSoftwareElement, que
mapeia a dependéncia de um software para o sistema computacional onde ele esta ins-
talado. No protétipo, € utilizada uma lista de dependéncias, a qual € percorrida pelo
algoritmo para calcular as ARs dos CIs.

A fim de aplicar as mudangas sobre a infra-estrutura de TI, o sistema CHANGE-
LEDGE faz uso de um subsistema de implantacao de mudancas (deployment system) que
faz a traducdo de um workflow de mudanca em um documento BPEL (Business Proc-
ess Execution Language) [Machado et al. 2008]. O documento BPEL gerado € entdo
submetido para execucdo pelo sistema de orquestracdo de Web services ActiveBPEL
[Active Endpoints 2008] que fard o controle da execucao do workflow e tratamento de
falhas. Cada CI da infra-estrutura de TI deve possuir uma interface de gerenciamento por
Web services a ser invocada pelo ActiveBPEL para execucdo das atividades de mudanga.
Ao término de cada atividade o Web service de gerenciamento reporta a uma base de
dados o status da execugdo, eventuais falhas ocorridas, tempo transcorrido, entre outros
dados para popular os registros de execugao da RFC.

Para fins de simulacdo, os Web services fornecidos pelos CIs introduzem falhas de
forma pseudo-aleatéria, segundo uma distribui¢ao de probabilidades uniforme, durante a
execucao das atividades de mudanga. Tais falhas, inseridas na forma de excecdes, fazem
com que o sistema de orquestracdo interrompa o fluxo normal do workflow e ative os
planos de remediagdo associados. E possivel definir diferentes probabilidades de falha
para os diferentes tipos de atividade ou para falhas na manipulacao de CIs especificos.

5. Avaliacao Experimental

Com o objetivo de comprovar a usabilidade da solugcao de estimativa de riscos proposta
neste trabalho, foi criado um ambiente de TI emulado, sobre o qual foram realizados testes
e medicdes com uso do sistema CHANGELEDGE. A RFC definida para avaliacdo possui
o objetivo de manter atualizado um sistema de envio e recebimento de e-mails de um
dominio corporativo, incluindo fun¢gdes como fazer backup dos dados dos usudrios e atu-
alizar filtros de lixo eletronico (spam). Esse sistema utiliza em conjunto quatro elementos
de software: Postfix para os servidores POP e SMTP, SquirrelMail para o servico de Web-
mail, Apache como servidor HTTP para hospedagem do Webmail e um SpamAssassin
para filtragem de spam. No cendrio estabelecido, o servico que possui maior relevincia
€ o de troca de mensagens via POP/SMTP, uma vez que a maioria dos colaboradores uti-
lizard programas cliente de e-mail. Sendo assim, o servico de Webmail serve como uma
opc¢do de acesso alternativo as mensagens. O plano de mudanca descrito na Figura 2 foi
desenvolvido para ser executado periodicamente e manter todos os softwares envolvidos
no fornecimento do servigo de e-mail atualizados.

Na ocasido da instalacdo do servi¢o de e-mail, a infra-estrutura de TI ja continha
um sistema de Enterprise Resource Planning (ERP), o qual utiliza um servidor dedi-
cado (System Server) e um banco de dados proprio (MySQL). Porém, com o passar do
tempo novos servicos foram sendo incorporados, evoluindo a infra-estrutura gerenciada
para um novo estado, conforme representado na Figura 3. A organizacdo, que antes for-
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Activity Activity Activity
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SpamAssassin SpamAssassin SpamAssassin

Figura 2. Workflow do plano de mudanca

necia produtos através de venda direta ou televendas, passou a oferecé-los também por
comércio eletronico, assim como o suporte aos consumidores passou a ser prestado por
uma aplicacdo de suporte on-line. As dependéncias entre os objetos mapeadas na Figura
3 sdo representadas pelas setas, indicando, por exemplo, que os novos servi¢os de vendas
e suporte on-line dependem do servico prestado pelo software Apache para funcionarem.
A BsR dos elementos € representada pelos nimeros posicionados na parte inferior-direita
das caixas, sendo que a escala de relevancias utilizada foi: Médxima (1,00), Alta (0,75),
Média (0,50), Baixa (0,25) e Nenhuma (0,00).

IT Infrastructure:
ConcreteCollection
ComputerSystem

System Server:
ComputerSystem

= Servicelmplementation Servicelmplementation = Servicelmplementation
g
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Figura 3. Representacao atual da infra-estrutura de Tl

No momento da criacdo do plano de mudancga da RFC descrita, os indices de ris-
cos eram baixos. Porém, com as mudangas na infra-estrutura, esse plano de mudanca
deve ser repensado, para que os riscos sejam reduzidos a niveis aceitdveis. O resultado da
andlise de riscos realizada sobre esse CP, considerando a infra-estrutura de TI da Figura
3, é mostrado na Tabela 2-(a). Observando esse resultado, fica claro que as quatro ati-
vidades que possuem maior risco sdo executadas sobre o mesmo servidor (Web Server).
Isso acontece devido aos efeitos indiretos que a mudanga tem sobre elementos que nao
fazem parte da RFC, mas que dependem dos servigos alterados por ela. Por exemplo, das
atividades com maior risco no plano de mudanca, trés manipulam o Apache, que ainda
prove servigo para outras trés aplicagdes, enquanto uma atualiza o SquirrelMail, o qual
dentro do servi¢o de e-mail possui um papel secundario.

Frente a esse cendrio, uma alteracdo sobre a infra-estrutura de TI foi promovida,
a fim de minimizar o impacto das atividades de maior risco. Essa alteracdo contemplou a
migracao do SquirrelMail para o Mail Server, combinada com a instalacdo de um servidor
HTTP exclusivo para o servico de Webmail nessa mesma maquina. Ajustando o plano de
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mudanca a nova realidade, a andlise de riscos apresenta novos resultados conforme a
Tabela 2-(b). E notério que houve uma redugio dos indices de risco das atividades que
manipulam o Apache e o SquirrelMail, logo, a modificacdo feita na infra-estrutura obteve
éxito em reduzir os impactos do plano de mudancga sobre o negécio da organizacao.

Tabela 2. Resultados da analise de riscos antes e depois da mudanca promovida

(a) Resultado no cendrio atual H H (b) Resultado ap6s a mudanga
Atividade H Mean Risk H H Atividade H Mean Risk
Update Apache 2,40 Update Postfix 5,45
Start Apache 3,00 Stop Postfix 6,00
Stop Apache 3,00 Backup User Data 6,00
Update SquirrelMail 4,50 Restore User Data 6,00
Update Postfix 5,45 Start Postfix 6,00
Restore User Data 6,00 Update SpamAssassin 6,86
Backup User Data 6,00 Update Apache 6,86
Stop Postfix 6,00 Update SquirrelMail 7,20
Start Postfix 6,00 Stop Apache 7,20
Update SpamAssassin 6,86 Stop SpamAssassin 7,20
Stop SpamAssassin 7,20 Start SpamAssassin 7,20
Start SpamAssassin 7,20 Start Apache 7,20

A reducdo dos indicadores de riscos ndo comprova, por si s0, uma efetiva melhora
na qualidade do plano de mudanga. A ITIL recomenda que sejam utilizadas medidas para
analisar o desempenho das mudangas implementadas em uma infra-estrutura de TI. Uma
dessas medidas € um fator de indisponibilidade dos servigos (Service Disruption - SD)
originado por mudangas mal sucedidas. O SD depende do tempo que transcorre apds
uma falha em uma mudancga até que o sistema seja capaz de recuperar a consisténcia da
infra-estrutura gerenciada, como demonstrado na Figura 4. Além disso, o SD deve levar
em consideracdo o impacto do servigo afetado. Neste trabalho, € utilizada a Equacao 1
para o cdlculo do SD para uma dada atividade ¢ de um plano de mudanca. O célculo € feito
multiplicando trés parcelas: ([, ;) total de falhas de um tipo = encontradas nos registros
de execucdo da RFC para a atividade ¢, (f,;) tempo médio de recuperagdo do sistema
para uma falha do tipo x em uma atividade ¢ (pode ser obtido analisando os registros de
execucdo das atividades de remediagdo) e (/[ ;) fator de impacto do elemento afetado
pela falha do tipo x da atividade i. Esses produtos sdo somados para cada tipo de atividade
considerado (nesta simulagdo utilizou-se AF e RF).

SD; = (Fap; *tap; * [Fap;) + (Frr; * trri * I Frp;) (1)

Para avaliar o fator de SD da RFC de atualizag¢do do servico de e-mail, foi criado
um ambiente de TI emulado onde foram reproduzidos os dois planos de mudanca e a infra-
estrutura de TI apresentados nesta se¢do. Os planos de mudanga foram submetidos para
implantagdo 30 vezes cada (representando uma execucdo semanal durante pouco mais
de 6 meses) e falhas foram inseridas de forma pseudo-aleatéria em suas atividades. Os
percentuais de falha inseridos foram: 20% para AF de update, 5% para AF de start/stop,
1% para AF de backup/restore € 5% para RF de qualquer atividade. Considerando as
falhas injetadas durante a emulacdo e os tempos de recuperacdo do sistema, o plano de
mudanca original executado sobre a infra-estrutura da Figura 3 obteve um valor total
de SD (somando o SD; de todas as atividades) de 19,43. Enquanto que a execugdo do
plano modificado com base na analise de riscos atingiu um valor total de SD de 14,31,
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Figura 4. Tempo de interrup¢ao de servicos devido a falhas em implantacao de
mudancgas

o que representa uma reducdo de aproximadamente 26% na interrup¢ao dos servicos e,
conseqiientemente, uma melhora no desempenho do plano de mudanca.

6. Conclusoes e Trabalhos Futuros

Neste trabalho, foi discutida a necessidade das organizacdes em utilizar politicas racio-
nais de gerenciamento de mudangas para suas infra-estruturas de TI. Foi visto que falhas
durante a implantacdo dessas mudangas sdo uma realidade, e que as mesmas podem ter
efeito direto na continuidade do negécio. Sendo assim, é fundamental que os riscos as-
sociados as mudancgas sejam estimados e mitigados, porém, esse processo de avaliacdo
de riscos geralmente fica sob responsabilidade de humanos. Por esse motivo, neste ar-
tigo foi proposta uma solug@o para automatizacao da estimativa de riscos em gerencia-
mento de mudangas, visando auxiliar os administradores a minimizar as possibilidades
das mudangas causarem danos aos servicos suportados pela infra-estrutura de TI.

Os resultados obtidos demonstraram, em um primeiro momento, que a estimativa
proposta neste trabalho é capaz de gerar indicadores de riscos para planos de mudanca
com base nas informagdes contidas no sistema de gerenciamento, analisando o histérico
de execucdes de uma RFC e a visdo da infra-estrutura de TI. Essa estimativa se mostrou
util para identificar ameagas em um plano de mudancga, servindo como base para criacao
de medidas de tratamento dos riscos e para tomada de decisdes estratégicas durante o
planejamento de mudangas. Além disso, uma medida de indisponibilidade de servigos foi
utilizada para comparar os diferentes planos de mudanga, que revelaram riscos distintos
entre si. A redugdo dos indices de riscos, que ocasionou em uma melhora no fator SD,
indica que os relatdrios da estimativa de riscos automatizada refletem ameacas reais aos
servigos prestados.

Na estimativa de riscos proposta neste artigo foram considerados apenas dois tipos
de falha dentre os seis previstos pela classificacdo adotada. Porém, a solucdo se mostrou
perfeitamente ajustavel para contemplar outras classificacdes. Em trabalhos futuros po-
dem ser analisadas, por exemplo, probabilidades de falhas de humanos alocados para as
atividades manuais do plano de mudanca. Essa andlise poderia auxiliar na alocacdo de re-
cursos humanos de forma mais adequada considerando as falhas ocorridas em execucoes
anteriores. Além disso, seria interessante considerar outras possibilidades de combinagdo
dos valores de probabilidade de falha e impacto (além da classificacdo da Tabela 1), pro-
curando entender as diferencas entre os resultados obtidos.
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