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Resumo. Aplicagdes computationais atuais e do futumsnarcadas, com uma
freqiiencia crescente, por caractsticas como distribuio, dinamicidade e
ubiguidade. O desenvolvimento de sistemas computacionaisalielade para
aplicagdes com essas caractsticas, chamadas aqui @plicacOes onivalentes
demanda uma combinag de requisitos muitas vezes conflitantes ou depen-
dentes entre si. Requisitos de dependabilidade, caaegeguranca, escalabili-
dade, e evolutividade fazem parte das necessidades daag@j@s onivalentes.
Neste artigo discutimos os conflitos gerados pela inteipagdesses diferentes
requisitos em um mesmo sistema, e esbogamos as necessigagi® modelo

de desenvolvimento de software de qualidade para afeagQnivalentes.

Abstract. Distribution, Dynamicity and Ubiquity are becoming preswat char-
acteristics in computing applications. The developmefmigih quality compu-
tational system for applications that have these charasties, calledomniva-

lent applicationdhere, demands a combination of requirements, that are often
conflicting or interdependent. For example, dependabitityrectness, security,
scalability and evolutionability are extremely relevaaguirements of omniva-
lent applications. In this paper, we discuss the conflictsegated by the inte-
gration of these requirements in a single computationatlesysand sketch the
needs of a software development method suitable for daxgldypgh quality
omnivalent applications.

1. Introducao

Sistemas computacionais estao cada vez mais intrusigsossas vidas. Inicialmente
restritos a grandes instituicoes, as pessoas tinharatosdmente com as listagens decor-
rentes das execucOes dos programas em grandes madNamagdida em que seus com-
ponentes foram se tornando mais baratos e com maior vettsidavos sistemas com-
putacionais foram surgindo e nossa dependéncia a elearf@rdando acentuadamente
(computadores de mesa, controladores programaveis paes \aplicacoes industriais,
computadores embarcados nos carros, nos celulares e amripgioutros dispositivos
cotidianos). Para o futuro, prevé-se uma realidade ormigepsadores estarao ainda mais
integrados ao cotidiano de maneira quase transparenémieete nos informando, nos
apoiando e nos protegendo ou, no pior cenario, nos engargmedjudicando.

Em algumas aplicacdes, essa dependéncia nao @cdgiesar de potencialmente
perturbadora. Por exemplo, se um sistema de correio eietriao funcionar durante



um dia, havera muito incdbmodo, mas como o sistema e@ssio por natureza, espera-
se que algumas horas de atraso nao sejam mais que apenasonmodo. Em outras
aplicacdes, como controle de trafego aéreo, um alto deaconfianca nos sistemas com-
putacionais & essencial. Essas aplicacOes critatasada vez mais frequentes, e mesmo
para aplicagdes nao consideradas criticas um gramwote qualidade & necessario, pois
0S usuarios estao se mostrando cada vez mais exigentesumAnmagem futuristica
muito provavel, todos os carros serao equipados conmsistele piloto automatico, que
evitarao colisdes atravées de sensores e comunicagaouwtros veiculos enquanto os pas-
sageiros leem as ultimas noticias e compram acoebafé& um controlador autbnomo
pode levar a desastres em cascata, mesmo em aplicagdas$titas nao correlacionadas.

Os sistemas computacionais estao se tornando altamestitddwddos, compos-
tos de inlmeros componentes autbnomos que se comunitarasatle sinais e protoco-
los. Neste cenario, ha diversos problemas relativoshagalanto de software quanto de
hardware, seguranca, confiabilidade do sistema como um ¢odfiguracao dinamica e
nao conhecida a priori, componentes heterogéneos deeus fabricantes (muitos sem
especificacao conhecida ou comportamento previsivel).

A guestao que abordaremos neste artigo €: quais os degadi@scomunidade de
computacao deve enfrentar para construir sistemashdigtos, heterogéneos, escalaveis,
construidos a partir de componentes imperfeitos, mastobw suficiente para que pos-
samos realmente confiar no servigo provido por esses sistem

Cada sistema computacional tem um conjunto diferente desigss que devem
ser satisfeitos, dependente da aplicacao ao qual essmaise destina. Os requisitos nor-
malmente sao classificados em funcionais (relativos agodiaamento esperado do sis-
tema - do tipo “dadas entradas, o sistema deve gerar as sajoleradas”) e nao-funcionais
(usabilidade, disponibilidade, escalabilidade, tempoedposta, preco, seguranca, etc).

Alguns requisitos sao essenciais para as aplicacoésbdigdas, dinamicas e
ubiquas: dependabilidade, correcao, segurancalabdtade e evolutividade. Os
métodos existentes para desenvolvimento de sistemasutacignais complexos nao
atingem o objetivo de garantir qualidade na pratica, gegate em nenhum desses re-
quisitos. Ha abordagens teodricas, mas estas normalimepdem tantas restricoes que
acabam nao sendo viaveis. Um grave problema da maiorimétsdos que garantem,
por exemplo, correcao ou confiabilidade, & a escalaulid eles so6 sao aplicaveis a sis-
temas extremamente pequenos, o que obviamente esta esrcgrdiito com o tamanho
e as demandas dos sistemas reais ja atualmente em aperagin potencial de con-
tinuar seu crescimento acelerado nas proximas décadasedxacao desses requisitos
em um mesmo sistema & um problema ainda maior, pois quasa ayossivel trata-los
separadamente pelo alto grau de interdependéncia easrecemo sera visto a seguir.

Para que se possam tratar requisitos diferentes, depesdsou conflitantes, o
primeiro passo €& conhecer a fundo as implicacbes dasaolde cada caracteristica em
um sistema, e, principalmente, as interdependénciateni@s entre as caracteristicas
gue se deseja que um sistema possua. Cada uma dessasisticast@presenta desafios,
problemas em abertos e empecilhos para sua plena wilizagi” sistemas atuais, nao
totalmente solucionados e, algumas, vezes sequer totmlentificados.

Neste artigo pretende-se analisar e identificar interdd@rias entre os requisi-



tos de dependabilidade, correcao, seguranca, edaddalel e evolutividade para garantir
a qualidade dos sistemas computacionais do futuro, quegteesentes no cotidiano.
Pretende-se também esbocar idéias de como tratar etag®as e conflitos de forma in-
tegrada ja nas fases iniciais do projeto do sistema e apeeses desafios que precisam
ser vencidos para a construcao de sistemas distribalttdsomos escalaveis. Segura-
mente a solugcao para o tratamento adequado desses t@xjpassa por um esforco de
reunificacao das varias especialidades da computapéoveitando de cada area sua ex-
periéncia, suas tentativas mal sucedidas e suas selpgdissoras.

2. Caracteristicas de Aplica@es Onivalentes

O termo onivalente foi cunhado pelos pesquisadores queirdefinos desafios da

computacao para a Sociedade Brasileira de Comput&ja®mas onivalentes, na visao
de futuro da comunidade de Informatica, estarao presemte todos os ambientes e
atividades humanas prestando servicos essenciais pafade, €ducacao, informacao,
comunicagao, producao e entretenimento preservamaegridade do ambiente social,
tecnologico e natural. Tais sistemas tém por caratimassdistribuicdo, dinamicidade

e ubiquidade. Para atender as expectativas de qualidageusdeinmeros usuarios,
precisam garantir da melhor forma possivel requisitos ateecao, dependabilidade,
seguranca, escalabilidade e evolutividade.

Um sistema distribuido & formado por multiplos noés catapionais, sejam com-
putadores, dispositivos moveis ou embutidos com capdeida interagir por troca de
mensagens. Pode ser caracterizado por nao possuir umariaginbal e nem um relégio
global. Em um sistema distribuido dinamico, os nos r&@conhecidos a priori, mas po-
dem entrar e sair da computa¢ao a qualquer momento sejdgrabnda de outros nos, por
desejo proprio ou por apresentarem defeito. Se o sistemaafdonomo, os nos interagem
para estabelecer a configuracao necessaria para prowdadp servico. Casos contrario,
0S nOs necessitam ser pré-configurados ou inseridos inaenta na configuracao.

Um sistema ubiquo ou pervasivo € um sistema que se estendeaquer am-
biente da vida humana [Weiser 1993]. Um exemplo pode ser whegao de sistemas
embarcados, conectados por uma rede sem fio, que controlanaoiente dentro uma
casa [Davidoff et al. 2006]. Um sistema ubiquo & um sistdistaibuido cujo niUmero de
componentes ultrapassa o0 numero de pessoas interagimdel€oDe um sistema ubiquo
se espera transparéncia e passividade: idealmentersasiael, consciente do ambiente
e reagindo de forma inteligente as necessidades do asu#dém dos problemas usuais
a sistemas distribuidos dinamicos, incorporar ubigdéimpde componentes miniatur-
izados capazes de se comunicar sem fio e com baixo consumerdgermais sistemas
precisam de protocolos de comunica¢ao que apoiem reatesentes com topologias ar-
bitrarias (com agentes moveis e conexdes ad hoc).

3. Requisitos de Sistemas Computacionais para Aplicags Onivalentes

Para que se possa fazer uma discussao sobre as depes@érmidlitos entre requisitos,
é preciso entender profundamente cada requisito. Pardssimiremos a seguir o que
entendemos pelos termosrrecao, dependabilidadesegurancaescalabilidadee evolu-
tividadeno contexto de requisitos de sistemas computacionais.



3.1. Correcdo

Grande parte das pesquisas realizadas até hoje na arearelgho referem-se a aspec-
tos funcionais, ou seja, em responder a quest&@wmo garantir que o sistema faz

0 que deveria fazer, ou seja, atendesua especific@#p?” E claro gue este € um

ponto fundamental, pois se um sistema nao se comporta coggperado nem nas

condicOes ideais (sem considerar falhas, tempo de respescalabilidade, aspectos
de seguranga, ...), ele & inltil. Existem varias abgeda para provar corre¢ao (fun-
cional) de sistemas, por exemplo l6gica de Hoare [Hoar®8]19€@rificacao de modelos

[Clarke et al. 2000, Burch et al. 1992], refinamentos sugesgiones 1990]. Todas es-
sas abordagens baseiam-se na construcao de analise medeto matematico que re-

presenta o comportamento do sistema (semantica formalyrandes limitacdes no uso
desses métodos formais de maneira mais ampla sao o tamasimeodelos gerados e a
impossibilidade de automatizar totalmente a analise.

Apesar dessas limitacbes, métodos para garantir ag@arfancional de sistemas
computacionais vém sendo utilizados cada vez mais n&@rgtois a medida em que
0s sistemas ficam mais complexos, argumentacoes infersoéire a correcao do soft-
ware tornam-se imposs’lvei£ importante salientar, também, que, nos Ultimos anos,
0s métodos usados para garantir a correcao tém evotnidto (incluindo técnicas de
reducao de espaco de estados, interpretacao abstudtematizacao de novas técnicas
de prova, verificagcao composicional, entre outras) nticdexde minimizar as limitacdes
listadas acima.

E possivel integrar requisitos nao-funcionais em maietonputacionais formais.
Os requisitos que podem ser integrados sao aqueles quagedebjetivamente medidos
ou verificados (por exemplo, tempo de resposta). Requisito® usabilidade sao dificeis
de incluir em modelos formais, pois sao conceitos bastartigtivos. Apesar de se poder
considerar o termdcorrecdo” com um sentido mais amplo, no restante deste artigo,
quando se falar em correcao estar-se a referindo agéarfencional.

3.2. Dependabilidade

Dependabilidade (do inglédependability, esta relacionada a confianca justificada que
se pode colocar no servi¢o oferecido por um dado sistemaergabilidade envolve
atributos como confiabilidade, disponibilidade, seguaaiumcional critica (safety), in-
tegridade, facilidade de manutencao e garantias de gesdma adequado mesmo na
ocorréncia de falhas aleatorias e imprevisiveis [Auiis et al. 2004]. Disponibilidade

e confiabilidade sao os atributos principais. Dispordbitie refere-se a probabilidade do
sistema estar operacional no instante em que for soligitadpanto que a confiabilidade
refere-se a probabilidade de que um sistema funcionetaoremte durante um dado in-
tervalo de tempo correspondente ao tempo de missao.

Aplicacdes distribuidas executando sobre uma redem@izacao estao sujeitas
a inUmeros problemas devido a baixa disponibilidadesebednfiabilidade, dominios ad-
ministrativos multiplos, politicas de controle de resng conflitantes, grande ocorréncia
de falhas com efeitos catastroficos sobre as aplicagdedidas e equipamentos. Uma
falha pode provocar perda de estado de uma aplicacao emde$m do resto do sistema
impedindo avangco na computacao e levando o sistema a tamoemconsistente. Fa-
Ihas podem ter diversas causas, como fadiga de component@sdvare, interferéncias



ambientais, erros de projeto ou programacao [Aviziena.€2004].

A area de sistemas distribuidos &€ permeada de desafiosarSkiente distribuido
fosse totalmente livre da ocorréncia de falhas, os algostdistribuidos seriam simples,
diretos e eficientes. As dificuldades de executar programaseambiente sujeito a fa-
Ihas mesmo em sistemas de pequena escala sao conhecjplassibilidade de consenso
em ambientes assincronos, auséncia de relégio gldpatjtenos ineficientes em termos
de rodadas de trocas de mensagens [Gartner 1999]. Os maelais de sistemas dis-
tribuidos, o modelo sincrono e 0 modelo assincronocpanecada vez mais distantes de
prover o arcabouco tedrico necessario para soluciomdomina eficiente problemas vi-
tais como consenso distribuido, eleicao de lideegeas de grupos de processo, visao de
estado global, consisténcia de dados replicados e v@uioss relacionados.

Para tratar desses problemas, técnicas para tornar esnasstmais robus-
tos como multicast confiavel [Défago et al. 2004], recapao a um estado anterior
[Elnozahy et al. 2002] e replicacao [Saito and Shapircb2@@ddem ser aplicadas. Mas
as redes de comunicagao mantém-se lentas e nao camfi@ua laténcia de comunicagao
e sua disponibilidade nao parecem estar melhorando. d&ditnente, dispositivos
moveis com conectividade intermitente estao se tornaogalares num ritmo acelerado
[Saito and Shapiro 2005]. Algoritmos distribuidos toldes a falhas criados para redes
convencionais de pequena escala, baseados em propriéoldees premissas pessimis-
tas, nao escalam adequadamente [Eugster et al. 2&0@:}1ci|, senao impossivel, con-
struir ambientes para replicacao com consisténcia fout sistemas de comunicacao de
grupo com visao global e ordenacao total de mensagenstmas dinamicos escalaveis
porque o desempenho e a disponibilidade sao demasiadapenalizados quando o
namero de nds computacionais explode.

3.3. Seguranca

Sistema dito seguro &€ aquele capaz de resistir a acdesioras com o objetivo de
comprometer a satisfacao de um ou mais requisitos de asgaiessenciais para o seu
funcionamento. Ac¢0Oes maliciosas bem sucedidas podemefagsentar risco a vi-
das humanas, (b) provocar prejuizos financeiros, (c)raéefaivacidade de individuos
[Anderson 2001]. Os requisitos a serem satisfeitos saertkgmtes do tipo de aplicacao e
do grau de seguranca exigido [Stallings 2002]. Alguns dioepais saodisponibilidade
(garante que o sistema esta pronto para uso quando neggsa#ienticidadddetermina

se a entidade & quem afirma segnfidencialidad€protege dados contra observacao por
entidades nao autorizadas)tegridade(protege dados contra modificacao, seja ela ma-
liciosa ou acidental)autorizag@o (restringe, com base em direitos, 0 acesso a recursos e
dados no sistemalgo-repidio (evita que uma entidade negue responsabilidade por acoes
executadas no sistema).

Satisfazer requisitos como os supracitados implica irearpao sistema uma
combinacao de mecanismos como autenticacao, cordeolacesso, auditoria e crip-
tografia. Uma vez “protegido”, & muito dificil, se nao iogsivel, demonstrar formal-
mente que o sistema nao apresenta vulnerabilidades.

Pesquisas tém procurado propor formas sistematicampgeatamento de requisi-
tos de seguranca em todo o ciclo de vida de sistemas [Dewarth8tubblebine 2000b].
Uma abordagem atrativa consiste em estender padroes cdviopdra permitir a



modelagem de aspectos como privacidade e integridadesgedeinicio do processo
[Lodderstedt et al. 2002].

O desenvolvimento de sistemas, sobretudo os de larga ggralaido marcado
pela integragao de componentes de diversas naturezasedpncias. A0 mesmo tempo
em que este modelo é atrativo, ele expde os sistemasam®sia uma nova dimensao de
riscos. As vulnerabilidades sao decorrentes da naoghgéb — para nao comprometer a
propriedade intelectual do fornecedor — de detalhes sofesejue permitam caracterizar
COmo 0s componentes operam para satisfazer determinapisit@és de seguranca. Entre
as alternativas para contornar essa limitagao, desgeainvestigacao de técnicgy-
box [Devanbu and Stubblebine 2000a], que permitem aos foroeesdle componentes
informar detalhes suficientes sobre o processo de vedficde seus componentes e, ao
mesmo tempo, proteger sua propriedade intelectual.

Sobre a aplicacao de métodos formais na area de seguregssalta-se que
0S mesmos nao permitem afirmar que um sistema &€ 100% seglmg 1998]. A
especificacao formal de um sistema requer que sejam definglpremissas sobre o am-
biente onde o sistema sera executado. Uma prova de carstud valida se todas as
premissas forem satisfeitas. O atacante, neste conteximyrp violar essas premissas.
Caso seja bem sucedido em comprometer pelo menos uma, adeigeade ser valida.
Diante de tal problematica, a comunidade tem optado pestigar métodos especificos,
cuja aplicacao se restringe a verificacao de regqeigitmtuais de seguranca (resultando
em grande variedade de formalismos). Ainda, as verifieagao realizadas sobre mode-
los que, em geral, exigem um conjunto de simplificacOes parem computaveis, alem de
nao capturarem vulnerabilidades a que a implementag&ombdelos esta sujeita. Para
minimizar este problema, duas abordagens vém sendo igaeas: emprego de veri-
ficadores sobre abstracOes derivadas automaticamertedigo fonte do sistema sob
analise e “injecao” coordenada de ataques ao sistema aijetivo de expor problemas
de seguranca.

3.4. Escalabilidade

Formalmente a nocao de ser escalavel nao é facil denidedi freqientemente
precisa considerar a aplicacao concreta que precisa gueeskalavel [Hill 1990,
Rana and Stout 2000]. No contexto desse artigo consideramasstema escalavel se
ele & capaz de satisfazer maior demanda ou prestar um vohaioe de servicos com
um aumento adequado de recursos. Para um sistema ditrilbmha das caracteristicas
mais importantes € ser escalavel no nUmero de companentelvidos: o sistema deve
manter, por exemplo, 0 mesmo nivel de disponibilidade @umanos garantir que a
disponibilidade degrada pouco) a medida em que o nimetomponentes aumenta.

Um outro aspecto da escalabilidade sao técnicas pamgamdu esconder efeitos
de caracteristicas que nao escalam devido a restrighelamentais. A laténcia de
comunicacao, por exemplo, € limitada pela velocidadeadesmissao de sinais. Portanto,
técnicas comdoverlapping communication and computatiopara esconder laténcias
em tarefas computacionais [Sancho et al. 2006], reduda@iciaching” tornam-se im-
portantes no desenvolvimento de algoritmos.

A maioria dos sistemas atuais sao pouco escalaveis. &inais escalaveis sao a
World Wide Web (approx x 10° nés) e o computador paralelo Blue Gene L (appi&x



10* processadores) [ISC 2007, TOP 500 2006]. Para implemesisistemas pervasivos
do futuro, sistemas locais ja vao atingir esse numerocodgonentes: por exemplo um
edificio com 100 apartamentos e com componentes distribuidos em todwiediEm
eletrodomésticos, vestidos, canetas, etc.) facilmerde ponters 10° componentes.

3.5. Evolutividade

O requisito de evolutividade de software [Duchien et al.&@Dazzola et al. 2006] tém
por objetivo diminuir esforcos e custos na manutencam eeestruturacao de soft-
ware visando corrigir erros ou visando atender mudancasagigsitos funcionais e nao
funcionais. Estas técnicas envolvem, nos casos mais esmpiodificacao de codigo,
recompilacao e nova distribuicao. As técnicas erig® hoje para tratar a evolucao de
software tém varias limitacbes: sao dependentesidgadgens de programacao, nao
escalam, sao dificeis de integrar e ndo possuem embagataérico.

Num contexto em que sistemas computacionais se tornamd® waz mais
onipresentes, exercendo funcdes essenciais, essaemginite reestruturacao tera um
custo cada vez maior, uma vez que especificacdes e aniesiiErao em constante
modificacdo. Sera, portanto, necessario o desenveihwionde técnicas que permitam
a evolucao do software ao longo do tempo, com minimafar&@ncia de programadores.

4. Interdependéncias entre Requisitos

Correcao, disponibilidade, seguranca, escalabiédacdkvolutividade sao requisitos de
quase todos os sistemas computacionais do presente e dewm guoximo. Como
visto na Secao 3, sistemas computacionais tradicioaaspiesentam desafios impor-
tantes para o atendimento a estes requisitos de formaasafagando sistemas ubiquos
sao considerados, o atendimento simultaneo a todosresgigsitos sera essencial e pode
se tornar impraticavel. De fato, estes sistemas teraembies bem maiores (em nimero
e complexidade) as atuais, com caracteristicas de egerdiéncia e cooperacao entre um
grande numero de componentes em diferentes niveis daglst Alem disso, os com-
ponentes destes sistemas serao projetados isoladampemntavelmente em momentos
distintos) e, em varios casos, sem uma ligacao exalfigica ou logica) ou mesmo pre-
visivel. Como sera visto adiante, nestas condi¢cdesmdanento de um requisito implica
ou exige o relaxamento de outro, e mecanismos para aaxtimada de decisao precisam
ser cuidadosamente definidos. Por outro lado, esta didis&stema como um todo em
partes operacionais autbnomas pode permitir a defimie@mmpromissos e espacos fini-
tos (ou limitados) para exploracao das alternativas defar que levem ao atendimento
de determinadas condicdes ou grupos de condi¢cOes deécacom as demandas de cada
aplicacao. Neste caso, alguns requisitos impdem unmaled de dependéncia em relacao
a outros para que o sistema como um todo responda a um codgirgquisitos.

Alguns conflitos e dependéncias entre 0s requisitos ds#s onivalentes sao
discutidos abaixo.

4.1. Correcao e demais requisitos

Conforme explicado na Secao 3, para se garantir o reguisitcorrecao de um sistema
é preciso se definir um modelo matematico que represeateoseportamento. A partir
deste modelo, pode-se elaborar um conjunto de assergéesrgvem sua corre¢cao ou
apontem eventuais problemas.



A medida em que a complexidade do sistema computacionalrganmerna-se
mais dificil modelar suas funcionalidaes ou comportamesperado de uma forma clara
e nao ambigua. Os aspectos de dependabilidade e segw@m¢ransversais aos re-
quisitos funcionais, mas eles podem afetar significativaene comportamento de um
sistema. Para se garantir a correcao em sistemas consiteguile dependabilidade
e seguranca, nao basta apenas analisar cada requiatad@mente. Normalmente, o
tratamento dos aspectos de confiabilidade, disponib#éi@eskguranca ocorre espalhado
por todos os modulos que compdem um sistema (incluinddweae e software), mo-
dificando o comportamento do sistema caso uma situacarceed (falha ou violacao
de seguranca) seja detectada. Existem abordagens deaeseanto de software (por
exemplo, programacao orientada a aspectos) que tentastr@gio modelos onde estas
duas caracteristicas convivam de forma integrada, ma® aifio ha uma base formal
soblida para essas novas abordagens.

A previsao de que um numero cada vez maior de componememfais par-
ticiparao de um mesmo sistema (escalabilidade) s6 comfque o nUmero de mode-
los e assercdes possiveis crescera a um passo proeavelbem maior que 0s avangos
feitos nos métodos tradicionais de verificacao. Apesarlonitacdes de se analisar a
correcao de sistemas muito grandes, nao necessar@BBSHS provas nao escalam. Por
exemplo, se & mostrado que para uma determinada solucpmblema dos filosofos
jantando nao ha postergacao indefinida (ou seja, nerithdsnfo morre de fome), esta
prova valeria para sistemas com 5, 10, 1000 filbsofos, dgse®s “novos” filbsofos se
comportem exatamente como 0s que ja existem, e a confgguiaizial da mesa seja
analoga (um palito entre cada dois filosofos). Poréntersias distribuidos sao natural-
mente passiveis de modificacao (evolutividade). A fonalidade do sistema pode ser
definida dinamicamente, de acordo com 0s nodos que particge uma comunicacao
em um dado momento, por exemplo. Além disso, a quantidadmaigonentes que
interagem em uma computacao pode ser nao apenas Variéag bastante numerosa.
A convivéncia de componentes construidos em diferentamentos e sob premissas
e condicOes distintas traz um grau de variabilidade deifumalidades e cooperacdes
possiveis que dificilmente podem ser previstas. Contoi@om a analogia com o pro-
blema dos filosofos, considere por exemplo a inclusao aipoede resposta como um
novo requisito. Neste caso, obviamente provas para sistpeguenos dificilmente es-
calam para instancias maiores (por exemplo, se o reqdisitempo for que o filosofo nao
pode passar mais que 12 horas sem comer, um sistema que tésotoflpode satisfazer
esse requisito, mas se colocarmos 1000 filésofos, o sigtede&nao conseguir atender
essa restricao). Se mais filosofos forem incorporadderagp do jantar, o sistema pode
mudar totalmente sua configuracao original.

Especificar propriedades funcionais e verifica-las &qamatente inviavel para sis-
temas com capacidade de evolugao. A complexidade densistevolutivos se justifica
na medida em que estao inseridos em situacdes de casstantificacdes tanto de am-
biente como de requisitos. Outras no¢des de corregao secessarias: como em uma
sociedade, agentes deverao ter a capacidade de se adewpraras pré-definidas, de-
verao respeitar no¢des de hierarquia e, ao longo do temgoirir ou perder confianca
dos demais agentes de acordo com o0 seu comportamento ddatd. que estabelecer
correcao funcional sera extremamente dificil, sengmossivel, as garantias de qualidade
dos sistemas computacionais virao, em boa parte, da eg@ficde aspectos do seu com-



portamento social.

Pode-se observar, entao, que o atendimento aos requisiezsalabilidade e evo-
lutividade estao em conflito com o requisito de correg@oanto mais escalavel e evo-
lutivo o sistema, mais dificil se torna a verificacao da sorrecao. Requisitos de de-
pendabilidade e seguranca, por outro lado, devem serdsyaslios de forma integrada ao
requisito de correcado. Caso contrario, a correcadsterasa sob determinadas condi¢des
nao podera ser assegurada.

4.2. Dependabilidade e demais requisitos

A experiéncia com o atendimento dos requisitos de depditiate em sistemas es-
calaveis é relativamente recente e esta longe de savebstMuitos dos atributos de
dependabilidade necessarios a sistemas distribuidomsspondem a propriedades fortes
e, portanto, nao escalam adequadamente, ou seja, comacimsioistravel. Sem esque-
cer que sistemas que escalam de centenas a milhdes denadsiciimente poderiam
ser enquadrados no modelo de computacao distribuidlacessa. Neste modelo nao é
possivel distinguir um computador atrasado de outro emypsol ou particionado. Nao
é possivel usar time-out para deteccao de falhas. eNdmsSivel chegar a consenso em
sistemas assincronos sujeitos a falhas. Em sistemabulidtrs, consenso & uma necessi-
dade recorrente: para eleicao de lider, cada compoogg participantes, para diagnos-
ticar sub-sistemas com defeito, para ordenacao totalatsagens, para consisténcia de
dados replicados e varias outras atividades essenceatenfassemos tornar sistemas es-
calaveis, impondo sincronizagao de relégios atrasnerosos protocolos baseados em
troca de mensagens, ainda assim, consenso € uma proprfedace o custo relacionado
seria demasiado para sistemas dinamicos escalaveis.

Apesar da possibilidade de evolu¢ao do sistema onivakamto em quantidade
guanto em qualidade (funcionalidades disponiveis) desicdmputacionais, a garantia
de desempenho e confiabilidade destes sistemas dinamiéosma grande desafio. Dis-
positivos moveis com conectividade intermitente e corardifites niveis de garantias de
dependabilidade podem comprometer a confiabilidade deasigiema.

Por fim, associando-se dependabilidade com segurancautacignal pode-se
obter um ambiente robusto para execugao de aplica¢gdgididas. E sabido que di-
versas brechas na seguranca de sistemas ocorrem deviddedosmde protocolos de
comunicacgao, politicas de controle de recursos, eafptam da mesma forma a depen-
dabilidade do sistema.

Portanto, pode-se observar um conflito importante entreqpgsitos de dependa-
bilidade e escalabilidade e evolutividade dos sistemastarites. Por outro lado, o re-
quisito de seguranca afeta e & afetado pela dependaalid@lhas de seguranca podem
comprometer a dependabilidade do sistema, mas deciséegagantam a dependabili-
dade também podem afetar os niveis de seguranca que pedassegurados.

4.3. Seguranca e demais requisitos

Seguranca e escalabilidade sao aspectos que, dificéeamvivem harmoniosamente no
projeto e desenvolvimento de sistemas de qualidade [Basaahd Gaspary 2006]. Por
exemplo, para gerenciar identidades e evitar que um nodiosa assuma mdaltiplas



identificacdes em um sistema de larga escala, como omsisteeer-to-peer (P2P), € pre-
ciso lancar mao de uma autoridade certificadora de cqu@fifdmuceur 2002]. Tal abor-
dagem, contudo, € pouco indicada para sistemas distabgbm potencial para lidar com
milhGes de nodos por representar um “gargalo”. Mesmoegjtedaxe 0 aspecto escalabil-
idade, o emprego de autoridade certificadora dificulta afagéio do aspecto de tolerancia
a falhas, posto que tal autoridade configura ponto centridldas. Por outro lado, caso
se admita como premissa a possibilidade de um usuario agsuittiplas identificacdes,
entao outros mecanismos como replicacao (comumenieadts para conferir confia-
bilidade e disponibilidade ao sistema) acabam comprowstitio caso de um sistema
de armazenamento de arquivos em rede, por exemplo, aplasiiteplicas de um objeto
podem ficar sob controle de um Gnico nodo malicioso.

Em relacao ao requisito de evolutividade, pode-se obs@do um conflito, mas
uma relacao de interdependéncia. Em um sistema dicamidefinicao de novas fun-
cionalidades ou mudancas sobre um sistema que ja se emeomfuncionamento pode
acarretar em inconsisténcias ou alteracdes de detedasnpoliticas que garantiam a
seguranca do sistema original. A dificuldade, neste cas@na previsibilidade de como
uma nova funcionalidade (ou a modificacao de uma funcidadé ou implementacao
existente) impactara o sistema em seus diversos nivess.eXemplo, ao se trocar a
implementacao de um algoritmo de criptografia de softyara hardware, deve-se pre-
ver gue a garantia de seguranca dada pelo primeiro na@seesma quando implemen-
tada por outro componente. Dessa forma, se se deseja umaistelutivo e seguro, 0s
mecanismos que garantem a evolutividade nao podem dexeaoresiderar as eventuais
mudancas nas garantias de seguranca.

4.4. Escalabilidade e Evolutividade

Estes dois requisitos apresentam uma relacao de inerdépcia no caso dos sistemas
onivalentes definidos no contexto deste artigo. Sistema&lentes pressupdem, de
acordo com o que foi dito na Secao 2, a possibilidade degasede nodos computa-
cionais heterogéneos dinamicamente e o uso do sistemautacignal em um conjunto
cada vez maior e mais diverso de aplicacdes. A congirdesdte tipo de sistema s6
sera viavel economicamente se o paradigma do reuso trsamente utilizado. Reuso
de hardware se da pela construcao de plataformas desperoento, dispositivos com
um conjunto basico de componentes de hardware que sejdmédate programaveis
(processadores, logicas reconfiguraveis, etc). Reusoftigare se da pela definicao de
programas também parametrizaveis ou de facil reprogcam ou ainda pela possibili-
dade de se integrar novos programas a uma unidade funciemaliri-la de operacao
(reprogramacao em funcionamento). Dessa forma, o riégjuie escalabilidade s6 sera
atendido se o requisito de evolutividade também o for.

5. Em Busca de um Modelo para Construgo de Aplicages Onivalentes

Na secOes anteriores descrevemos as aplicacOesentas| 0s requisitos de qualidade
gue consideramos essenciais para este tipo de sistemaspberas interdependéncias
entre esses requisitos. Resumindo, podemos chegar astesguwnclusoes:

e Ossistemas distribuidos, dinamicos e ubiquos saowedaais fregliientes e ten-
dem a controlar varias atividades potencialmente astid?ortanto, precisamos



poder depositar um grau de confianca neles, que dependeadocrtico o sis-
tema é.

e Os problemas relacionados a falhas nos componentessfigazdo no sentido de
componentes deixarem de funcionar como gerarem resultadmsetos) serao
cada vez mais frequentes, e a ponto de nao poderem sendegrados no pro-
jeto de sistemas de software que executam nesses componente

e Usualmente os sistemas distribuidos, dinamicos e oiigiio compostos por um
namero imenso de componentes (de software e hardwaréqniRmro desenvolvi-
mento de sistemas deve ser guiado pelas praticddidéir para conquistar”
(desenvolvimento baseado em componentes) e niveis dagiist

e Determinados requisitos de qualidade devem ser tratadimsrda conjunta, pois
existem fortes dependéncias entre ele® caso da correcao, dependabilidade e
seguranca, da seguranca e evolutividade e da escasalalel evolutividade, por
exemplo.

¢ Alguns requisitos sao conflitantes e também precisammsaiderados de forma
conjunta (dependabilidade e evolutividade, correcambugvidade).

e O requisito da escalabilidade pode dificultar enormementeadimento si-
multaneo de outros requisitos (correcao, dependaloick seguranca).

A partir desta analise, pode-se inferir que nao & pessitender a todos os re-
quisitos de qualidade simultdneamente para sistemasbdigibs, dinamicos e ubiquos.
Nao ha como garantir, por exemplo, que o hardware naoalaaf (deixar de fun-
cionar ou gerar resultados imprecisos) ou que 0 softwaegadsire de erros ou imune
a ataques a qualquer momento. Devido as dimensodes e codaole do sistema oni-
valente, qualquer método que vise protecao total temacusto impraticavel. Dessa
forma, novos métodos de projeto, verificacao e testerdesar definidos para sistemas
distribuidos, dinamicos e ubiquos. Devem estar pravistapas de exploracao do espaco
de projeto, com o auxilio de ferramentas de apoio a tomaddedisOes, para que um
conjunto de compromissos entre custos e niveis de qualis@idm definidos e imple-
mentados de acordo com as demandas de cada aplicacaPailtanto, a questao que se
coloca agora €:

Como podemos desenvolver sistemas digults) dirdmicos e ulguos de maneira a po
dermos associar um "grau ou fuégQ de confiabilidade”ao produto final?

Para responder essa questao, uma série de modificagd@scesso de desen-
volvimento de sistemas & necessaria. Dentre elas, a®smsideradas fundamentais:
(i) trabalhar com modelos probabilisticos, pois 0 que quesesaber na realidade &
gual a probabilidade do sistema funcionar sem defeifips;modificar o desenvolvi-
mento baseado em componentes, em contratos, etc, para inatuinterfaces/contratos,
informacdes sobre o nivel de garantia que o componeetead com relacao as varias
caracteristicas consideradas no sistema (dependalai/idaguranca, escalabilidade, ...);
(iii) verificar correcao levando em consideracao as outnastegisticas do sistema, ou
seja, deve haver uma integracao dos requisitos impostadgumas caracteristicas (pois
vimos, por exemplo, que correcao depende da seguranda disponibilidade de um
sistema).



A seguir, citaremos as pesquisas que estao sendo realirad#nstituto de
Informatica da UFRGS que contribuem para a solucao dblgnma de desenvolver
aplicacOes onivalentes confiaveis.

A nocao de probabilidade para a execucao de deternmsnadafas deve ser in-
cluida ja na fase de especificacao de software, pois,aonde correcao depende da
especificacao. Sendo assim, métodos de especificacaistdmas distribuidos que in-
cluem noc¢des de probabilidades sao necessarios, conex@mplo, gramaticas de grafos
estocasticas [Mendizabal et al. 2005]. Usando este tipoatielos, pode-se analisar pro-
priedades do tipoiQual a probabilidade do sistema atingir um determinadoagst?”,
gue sao bastantes relevantes em aplicacdes onivalentes

Os comportamentos de componentes de aplica¢Oes didagraramente podem
ser descritos por funcdes. Eles sao melhor descrito® @ot@racdes entre o componente
e seu ambiente. Portanto, a interface que descreve de mabsirata a funcionalidade
de um desses componentes deve conter os padroes dedotams;quais 0 componente
espera de engajar [Ribeiro et al. 2006]. Além disso, esdasfaces devem expressar,
também de maneira probabilistica, e provavelmente @rde funcdes dependendo do
custo/desempenho esperados e dos graus de confiabilidademponentes utilizados,
0 grau de satisfacao do componente em relacao a cadsitequaorrecao, seguranca,
dependabilidade, ...). Do ponto de vista da arquiteturaistersa, precisamos prover
técnicas de composi¢ao que permitam nao somente gararagelo comportamental do
sistema, mas também permitam calcular a qualidade dorsistem base nas qualidades
oferecidas por seus componentes. Isso permitiria, por giemesenvolver técnicas de
integracao e otimizagao para, dados um conjunto de oosnges alternativos, gerar o
melhor sistema (ou seja, o que melhor se adequa aos grausfédbidmade dos requisi-
tos, levando em consideracao o custo e desempenho esgerad

No aspecto de evolutividade de sistemas computacioeaisictis de Inteligéncia
Artificial, mas precisamente de Sistemas Multiagente&osde extrema utilidade. Sis-
temas tipicamente serdao compostos de varios agentagvptmente desenvolvidos de
forma independente. Estes agentes deverao cooperarcigieg@ocompetir entre si
por recursos e servicos de forma mais sofisticada e comgexpie verificado atual-
mente. Um sistema computacional podera ser visto como weiadade com toda a
sua complexidade onde fatores tais como papéis, redagéehierarquia e confianca,
e crencas serao determinantes. Propostas iniciais delosoteoricos incluindo al-
gumas caracteristicas relevantes para evolucao desseffpodem ser encontradas em
[Vieira et al. 2007, Bordini and Moreira 2004] .

Diversos itens abordados neste texto sao cobertos, @btépmto, pelo conceito
de computacao autondmica onde um sistema autondmiepd@z, por exemplo, de se
recuperar de falhas, se auto-otimizar, e ser conscientewpréprio estado interno. Os
principios da computacao autondmica estao sendgtigeelos na UFRGS na perspectiva
do gerenciamento de sistemas altamente distribuidos lealeca mundial, mais particu-
larmente em relacao aos sistemas peer-to-peer (P2Rdifeise que sistemas de soft-
ware desenvolvidos sob esta perspectiva terao uma chazioe de estarem alinhados
com os desafios anteriormente considerados.



No que se refere a seguranca, sobretudo em sistemas desmaja, tem-se bus-
cado investigar técnicas que permitam satisfazer regsisruciais de seguranga — como
autenticidade e autorizagdo — sem comprometer outragsigzs nao funcionais e ou-
tros aspectos importantes, tais como escalabilidade @ici@ a falhas. Nesse contexto
particular, um dos focos de investigacao tem sido segaram aplicacdes peer-to-peer
[Barcellos and Gaspary 2006], que constituem uma alteanatiomissora para o desen-
volvimento de aplicacdes de grande porte, potencialeneampostas por milhares de
usuarios.

Injecao de falhas & um método experimental de teste @uplementa testes fun-
cionais e visa especificamente validar o sistema sob coeslide falha. Para sistemas
distribuidos de larga escala, em que os participantesgden unicamente por troca de
mensagens, injetam-se falhas nos subsistemas de conamEabserva-se como o Sis-
tema reage a essas falhas [Jacques-Silva et al. 2006] . Desta a disponibilidade e
confiabilidade do sistema podem ser aferidas. Emular &dimp quanto possivel falhas
reais de comunicacao em sistemas de larga escala, pesnoitintrole do experimento
de forma eficiente diminuindo a interferéncia e intrusidd das ferramentas de injecao
de falhas e monitoramento e extrair medidas apropriadas ganlidacao de sistemas
onivalentes sujeitos a falhas sao os desafios enfrentadossguisa nesta area.

Técnicas de teste integrado de hardware e software sss@aa@ais para avaliar
o funcionamento do sistema em presenca de falhas nos oeis e abstracao. Es-
tas técnicas devem garantir um teste de qualidade e de basto. Teste baseado em
software para processadores e estruturas de intercof@eio desenvolvidos recente-
mente no grupo e estao sendo expandidos atualmente. Daanf@$na, o0 grupo possui
experiéncia com o planejamento do teste a partir do irdoigrojeto e a exploracao
do espaco de projeto e teste de uma sistema desde as fasas ide desenvolvi-
mento [Cota and Liu 2006]. Por fim, técnicas para garantior#iabilidade de um sis-
tema de hardware durante seu funcionamento sao tambeéerdelyesquisas deste grupo
[Frantz et al. 2006].

6. Concluses

Sistemas computacionais onipresentes de qualidade posswacteristicas de dificil es-
calabilidade, que imporao severas dificuldades ao des@mento destes futuros sis-
temas. Pesquisas feitas por grupos multidisciplinaresleumm em conta interde-
pendéncia entre os diferentes requisitos serao a chameapaonstrucao das aplicacdes
que dominarao a sociedade futura. Os modelos e abstragje utilizados deverao ser
substituidos por outros onde a integracao de solug@esleca sobre a otimizacao de um
Gnico parametro.

Neste artigo foi dado um primeiro passo na direcao de utocdoépara desen-
volvimento de sistemas computacionais onivalentes: iiieart conflitos e dependéncias
entre os requisitos considerados fundamentais paragsgisistemas: correcao, depen-
dabilidade, seguranca, escalabilidade e evolutividatian disso, foram sugeridas linhas
de pesquisa que podem levar ao desenvolvimento de apdisagiivalentes de qualidade.
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