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Nivel de Enlace

1 Exercicios do Wireshark — ICMP

1. Abra o arquivo do laboratério de wireshark Ethernet ARP do Kurose, disponivel na pagina da disciplina
(Cap6_Wireshark_Ethernet_ARP_v7.0.pdf). Execute todos os exercicios de forma online.

2 Exercicios adicionais

1. Leia o help do ping (ping —h ou “Sman ping”) e efetue os seguintes testes com a ajuda do sniffer:

a. Fazer um ping com 6 requisicdes de echo, tamanho do pacote de 300 bytes, TTL de 79. Mostre o
comando utilizado e prove que funcionou através de uma imagem. Na imagem, mostre que o TTL
funcionou e que o tamanho do pacote funcionou.

b. Fazer um ping for¢cando a ndo fragmentacdo do pacote (-f no Windows ou “-M do” no linux) e
tamanho do pacote de 1500 bytes (tamanho maximo dos dados no Ethernet). Verificar qual o
maximo tamanho do pacote que funciona. Explique.

c. Qual a mensagem (pacote de dados) enviados num comando de ping? Sugestdo: analise com o
sniffer o pacote ICMP.

2. Utilizar um sniffer de redes para analisar o funcionamento do ping. Capturar o ping de sua maquina para
um vizinho, preencha na tabela linha a linha a sequéncia de comandos de um ping, explicando cada linha
(mostrando o endereco nivel 2 (MAC) e nivel 3 (IP) envolvido em cada linha). Também deve ser
considerado o protocolo ARP, além do ICMP. Pode-se utilizar a simbologia MAC_A (MAC da maquina A),
MAC_B (MAC da maquina B) e MAC-R (MAC do roteador), por exemplo. Da mesma forma, pode-se utilizar
IP_A, IP_B, etc. Quando ndo existirem pacotes no nivel, basta deixar sem preenchimento.

PS: O protocolo ARP deve aparecer na tabela.

Protocolo End. MAC End. IP Descrigdo
Ex: arq request Ex: Mac_x -> ... bla
Ex: icmp request Ex: Mac_x -> Mac_y Ex: IPx->IPy

3. Repetir a tabela acima, porém fazendo ping para uma subrede diferente (usando nome em vez de IP para
forcar resolucao DNS). O protocolo ARP deve aparecer na tabela (sugestdo: encadear comandos: “sudo arp
—d IPROTEADOR ; ping www.xxx” OU “sudo arp —d IPROTEADOR && ping www.xxx”). Sugestdo de filtro:
arp or icmp or dns. Incluir a chamada ao DNS na tabela.

4. Faca, obrigatoriamente com apoio do sniffer, uma analise completa de um pacote Ethernet (todos os
pacotes vdo ser Ethernet). Liste todos os valores dos campos encontrados no cabecalho do pacote
Ethernet. Comparar teoria (campos da definicdo do protocolo) e pratica (wireshark) para todos campos.
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