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1 Arquiteturas de Sistemas Tolerantes a Falhas

E interessante que um sistema de computac3o seja suprido das técnicas de tolerancia a
falhas adequadas para garantir a confiabilidade desejada, sem que as aplicacdes tomem
conhecimento das técnicas empregadas. A tolerancia a falhas de um sistema de
computacdo deveria idealmente estar suportada pelos niveis de hardware e software de
abstracdo menor do que o nivel ocupado pelas aplicacbes. Naturamente essa
caracteristica ndo € suprida por todos os sistemas. Geralmente um especialista deve se
ocupar do plangamento de certas tarefas complementares, como por exemplo
estabel ecimento de pontos de recuperacdo ou elaboracao de rotinas diversitarias.

Um nivel adequado para suprir toleréncia a falhas é a arquitetura do sistema de
computacdo. A arquitetura representa os componentes de hardware de um sistema
(como processadores, memodrias, controladores, interfaces) e suas interconexdes (como
barramentos e linhas seriais e paralelas de comunicagdo).

Recursos de tolerancia a falhas implementados na arquitetura para deteccéo de erros,
diagndstico, recuperacdo e reconfiguracdo sdo mais eficazes do que os implementados
exclusivamente nos niveis de aplicacdo e de sistema operacional sem o suporte dos
niveis inferiores. A seguir s80 mostrados, como ilustracdo, exemplos de arquiteturas
para sistemas tolerantes a fal has.

2 Toleranciaafahas em microprocessadores

Microprocessadores como os da familia Intel x86 formam a base de computadores
pessoais, estagfes de trabalho e servidores de rede. Como foram desenvolvidos
inicidmente aplicacbes ndo criticas, os microprocessadores mais populares sO
recentemente comegaram a apresentar alguns mecanismos intrinsecos para o suporte de
técnicas de tolerancia a falhas.

Devido principalmente a0 aumento de desempenho e capacidade que os
microprocessadores vém apresentando, cresce 0 nimero de aplicacfes nas areas de
controle de processos industriais, controle de tréfego e instrumentacdo onde um certo
grau de tolerdncia a falhas seria desgavel. Naturalmente, desenvolvendo hardware
adicional como votadores e comparadores, microprocessadores convencionais, mesmo
Sem recursos para suporte a toleréncia a falhas, podem ser aproveitados para construir
sistemas tolerantes a falhas.
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Uma melhor solugdo em termos de custo e toleréncia a falhas pode ser alcancada,
entretanto, se suporte para deteccdo e recuperacdo forem supridas diretamente pelo
microprocessador, sem necessidade de hardware adiciona. Um bom exemplo de
microprocessador com essa caracteristica € o iIAPX432 da Intel [John84]. O suporte a
tolerancia a falhas implementado por esse processador ndo esta relacionado as suas
caracteristicas especificas (como conjunto de instrucBes, modos de enderecamento e
registradores internos) e pode ser implementado em qualquer sistema digital integrado
com apenas um pequeno acréscimo na area de silicio ocupada. Atualmente todos
microprocessadores Pentium apresentam recursos derivados dessa primeira experiéncia
dalintel.

2.1 ToleranciaaFahas no iIAPX432

Basicamente um chip da familia iAPX432 pode ser configurado como mestre ou
verificador (figura 1). Um mestre pode operar sozinho ou ligado a um verificador. Um
verificador sempre deve estar ligado a um mestre.
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Figural - Configuragdo mestre-verificador no iAPX432

Um chip configurado como verificador tem seus pinos de saida revertidos para entrada.
Os pinos revertidos recebem sinais diretamente das saidas correspondentes do chip
mestre. As entradas originais dos dois chips, mestre e verificador, estdo ligadas em curto
circuito. Internamente ao verificador, os sinais gerados como saida séo comparados aos
sinais recebidos pelos pinos revertidos. Ocorrendo qualquer discrepancia na
comparacao, o verificador sinaliza erro.

O par mestre-verificador permite facilmente deteccdo de erro. Com apenas essa
redundancia simples, o tratamento do erro néo € possivel por hardware. Usando uma
maior redundancia, por exemplo quatro chips, ligados dois a dois, tanto deteccéo
guando reconfiguracdo sdo possiveis. Essa arquitetura quadruplicada apresenta um par
mestre-verificador primario e outro par estepe. Os dois pares sao ativos, mas apenas o
par primério fornece resultados ao sistema. Quando o verificador do par ativo detecta
um erro, chaveiase para 0 par estepe, que passa a partir desse momento a operar
sozinho. Redundancia quédrupla degrada, nesse caso, para duplex, mas o funcio-
namento do sistema é garantido sem gqueda de desempenho.

A redundancia usada no iIAPX432 é independente da funcéo especifica realizada pelo
chip e pode ser implementada em qualquer circuito digital. O chip resultante tem sua
area em silicio aumentada em funcéo do comparador, das chaves bidirecionais para
todos os pinos de saida, do sinal de controle adicional necessério para configurar o chip
como mestre ou verificador e do sinal de erro gerado no comparador (figura 2). Todos



0s circuitos construidos usando essa técnica devem ser usados aos pares para deteccdo
de erros.
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Figura 2- Unidade bésica para redundancia em microprocessadores

2.2 Toleranciaafalhas no Pentium

No microprocessador Intel 486 foi usada verificagcdo de paridade para as transferéncias
internas de dados entre caches e unidades de execucdo. Ja no Pentium, adicionalmente a
paridade nas caches, a TLB e a memoria de microcodigo também sdo verificadas
quando a paridade. No Pentium foram introduzidos recursos adicionais para verificacéo
de excecbes suportada por hardware (machine check exception). Também o esquema de
mestre / verificador (i432) com dois chips voltou a ser adotado pela Intel a partir do
Pentium.

O Pentium Pro mantém todas as técnicas do Pentium e adicionalmente:

Q paridade nos bytes de dados substituida por 8 bits de ECC
O 2 bits de paridade para barramento de endereco associado a técnicas de retry
Q bits de paridade para sinais de controle

No Pentium Pro verificacdo de excegbes é conduzida pela MCA (machine check
architecture) que adiciona 3 registradores de controle e 5 bancos de 4 registradores de
erro aos recursos do microprocessador.

3 Toleranciaafahas em sistemas de grande porte

Sistemas de grande porte para aplicagbes universais (mainframes) apresentam
arquitetura composta de varias unidades processadoras de ato desempenho, uma
memoria comum de grande capacidade, além de canais que permitem a ligacdo a uma
grande quantidade e variedade de periféricos. Apesar das aplicaces de mainframes ndo
serem geramente criticas, os requisitos de disponibilidade impostos a esses sistemas
tem crescido fortemente nos Ultimos anos.

Os varios processadores de um mainframe, por serem de alto desempenho e velocidade,
sdo também de alto custo, 0 que impede a aplicacdo de redundancia pura e ssimples (ou
sgja, a mera replicacdo de componentes) como técnica para aumentar a disponibilidade.



A solucdo mais comum, usada pelos fabricantes para aumentar a disponibilidade, é
incluir um processador auxiliar com func¢des de console e manutencédo. Esse processador
de manutencédo [Liu84], é de pegueno porte e autbnomo, operando independentemente
do mainframe, mas ligado diretamente a ele para poder supervisionéalo (figura 3).

Um processador de manutencdo deve ter capacidade de autoteste e ser construido com
componentes confidveis. Nao deve interferir no processamento normal do computador.
A existéncia desse processador ndo dispensa o uso de outras técnicas de toleréncia a
falhas, como codigos de correcdo e deteccdo de erros. Tais codigos permitem recuperar
erros transitorios de ata incidéncia a baixo custo, sem necessidade de intervencdo do
processador de manutencéo.
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Figura 3 - Mainframe com processador de manutencéo

As principais func¢des do processador de manutencéo sao:
O inicializagdo e console do sistema;
supervisdo continua do sistema durante operacao;
O diagndstico de falhas;
O recuperacdo do sistema quando uma falha é detectada;
O teste durante desenvolvimento e produgéo.
Tolerancia a falhas é suprida pelas funcbes de supervisdo, diagndstico e recuperacao.
Supervisionando continuamente o sistema, situagcdes de erro podem ser imediatamente

detectadas. Na deteccdo de um erro, 0 processador de manutencdo atua da seguinte
maneira

(]

O foi detectado um erro transitorio: o processo em erro € interrompido e, tao rapido
guanto possivel, é recuperado para um estado livre de erros. O sistema
operacional recebe entdo indicagéo de reiniciar o processo recuperado;

O foi detectado um erro permanente: € localizado o componente danificado de
hardware. Procura-se entdo uma configuragdo que garanta a operagdo normal.
Podem acontecer dois casos:



O reconfiguracdo é possivel, mesmo com desempenho degradado. Por
exemplo, se um processador falhar, o processo prejudicado pode ser alocado
para outro processador;

O reconfiguracdo ndo é possivel; o processador de manutencdo diagnostica a
falha, facilitando e acelerando o posterior reparo do sistema.

O processador de manutencéo é ligado a uma central de manutencdo através de rede.
Assim 0 processador pode ser suprido de programas de diagnéstico sofisticados e
atualizados quando necessario. Pode também avisar imediatamente o pessoal de
manutencdo da necessidade de trocar placas ou componentes especificos.

Desde que sgja garantida alta confiabilidade para o processador de manutencéo, ele
representa uma solucéo eficaz e de baixo custo para tornar computadores de grande
porte mais disponiveis, diminuindo o tempo de reparo do sistema. Um exemplo de sua
aplicacdo pode ser encontrado nos computadores IBM de grande porte [RSNG82] e em
guase todos os computadores de grande porte atuais.

4 Computadores de bordo

Na aviagdo exigéncias quanto a confiabilidade sfo0 extremamente altas, uma vez que
vidas humanas estdo em jogo em situacdes onde € impossivel interrupcdo do sistema
para reparos. Computadores de bordo tem por fungéo controlar ativamente a aeronave
em uma situacdo cuja normalidade é caracterizada por instabilidade. Correcbes para
manter estabilidade de voo devem ser feitas continuamente, no instante preciso em que
S80 necessarias (ou sgja, em tempo real) e com tempo de atuagdo curto.

Para computadores de bordo é exigida uma confiabilidade da ordem de 109 falhas por
hora para um v6o de 10 horas. Além disso deve ser considerado:

O reparo € possivel apenas durante os intervalos de vbo, e ndo mais freqlien-
temente do gque a cada centena de horas de voo;

O ndo é admissivel qualquer tipo de interrupcéo no funcionamento do sistema;

Essas exigéncias extremas quanto a confiabilidade s6 podem ser alcancadas através da
aplicacdo em larga escala de toleréncia a falhas. Como exemplo podem ser citados dois
computadores de bordo desenvolvidos na década de 70 sob encomenda da NASA:
FTMP (Fault Tolerant Multi-Processor) e SIFT (Software Implemented Fault
Tolerance). Os dois processadores foram projetados tendo por base a mesma especifi-
cacdo. Tanto FTMP [HSL78] como SIFT [Wens7/8] sdo baseados em redundancia
modular tripla (TMR). Entretanto, nos dois sistemas o votador € implementado de forma
diversa. No FTMP o votador € um elemento de hardware, todos os processadores séo
sincronizados e o relogio central € tolerante a falhas. No SIFT votagdo é realizada por
software, 0s processadores sdo assincronos, sem relégio central, de ta forma que
também o sincronismo para o fornecimento de resultados para votacdo deve ser
garantida por software.

Os dois sistemas, FTMP e SIFT, apresentam alta confiabilidade para aplicagdes em
tempo real. FTMP apresenta entretanto um esguema de votagdo mais eficiente e mais
rapido, pois é realizado em hardware. No FTMP tolerancia a falhas ndo é visivel a partir
da aplicacdo, ao contrério do que ocorre no sistema SIFT onde a votacdo € realizada por
software.



Baseado no SIFT foi desenvolvido o computador de bordo para o Space Shuttle
[Prad96], o que de certa forma atesta que a flexibilidade obtida pela votacdo em
software supera em vantagem a vel ocidade obtida pela votagdo em hardware.

5 Sistemas Comerciais Tolerantes a Falhas

Sdo citados dois exemplos de computadores de grande porte especiamente desenvol-
vidos para aplicagdes comerciais tolerantes a falhas: Tandem [Katz78] e Stratus
[Hend83]. Esses dois sistemas foram os mais populares para aplicacbes em sistemas
comerciais de transacOes [Serl84] durante a década de 80 até meados da década de 90.
Tandem e Stratus so também dois bons exemplos de mecanismos de tolerancia a falhas
implementados em software (Tandem) e em hardware (Stratus).

Atualmente a érea de computadores tolerantes a falhas de grande porte é praticamente
inexpressiva em termos de novidades e negoécios. Todos os grandes fabricantes
comercializam solucbes ditas de ata disponibilidade ou mesmo tolerantes a fahas.
Tandem, incorporada a Compac, e a Stratus continuam aplicando suas técnicas
proprietérias na area de servidores de redes.

5.1 Tandem

Um sistema é composto varios modulos computacionais. Cada modulo € formado por
um processador, uma memorialocal, um canal de entrada e saida e fonte de alimentagdo
(figura 4), interligados por um barramento duplicado. Além dos madul os processadores,
o0 sistema dispde de uma série de controladores de dispositivos de entrada e saida. Os
controladores podem aparecer duplicados. Cada um deles esta conectado a dois canais
deE/S.

Complementando redundancia em hardware, o sistema possui também redundancia
dindmica em software. O sistema operaciona GUARDIAN é formado por um kernel e
um grande nimero de processos, em especial processos de supervisao para cada um dos
processadores. Tanto para processos do sistema como para processos do usuario,
GUARDIAN permite a criagdo de pares. Um par € formado por um processo primario
ativo e um processo substituto passivo. O processo priméario envia pontos de
recuperacdo ao processo substituto.

Diagnéstico de erros se processa da seguinte forma:

Q erros em um moédulo sdo detectados em outros modul os processadores,

O acadasegundo, o processo supervisor de um médulo envia sinal de vida a todos
0s outros modulos no sistema;

O acada dois segundos, 0 processo supervisor verifica se recebeu sina de vida de
cada um dos outros médulos. Se faltar um sinal, 0 processo entende que o
maodulo correspondente falhou.

Além desse controle matuo, para cada operacdo de entrada e saida é realizado controle
de time-out. Em caso de falha, o processo de entrada e saida substituto entra em
operacao.

Um vez diagnosticada a falha em um modulo, todos os processos substitutos
relacionados aos processos primarios que estavam sendo executados no modulo sdo



rolados para o Ultimo ponto de recuperacdo (recuperacdo por retorno) e ativados,
tornando-se entéo processos primérios. O sistema € reconfigurado em fungdo dos novos
processos primérios. Tao logo o modulo faltoso sgja reparado, 0S NOVOS Processos
primarios criam seus processos substitutos nesse modulo. Em caso de falha de um canal
de entrada e saida, 0 processo substituto correspondente é rolado e ativado, enquanto o
processo primario é desativado passando a ser substituto do primeiro.
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5.2 Stratus Continuous Processing

Um sistema tipico pode ser composto de 1 a 32 modulos, interconectados através de
uma rede local (Strata Link) (figura 5). Os elementos em um maodulo sdo interligados
por um barramento interno. Os médulos do sistema Stratus ndo estdo disponiveis para
redundéancia dinamica.
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Figura5 - M6dulo de um computador Stratus Continuous Processing

Cada modulo é composto de dois grupos idénticos de componentes de hardware e um
circuito légico para comparacdo dos resultados de todas as operacfes que sdo realizadas



em paralelo (redundancia estética). Todos os modulos podem aparecer por sua vez
duplicados. Essa duplicacdo entretanto é transparente ao usuério e as aplicacoes.

O sistema operacional VOS é um sistema multiusuario que permite acesso transparente
aos recursos do sistema através da rede local. Tanto o sistema operacional como 0s
programas de aplicacdo apresentam apenas alguns recursos 6bvios de toleréncia a
falhas, uma vez que o sistema foi especificado para prover tolerancia a falhas por
hardware.

Cada médulo do sistema compara os resultados fornecidos pelos elementos duplicados.
Quando a comparacao indica erro, nenhum resultado € fornecido como saida, 0 médulo
€ desconectado do sistema, sendo entdo enviado um sinal de erro a um programa de
manutencdo. Esse programa providencia testes no modulo para determinar se a falha é
permanente ou transitéria. Em ambos 0s casos, € registrado o problema e indicado o
erro em um terminal de supervisdo. Se o médulo faltoso aparecia duplicado no sistema,
sua falha permanece invisivel a aplicagdo, pois a unidade redundante garante a
continuidade do processamento.

Caso 0 programa de manutencdo tenha detectado uma falha transitéria, 0 modulo que
sofreu a falha é ressincronizado com a unidade redundante correspondente e entra
imediatamente em operagdo. Caso sgja uma falha permanente, 0 médulo € substituido
manual mente sem interromper o0 processamento normal.

6 ToleranciaaFahas em Arquiteturas Paralelas

Dada a baixa relagdo custo/desempenho caracteristica dos microprocessadores, sistemas
de computacdo especificados para operar em alta velocidade sdo construidos preferen-
cidmente pela conexdo de um grande nimero de microprocessadores em paralelo.
Algumas aplicacles especificas se prestam bem para processamento paralelo, como por
exemplo reconhecimento de padrdes e processamento de imagens.

Esse tipo de aplicacdo permite interrupgdes curtas para reparo do sistema, mas de
preferéncia ndo muito freqlentes, pois a distribuicdo de tarefas para os vérios
processadores demanda um tempo de inicializagdo consideravel, comprometendo o
desempenho. Devido a grande complexidade desses sistemas, que podem contar com
dezenas, centenas e em casos extremos até com milhares de processadores, 0 emprego
de técnicas para garantir operacao livre de falhas de hardware € necessaria.

Pela propria natureza do processamento paralelo, existe um bom nimero de unidades
redundantes. Essa caracteristica pode ser usada também vantajosamente para garantir
tolerancia afalhas.

7 Sistemas Distribuidos

Sistemas distribuidos sdo construidos por vérios processadores independentes. Esses
sistemas se diferenciam de computadores paralelos pelo acoplamento fraco entre os
processadores, ou sgja, 0s elementos de um sistema distribuido ndo tem acesso a uma
memaoria comum. Toda a interacdo deve ser feita por troca de mensagens através de
canais de comunicacdo. Além disso, sistemas distribuidos sdo geralmente construidos
com elementos ndo homogéneos, assincronos e sem um controle centralizado.



Sistemas distribuidos apresentam um problema intrinseco, qual seja, garantir a
integridade e consisténcia dos dados distribuidos pelos vérios processadores. Esse
problema forga a aplicacéo de técnicas de tolerancia a falhas, mesmo quando n&o existe
qualquer outra exigéncia mais forte quanto a confiabilidade imposta pela aplicacéo.

Assim como em arquiteturas paraelas, sistemas distribuidos apresentam um
redundancia natural, extremamente proveitosa para o emprego de técnicas de tolerancia
a falhas. Defeito em um processador ndo precisa provocar necessariamente a queda de
todo o sistema, e 0 sistema pode ser facilmente reconfigurado usando apenas os
processadores disponiveis.

A &rea de tolerancia a falhas em sistemas distribuidos é vasta e excitante. Garantir
dependabilidade envolve solucionar problemas de consenso, ordenacdo e atomicidade
na troca de mensagens entre grupos de processos, sincronizar relégios quando
necessario, implementar réplicas consistentes de objetos, garantir resiliéncia de dados e
processos num ambiente sujeito a quedas de estagdes tanto clientes como servidoras,
particionamento de redes, perda e atrasos de mensagens e, eventuamente,
comportamento arbitrario dos componentes do sistema. Leitores interessados no assunto
podem encontrar maiores detalhes nos livros do Jalote (Jal94), Birman (Bir96, Mullende
(Mul93) e Porto [Jans97].

8 Conclusao

O texto apresentou algumas arquiteturas de computadores tolerantes a fahas.
Praticamente todos os sistemas apresentados toleram erros provocados por falhas de
hardware. Apesar de grande parte dos computadores citados ndo serem mais
comercializado, suas arquiteturas sugerem solucfes interessantes, independentes da
tecnologia e época que foram usadas, e que podem ser aplicadas em sistemas atuais.
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